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Bouclier DHCPv6 : protection contre les serveurs DHCPv6 félons

Résumé
Le présent document spécifie un mécanisme pour protéger  les hôtes connectés à  un réseau commuté contre des  serveurs
DHCPv6 félons. Il  se fonde sur le filtrage de paquet DHCPv6 à l'appareil de couche 2 auquel les paquets sont reçus. Un
mécanisme similaire a été largement déployé dans les réseaux IPv4 ('usurpation DHCP') ;  donc, il  est  souhaitable qu'une
fonctionnalité similaire soit fournie pour les réseaux IPv6. Le présent document spécifie les bonnes pratiques actuelles pour la
mise en œuvre d'un bouclier DHCPv6.

Statut de ce mémoire
Le présent mémoire documente les bonnes pratiques actuelles de l'Internet.

Le présent document a été produit par l’équipe d’ingénierie de l’Internet (IETF). Il représente le consensus de la communauté
de l’IETF. Il  a  subi une révision publique et  sa publication a été approuvée par  le groupe de pilotage de l’ingénierie de
l’Internet (IESG). Plus d’informations sur les normes de l’Internet sont disponibles à la Section 2 de la [RFC5741].

Les informations sur le statut actuel du présent document, tout errata, et comment fournir des réactions sur lui peuvent être
obtenues à http://www.rfc-editor.org/info/rfc7610 
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1. Introduction

Le présent document spécifie le bouclier DHCPv6, un mécanisme pour protéger les hôtes connectés à un réseau commuté
contre  les  serveurs  DHCPv6 félons  [RFC3315].  Le  concept  de  base  derrière  le  bouclier  DHCPv6 est  qu'un  appareil  de
couche 2  filtre  les  messages  DHCPv6  destinés  aux  clients  DHCPv6  (qu'on  appellera  désormais,  "messages  de  serveur
DHCPv6") selon un certain nombre de critères différents. Le critère de filtrage le plus basique est que les messages de serveur
DHCPv6 soient éliminés par l'appareil de couche 2 sauf si ils sont reçus sur des accès spécifiques de l'appareil de couche 2.
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Avant que l'appareil de bouclier DHCPv6 soit déployé, l'administrateur spécifie le ou les accès de couche 2 sur lesquels les
messages de serveur DHCPv6 sont permis. Seuls ces accès auxquels un serveur ou relais DHCPv6 doit se connecter devraient
être spécifiés comme tels. Une fois déployé, l'appareil de bouclier DHCPv6 inspecte les paquets reçus et ne permet (c'est-à-
dire,  ne passe)  les messages de serveur DHCPv6 que si  ils  sont reçus sur  un accès de couche 2 qui a été  explicitement
configuré à cette fin.

Le bouclier DHCPv6 est analogue au mécanisme de garde d'annonce de routeur (RA-Guard,  Router Advertisement Guard)
[RFC6104], [RFC6105], [RFC7113], destiné à la protection contre les messages d'annonce de routeur félons [RFC4861].

On note que le bouclier DHCPv6 atténue seulement les attaques fondées sur DHCPv6 contre les hôtes. Les vecteurs d'attaque
fondés sur d'autres messages destinés à la configuration du réseau (comme les annonces de routeur ICMPv6) ne sont pas visés
par le bouclier DHCPv6 lui-même. Dans une veine similaire, le bouclier DHCPv6 n'atténue pas les attaques contre les serveurs
DHCPv6 (par exemple, de déni de service).

2. Langage des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Terminologie

Bouclier DHCPv6 :  ensemble de règles  de filtrage spécifié  dans le présent document,  destiné à atténuer les attaques qui
emploient des paquets de serveur DHCPv6.

Appareil de bouclier DHCPv6 : appareil de couche 2 (normalement un commutateur de couche 2) qui met en application la
politique de filtrage spécifiée dans le présent document.

Pour les besoins du présent document, les termes "en-tête d'extension IPv6", "premier fragment", "chaîne d'en-tête IPv6", et
"en-tête de couche supérieure" sont utilisés comme spécifié dans la [RFC7112]:

En-tête d'extension IPv6r : les en-têtes d'extension IPv6 sont définis à la Section 4 de la [RFC2460]. Par suite de la [RFC7045],
[IANA-PROTO]  donne  la  liste  des  numéros  alloués  du  protocole  Internet  et  désigne  quels  numéros  de  protocole
représentent aussi des en-têtes d'extension IPv6.

Premier fragment : fragment IPv6 avec un décalage de fragment égal à 0.

Chaîne d'en-tête IPv6 : la chaîne d'en-tête IPv6 contient un en-tête IPv6 initial, zéro, un ou plusieurs en-têtes d'extension IPv6,
et facultativement, un seul en-tête de couche supérieure. Si un en-tête de couche supérieure est présent, il termine la
chaîne d'en-têtes IPv6 ; autrement, la valeur "Pas de prochain en-tête" (Prochain en-tête = 59) la termine.Le premier
membre de la chaîne d'en-tête IPv6 est toujours un en-tête IPv6. Pour qu'un en-tête suivant se qualifie comme membre
de la chaîne d'en-têtes IPv6, il doit être référencé par le champ "Prochain en-tête" du membre précédent de la chaîne
d'en-têtes IPv6. Cependant, si un second en-tête IPv6 apparaît dans la chaîne d'en-têtes IPv6, comme c'est le cas quand
IPv6 est tunnelé sur IPv6, le second en-tête IPv6 est considéré comme un en-tête de couche supérieure et termine la
chaîne d'en-têtes IPv6. De même, si un en-tête d'encapsulation de charge utile de sécurité (ESP, Encapsulating Security
Payload) apparaît dans la chaîne d'en-têtes IPv6, il est considéré comme un en-tête de couche supérieure, et il termine la
chaîne d'en-têtes IPv6.

En-tête de couche supérieure : en général, l'en-tête de couche supérieure est le premier membre de la chaîne d'en-têtes qui n'est
ni un en-tête IPv6 ni un en-tête d'extension IPv6. Cependant, si un en-tête ESP ou un second en-tête IPv6 se produit
dans la chaîne d'en-têtes IPv6, il est considéré comme étant un en-tête de couche supérieure, et il termine la chaîne d'en-
têtes IPv6.

Ni la charge utile de couche supérieure ni aucune données de protocole suivant la charge utiles de couche supérieure ne sont
considérées faire partie de la chaîne d'en-têtes IPv6. Dans un exemple simple, si l'en-tête de couche supérieure est un en-tête
TCP, la charge utile TCP ne fait pas partie de la chaîne d'en-têtes IPv6. Dans un exemple plus complexe, si l'en-tête de couche
supérieure est un en-tête ESP, ni les données de la charge utile, ni aucun des champs qui suivent les données de la charge utile
dans l'en-tête ESP ne font partie de la chaîne d'en-têtes IPv6.
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4. Configuration du bouclier DHCPv6

Avant d'être déployé pour production, l'appareil de bouclier DHCPv6 est explicitement configuré par rapport aux accès de
couche 2 qui sont permis pour recevoir des paquets DHCPv6 destinés aux clients DHCPv6 (c'est-à-dire,  les messages de
serveur DHCPv6). Seuls les accès de couche 2 explicitement configurés à cette fin peuvent recevoir des paquets DHCPv6 à
passer aux clients DHCPv6.

5. Exigences pour la mise en œuvre du bouclier DHCPv6

Voici les règles de filtrage qui sont mises en application au titre d'une mise en œuvre de bouclier DHCPv6 sur les accès
auxquels il n'est pas permis de recevoir des paquets DHCPv6 pour les clients DHCPv6 :

1. Les mises en œuvre de bouclier DHCPv6 DOIVENT analyser la chaîne d'en-têtes IPv6 entière présente dans le paquet à
identifier  comme  étant  ou  non  un  paquet  DHCPv6  destiné  au  client  DHCPv6  (c'est-à-dire,  un  message  de  serveur
DHCPv6).

RAISON : Les mises en œuvre de bouclier DHCPv6 NE DOIVENT PAS appliquer de limite au nombre d'octets qu'elles
peuvent inspecter (en commençant par le début du paquet IPv6) car cela pourrait introduire des faux négatifs: Les
paquets de serveur DHCP6 reçus sur des accès auxquels il n'est pas permis de recevoir de tels paquets pourraient
être permis simplement parce que l'appareil de bouclier DHCPv6 n'analyse pas la chaîne entière d'en-têtes IPv6
présents dans le paquet

2. Lors de l'analyse de la chaîne d'en-têtes IPv6, si le paquet est un premier fragment (c'est-à-dire, un paquet contenant un en-
tête Fragment avec le décalage de fragment réglé à 0) et si il manque à contenir la chaîne entière d'en-têtes IPv6 (c'est-à-
dire, tous les en-têtes en commençant par l'en-tête IPv6 jusqu'à, et y compris, l'en-tête de couche supérieure) le bouclier
DHCPv6 DOIT éliminer le paquet et devrait enregistrer l'événement d'élimination de paquet d'une manière spécifique de la
mise en œuvre comme faute de sécurité.

RAISON :  Les  paquets  qui  ne  contiennent  pas  la  chaîne  entière  d'en-têtes  IPv6  pourraient  autrement  être  utilisés  pour
circonvenir le bouclier DHCPv6. La [RFC7112] exige que le premier fragment (c'est-à-dire, le fragment avec le
décalage de fragment réglé à 0) contienne la chaîne d'en-têtes IPv6 entière. La [RFC7112] permet aussi que les
systèmes intermédiaires comme les routeurs éliminent les paquets qui ne satisfont pas cette exigence.

Note : Cette règle ne devrait s'appliquer qu'aux fragments IPv6 avec un décalage de fragment de 0 (les fragments non premiers
peuvent être passés en toute sécurité, car ils ne vont jamais se rassembler en un datagramme complet si ils font partie
d'un paquet DHCPv6 destiné à un client DHCPv6 reçu sur un accès où de tels paquets ne sont pas permis).

3. Le bouclier DHCPv6 DOIT fournir un bouton de configuration qui contrôle si les paquets d'une valeur de "Prochain en-
tête" non reconnue sont éliminés ou non ; ce bouton de configuration DOIT être par défaut "éliminer". Lors de l'analyse de
la  chaîne  d'en-têtes  IPv6,  si  le  paquet  contient  une  valeur  de  "Prochain  en-tête"  non  reconnue  et  si  le  bouton  de
configuration est configuré à "éliminer", le bouclier DHCPv6 DOIT éliminer le paquet et devrait enregistrer l'événement
d'élimination du paquet d'une manière spécifique de la mise en œuvre comme faute de sécurité.

RAISON : Une valeur de "Prochain en-tête" non reconnue pourrait éventuellement identifier un en-tête d'extension IPv6 et
donc être utilisée pour dissimuler un paquet de serveur DHCPv6 (comme il n'y a aucun moyen pour un bouclier
DHCPv6 d'analyser des valeurs de Prochain en-tête passées non reconnues [IPV6-UEH]). La [RFC7045] exige que
les nœuds soient configurables quant à la question de savoir si les paquets avec des en-têtes non reconnus sont
transmis ou non, et de permettre que le comportement par défaut soit que de tels paquets soient éliminés.

4. Lors  de  l'analyse  de  la  chaîne  d'en-têtes  IPv6,  si  le  paquet  est  identifié  comme paquet  DHCPv6 destiné  à  un  client
DHCPv6, le bouclier DHCPv6 DOIT éliminer le paquet et DEVRAIT enregistrer l'événement d'élimination de paquet d'une
manière spécifique de la mise en œuvre comme alerte de sécurité.

RAISON : En fin de compte, le but du bouclier DHCPv6 est d'éliminer les paquets DHCPv6 destinés aux clients DHCPv6
(c'est-à-dire,  les  messages  de  serveur  DHCPv6)  qui  sont  reçus  sur  des  accès  qui  n'ont  pas  été  explicitement
configurés à permettre la réception de tels paquets.

5. Dans tous les autres cas, le bouclier DHCPv6 DOIT passer le paquet comme d'habitude.

Note : Pour les besoins de l'application de la politique de filtrage du bouclier DHCPv6, un en-tête ESP [RFC4303] devrait être
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considéré comme de "protocole de couche supérieure" (c'est-à-dire, il devrait être considéré comme le dernier en-tête
dans la chaîne d'en-têtes IPv6). Cela signifie que les paquets qui emploient ESP seraient passés par l'appareil de bouclier
DHCPv6 à la destination prévue. Si l'hôte de destination n'a pas d'association de sécurité avec l'envoyeur du paquet IPv6
susmentionné, le paquet sera éliminé. Autrement, si le paquet est considéré comme valide par la mise en œuvre IPsec
chez l'hôte receveur et encapsule un message DHCPv6, ce qu'il convient de faire d'un tel paquet regarde l'hôte receveur.

Les règles ci-dessus indiquent que si un paquet est éliminé à cause de cette politique de filtrage, l'événement d'élimination du
paquet devrait être enregistré d'une manière spécifique de la mise en œuvre comme faute de sécurité.  Il  est utile pour le
mécanisme d'enregistrement d'inclure un compteur d'éliminations par accès dédié aux éliminations de paquets DHCPv6 du
bouclier.

Afin de protéger les mises en œuvre actuelles de nœud d'extrémité IPv6, la règle n° 2 a été définie de façon à ce que le
comportement par défaut soit que les paquets qui ne peuvent pas être positivement identifiés comme n'étant pas des paquets de
serveur DHCPv6 (parce que le paquet est un fragment qui échoue à inclure la chaîne entière d'en-têtes IPv6) soient éliminés.
Cela signifie que, au moins en théorie, le bouclier DHCPv6 pourrait résulter en des faux positifs bloquant certains paquets
légitimes (qui ne sont pas de serveur DHCPv6). Cependant, comme le note la [RFC7112], les paquets IPv6 qui échouent à
inclure la chaîne d'en-têtes IPv6 entière sont virtuellement impossibles à réguler avec des filtres sans état et des pare-feu ;
donc,  il  est  peu  probable  qu'ils  survivent  dans  les  vrais  réseaux.  La  [RFC7112]  exige  que  les  hôtes  qui  emploient  la
fragmentation incluent la chaîne d'en-têtes IPv6 entière dans le premier fragment (le fragment qui a le décalage de fragment
réglé à 0) éliminant donc les faux positifs susmentionnés.

Les règles de filtrage ci-dessus traitent implicitement le cas des paquets fragmentés : si l'appareil de bouclier DHCPv6 échoue
à identifier le protocole de couche supérieure par suite de l'utilisation de la fragmentation, les paquets correspondants seraient
éliminés.

Finalement, on note que les mises en œuvre de IPv6 qui permettent le chevauchement de fragments (c'est-à-dire, qui ne se
conforment pas à  la [RFC5722])  peuvent encore être  l'objets d'attaques fondées sur DHCPv6. Cependant,  une évaluation
récente des mises en œuvre IPv6 [SI6-FRAG] par rapport à leur politique de réassemblage de fragments semble indiquer que la
plupart d'entre elles se conforment à la [RFC5722].

6. Considérations sur la sécurité

Les recommandations du présent document représentent le comportement idéal d'un appareil de bouclier DHCPv6. Cependant,
afin de mettre en œuvre rapidement un bouclier DHCPv6, il peut être nécessaire de limiter la profondeur à laquelle le paquet
peut être examiné avant d'abandonner. Dans des circonstances où il y a une telle limitation, il est recommandé que les mises en
œuvre  éliminent  les  paquets  après  avoir  tenté  de trouver un en-tête  de  protocole jusqu'à  cette  limite,  quelle  qu'elle  soit.
Idéalement, de tels appareils devraient être configurables avec une liste d'identifiants d'en-tête de protocole, afin que si de
nouveaux protocoles de transport sont normalisés après la livraison de l'appareil, ils puissent être ajoutés à la liste des types
d'en-tête de protocole que reconnaît l'appareil. Comme tout en-tête de protocole qui n'est pas un en-tête UDP va être passé par
l'algorithme de bouclier DHCPv6, cela va permettre à ces appareils d'éviter de bloquer l'utilisation de nouveaux protocoles de
transport. Lorsque une mise en œuvre doit arrêter ses recherches de types d'en-têtes reconnaissables dans un paquet à cause de
telles limitations, l'appareil DEVRAIT être configurable soit à passer, soit à éliminer le paquet.

Le mécanisme spécifié dans ce document peut être utilisé pour atténuer les attaques fondées sur DHCPv6 contre les hôtes. Les
vecteurs d'attaque fondée sur d'autres messages destinés à la configuration de réseau (comme les annonces de routeur ICMPv6)
sortent du domaine d'application du présent document. De plus, le mécanisme spécifié dans ce document n'a pas d'effet sur les
attaques contre les serveurs DHCPv6 (par exemple, de déni de service).

Si il est déployé dans un domaine de couche 2 avec plusieurs commutateurs en cascade, il y aura un accès d'entrée sur le
commutateur local de l'hôte qui aura besoin d'être en capacité de recevoir des messages de serveur DHCPv6. Cependant, ce
commutateur  local  va  dépendre  du  filtrage  des  messages  de  serveur  DHCPv6 félons  par  les  appareils  en  amont,  car  le
commutateur local n'a aucun moyen de déterminer quels messages de serveur DHCP amont sont valides. Donc, afin d'être
efficace, le bouclier DHCPv6 devrait être déployé et activé sur tous les commutateurs de couche 2 d'un domaine  de couche 2.

Comme noté à la Section 5, les mises en œuvre de IPv6 qui permettent le chevauchement de fragments (c'est-à-dire, qui ne se
conforment pas à la [RFC5722]) peuvent encore être l'objet d'attaques fondées sur DHCPv6. Cependant, la plupart des mises
en œuvre courantes semblent se conformer à la [RFC5722] et donc interdire le chevauchement de fragments IPv6.

On note que si un attaquant envoie un paquet DHCPv6 fragmenté sur un accès auquel il n'est pas permis de recevoir de tels
paquets, le premier fragment sera éliminé, et le reste des fragments sera passé. Cela signifie que le nœud victime va remplir ses
mémoires tampon de ces fragments, qui ne vont jamais se rassembler en datagrammes complets. Si un grand nombre de ces
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paquets était envoyé par un attaquant, et si le nœud victime échouait à mettre en œuvre la gestion des ressources appropriée
pour  la  mémoire  tampon de  rassemblement  de  fragments,  cela  pourrait  conduire  à  un  déni  de  service.  Cependant,  cela
n'introduit  pas  réellement  un nouveau vecteur d'attaque,  car  un attaquant  pourrait  toujours  effectuer  la  même attaque  en
envoyant des fragments de datagramme falsifiés dans lesquels au moins un des fragments manquerait. [CPNI-IPv6] discute des
stratégies de gestion de ressource qui pourraient être mises en œuvre pour la mémoire tampon de rassemblement de fragments.

On note de plus que la sécurité d'un site qui emploie un bouclier DHCPv6 pourrait être encore améliorée en déployant la
[RFC7513] pour atténuer les attaques d'adresse IPv6 falsifiée.

Finalement, on note que d'autres mécanismes pour atténuer les attaques fondées sur les messages de serveur DHCPv6 sont
disponibles  et  qui  ont  des  considérations  de  déploiement  différentes.  Par  exemple,  [SECURE-DHCPV6]  permet
l'authentification des paquets de serveur DHCPv6 si les adresses IPv6 des serveurs DHCPv6 peuvent être préconfigurées sur
les nœuds clients.
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