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Résumé
L'expérience du mécanisme de transition 6à4 défini dans la RFC 3056 ("Connexion des domaines IPv6 via des nuages IPv4") a
montré que le mécanisme ne convient pas pour les larges déploiements et l'utilisation dans l'Internet en mode d'envoi à la
cantonade. Donc, le présent document demande que la RFC 3068 ("Préfixe d'envoi à la cantonade pour les routeurs relais 6à4")
et la RFC 6732 ("Tunnels 6 à 4 gérés par le fournisseur") soient  rendues obsolètes et  passent au statut  de Historique. Il
recommande que les futurs produits ne devraient pas prendre en charge l'envoi à la cantonade 6à4 et que les déploiements
existants soient revus. Il complète les lignes directrices de la RFC 6343.

Statut de ce mémoire
Le présent mémoire documente les bonnes pratiques actuelles de l'Internet.

Le présent document a été produit par l’équipe d’ingénierie de l’Internet (IETF). Il représente le consensus de la communauté
de l’IETF. Il  a  subi une révision publique et  sa publication a été approuvée par  le groupe de pilotage de l’ingénierie de
l’Internet (IESG). Plus d’informations sur les normes de l’Internet sont disponibles à la Section 2 de la [RFC5741].

Les informations sur le statut actuel du présent document, tout errata, et comment fournir des réactions sur lui peuvent être
obtenues à http://www.rfc-editor.org/info/rfc7526 

Notice de droits de reproduction
Copyright (c) 2014 IETF Trust et les personnes identifiée comme auteurs du document. Tous droits réservés.

Le présent document est soumis au BCP 78 et aux dispositions légales de l’IETF Trust qui se rapportent aux documents de
l’IETF (http://trustee.ietf.org/license-info) en vigueur à la date de publication de ce document. Prière de revoir ces documents
avec attention, car ils décrivent vos droits et obligations par rapport à ce document. Les composants de code extraits du présent
document doivent inclure le texte de licence simplifié de BSD comme décrit au paragraphe 4.e des dispositions légales du
Trust et sont fournis sans garantie comme décrit dans la licence de BSD simplifiée.
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1. Introduction

La forme d'origine du mécanisme de transition 6à4 [RFC3056] s'appuie sur l'adressage en envoi individuel. Cependant, il a été
montré que son extension spécifiée dans "Préfixe d'envoi à la cantonade pour routeurs de relais 6à4" [RFC3068] pose de
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sévères problèmes pratiques lorsque utilisée dans l'Internet. Le présent document demande que les RFC 3068 et 6732 soient
passées au statut de Historique, comme défini au paragraphe 4.2.4 de la [RFC2026]. Il  complète les lignes directrices de
déploiement de la [RFC6343].

6à4 a été conçu pour aider à la transition de l'Internet de IPv4 à IPv6. Il a été un bon mécanisme pour expérimenter IPv6, mais
à  cause  des  forts  taux  d'échec  vus avec  l'envoi  à  la  cantonade 6à4  [HUSTON],  les  utilisateurs  finaux  peuvent  finir  par
désactiver IPv6 sur les hôtes ; il en a résulté que certains fournisseurs de contenu ont été réticents à rendre des contenus
disponibles sur IPv6.

La [RFC6343] analyse en détails les problèmes de fonctionnement connus et décrit un ensemble de suggestions pour améliorer
la fiabilité de 6à4, étant donnée la large présence des hôtes et équipements dans les locaux des utilisateurs qui le prennent en
charge. L'avis de désactiver 6à4 par défaut a été largement adopté dans les systèmes d'exploitation récents, et les modes d'échec
ont été généralement cachés aux utilisateurs par de nombreux navigateurs qui ont adopté l'approche "Happy Eyeballs" de la
[RFC6555].

Néanmoins, une quantité mesurable de trafic 6à4 est toujours observée par les fournisseurs de contenu IPv6. Les utilisateurs
restants qui réussissent l'envoi 6à4 à la cantonade sont probablement sur des hôtes qui utilisent le tableau de politique obsolète
de la [RFC3484] (qui préfère 6à4 à IPv4) et fonctionnent sans Happy Eyeballs. De plus, ils doivent avoir un chemin jusqu'à un
relais d'envoi à la  cantonade opérationnel et  ils  doivent accéder à  un hôte IPv6 qui a un chemin sur  un relais de retour
opérationnel.

Cependant, l'expérience montre que les échecs de fonctionnement causés par l'envoi 6à4 à la cantonade ont continué en dépit
de l'avis de la RFC 6343 qui est disponible.

1.1 Travaux en rapport

La [RFC5969] "Déploiement rapide de IPv6 sur infrastructures IPv4 (6rd) -- Spécification du protocole" s'appuie explicitement
sur le mécanisme 6à4, utilisant un préfixe de fournisseur de service au lieu de 2002::/16. Cependant, le modèle de déploiement
se fonde sur la prise en charge du fournisseur de service de telle sorte que 6rd évite les problèmes observés avec 6à4 à la
cantonade.

Le cadre pour "Tunnels 6 à 4 gérés par le fournisseur" [RFC6732] est destiné à aider un fournisseur de service à gérer les
tunnels de 6à4 en envoi à la cantonade. Ce cadre n'existe qu'à cause des problèmes observés avec l'envoi à la cantonade 6à4.

2. Conventions

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

Dans  le  présent  document,  le  mot  "déconseille"  et  ses  dérivés  n'est  utilisé  que dans  son  sens  générique  de  "critique  ou
désapprobation  expresse"  et  n'a  aucune  signification  normative  spécifique.  Une  fonction  déconseillée  peut  exister  dans
l'Internet pendant de nombreuses années pour permettre la rétro compatibilité.

3. Problèmes de fonctionnement de 6à4

6à4 est un mécanisme conçu pour isoler des îlots IPv6 pour leur permettre de se joindre mutuellement en utilisant le tunnelage
automatique IPv6 sur IPv4. Pour atteindre l'Internet IPv6 natif, le mécanisme utilise des routeurs relais dans les deux directions
vers l'avant et vers l'arrière. Le mécanisme est pris en charge dans de nombreuses mises en œuvre IPv6. Avec le déploiement
accru d'IPv6, le mécanisme s'est révélé présenter un certain nombre d'inconvénients.

Dans la direction vers l'avant, un nœud 6à4 va envoyer du trafic IPv6 encapsulé dans IPv4 à un relais 6à4 qui est connecté aux
deux nuages 6à4 et IPv6 natif. Dans la direction inverse, un chemin 2002::/16 est injecté dans le domaine d'acheminement
IPv6 natif pour attirer le trafic provenant des nœuds IPv6 natif jusqu'à un routeur relais 6à4. Il est prévu que le trafic utilise des
relais différents dans les directions vers l'avant et vers l'arrière.

Un modèle de développement 6à4, décrit au paragraphe 5.2 de la RFC 3056, suggère qu'un routeur 6à4 devrait avoir un
ensemble de connexions gérées (via des connexions BGP) à un ensemble de routeurs relais 6à4. Bien que cela rende le chemin
vers l'avant plus contrôlé, cela ne garantit pas un chemin inverse fonctionnel. Dans tous les cas, ce modèle a la même charge
opérationnelle que les tunnels configurés manuellement et n'a vu aucun développement dans l'Internet public.
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La RFC 3068 ajoute une extension qui permet l'utilisation d'une adresse bien connue d'envoi IPv4 à la cantonade pour atteindre
le plus proche relais 6à4 vers l'avant. Cependant, ce mécanisme d'envoi à la cantonade pose un certain nombre de problèmes de
fonctionnement, qui sont décrits en détail à la Section 3 de la [RFC6343]. Le présent document est destiné à déconseiller le
mécanisme d'envoi à la cantonade.

L'utilisation  d'homologue  à  homologue  du  mécanisme  6à4  existe  dans  l'Internet,  probablement  à  l'insu  de  nombreux
opérateurs. Cet usage est sans dommage pour les tiers et ne dépend pas du mécanisme d'envoi à la cantonade 6à4 que le
présent document déconseille.

4. Désapprobation

Le présent document déconseille formellement le mécanisme de transition 6à4 d'envoi à la cantonade défini dans la [RFC3068]
et l'adresse IPv4 d'envoi à la cantonade associée 192.88.99.1. Il n'est plus considéré en dernier ressort comme un service utile.

Le préfixe 192.88.99.0/24 NE DOIT PAS être réalloué pour d'autre usage excepté par une future action de normalisation de
l'IETF.

Le mécanisme de base d'envoi à la cantonade 6à4 défini dans la [RFC3056] et le préfixe IPv6 6à4 associé 2002::/16 ne sont
pas déconseillés. Les règles de choix d'adresse par défaut spécifiées dans la [RFC6724] ne sont pas modifiées.

En l'absence d'envoi à la cantonade 6à4, la [RFC6732] "Tunnels 6 à 4 gérés par le fournisseur" ne sera plus nécessaire, de sorte
qu'elle est aussi déconseillée par ce document.

Les références incidentes à 6à4 devraient être revues et éventuellement retirées des autres documents de l'IETF si et quand ils
seront mis à jour. Ces documents incluent les RFC 3162, RFC 3178, RFC 3790, RFC 4191, RFC 4213, RFC 4389, RFC 4779,
RFC 4852, RFC 4891, RFC 4903, RFC 5157, RFC 5245, RFC 5375, RFC 5971, RFC 6071, et RFC 6890.

5. Recommandations de mise en œuvre

Il N'EST PAS RECOMMANDÉ d'inclure le mécanisme de transition 6à4 d'envoi à la cantonade dans les nouvelles mises en
œuvre. Si il est inclus dans une mise en œuvre, le mécanisme 6à4 d'envoi à la cantonade DOIT être désactivé par défaut.

Dans les mises en œuvre d'hôtes, 6à4 en envoi individuel DOIT aussi être désactivé par défaut. Tous les hôtes qui utilisent 6à4
DOIVENT prendre en charge la politique de choix d'adresse IPv6 décrite dans la [RFC6724].

Dans les mises en œuvre de routeur, 6à4 DOIT être désactivé par défaut. En particulier, permettre la transmission IPv6 sur un
appareil NE DOIT PAS activer automatiquement 6à4.

6. Recommandations de fonctionnement

Le présent document n'implique pas une recommandation d'un filtrage généralisé du trafic ou des chemins pour 6à4 ou même
6à4 en envoi à la cantonade. Il recommande simplement qu'il n'y ait pas d'autres déploiements du mécanisme de 6à4 en envoi à
la cantonade,  des  appels  pour les déploiements actuels  de 6à4 pour évaluer  l'efficacité  de la  poursuite  de l'utilisation du
mécanisme de 6à4 en envoi à la cantonade, et  il  fait des recommandations destinées à empêcher toute utilisation de 6à4
d'entraver un plus large déploiement et utilisation de IPv6 natif sur l'Internet global.

Les réseaux NE DEVRAIENT PAS exclure les paquets dont l'adresse de source est 192.88.99.1, parce que c'est le trafic 6à4
normal d'un relais de retour 6to4 quelque part sur l'Internet. Cela inclut de s'assurer que le trafic provenant d'un relais de retour
local 6à4 avec une adresse de source de 192.88.99.1 est permis à travers les filtres anti usurpation d'identité (comme ceux
décrits dans la [RFC2827] et la [RFC3704]) ou par les vérifications de transmission en envoi individuel sur le chemin inverse
(uRPF) de la [RFC5635].

Les lignes directrices de la Section 4 de la [RFC6343] restent valides pour ceux qui choisissent de continuer à faire de l'envoi à
la cantonade 6à4 en dépit de cette désapprobation.

Les  opérateurs  actuels  de  relais  d'envoi  à  la  cantonade  6à4  avec  l'adresse  IPv4  192.88.99.1  DEVRAIENT  revoir  les
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informations de la [RFC6343] et le présent document, et examiner ensuite attentivement si le relais d'envoi à la cantonade 6à4
pourra être arrêté lorsque le trafic diminuera. Les fournisseurs de service Internet qui ne gèrent pas de relais d'envoi à la
cantonade mais fournissent à leurs clients un chemin pour 192.88.99.1 DEVRAIENT vérifier que cela ne conduit pas en fait à
un relais opérationnel d'envoi à la cantonade, comme expliqué au paragraphe 4.2.1 de la [RFC6343]. De plus, les fournisseurs
d'accès Internet et  autres opérateurs de réseaux NE DOIVENT PAS générer de chemin pour 192.88.99.1,  sauf si  ils  font
fonctionner  activement  et  surveillent  un  service  de  relais  6à4  à  la  cantonade  comme précisé  au  paragraphe  4.2.1  de  la
[RFC6343].

Les opérateurs d'un relais de retour 6à4 qui répondent au préfixe IPv6 2002::/16 DEVRAIENT revoir les informations de la
[RFC6343] et du présent document, et regarder attentivement si le relais de retour pourra être arrêté lorsque le trafic diminuera.
Pour éviter les confusions, noter que rien dans la conception de 6à4 ne suppose ni n'exige que les paquets de retour soient
traités par le même relais que les paquets sortants. Comme exposé au paragraphe 4.5 de la RFC 6343, les fournisseurs de
contenu peuvent choisir de continuer à faire fonctionner un relais de retour pour le bénéfice de leurs propres clients 6à4
résiduels.  Les fournisseurs  d'accès Internet  DEVRAIENT annoncer le préfixe IPv6 2002::/16 à leurs  propres  clients si  et
seulement si cela conduit à un relais de retour fonctionnant correctement comme décrit dans la RFC 6343. Les fournisseurs de
service seulement IPv6, y compris ceux qui gèrent un service NAT64 [RFC6146], sont avisés que leurs propres clients ont
besoin d'un chemin pour un tel relais pour le cas où un utilisateur 6à4 résiduel desservi par un fournisseur de service différent
tenterait de communiquer avec eux.

Les opérateurs de "tunnels 6 à 4 gérés par le fournisseur" [RFC6732] DEVRAIENT considérer attentivement quand ce service
pourra être arrêté lorsque le trafic diminuera.

7. Considérations relatives à l'IANA

Le document créant les "Registres d’adresses IPv4 d’utilisation particulière" [RFC6890] de l'IANA incluait le préfixe d'envoi à
la cantonade de relais 6à4 (192.88.99.0/24) au Tableau 10. Selon ce document, IANA a marqué le préfixe 192.88.99.0/24
(défini à l'origine par la [RFC3068]) comme "Déconseillé (Relais 6à4 d'envoi à la cantonade)" et a ajouté une référence à la
présente RFC. Les valeurs booléennes pour le bloc d'adresses 192.88.99.0/24 ont été supprimées.  Une redélégation de ce
préfixe pour toute utilisation exigera des justifications via une action de normalisation de l'IETF [RFC5226].

8. Considérations sur la sécurité

Il n'y a aucune nouvelles considérations sur la sécurité qui relèvent du présent document. Les questions générales de sécurité
des tunnels figurent dans la [RFC6169] et celles plus spécifiques de 6à4 dans les [RFC3964] et [RFC6324].
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