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Politique d'utilisation acceptable pour les nouveaux types et codes ICMP

Résumé
Dans le présent document on donne une description de base du role de ICMP dans la pile IP et des directives pour son
utilisation future.

Le motif du présent document réside dans les soucis découlant du manque de clarté concernant le moment ou il convient
d'ajouter de nouveaux types et/ou codes du protocole de message de commande Internet (ICMP, Infernet Control Message
Protocol). Ces soucis ont mis en lumiere le besoin de décrire les politiques sur quand il est souhaitable d'ajouter de nouvelles
caractéristiques a ICMP et quand cela ne 1'est pas.

Statut de ce mémoire
Ceci est un document Internet en cours de normalisation.

Le présent document a été produit par 1’équipe d’ingénierie de I’Internet (IETF). Il représente le consensus de la communauté
de I'IETF. Il a subi une révision publique et sa publication a été approuvée par le groupe de pilotage de 1’ingénierie de
I’Internet (IESG). Plus d’informations sur les normes de I’Internet sont disponibles a la Section 2 de la [RFC5741].

Les informations sur le statut actuel du présent document, tout errata, et comment fournir des réactions sur lui peuvent étre
obtenues a http://www.rfc-editor.org/info/rfc7303

Notice de droits de reproduction
Copyright (c) 2014 IETF Trust et les personnes identifiée comme auteurs du document. Tous droits réservés.

Le présent document est soumis au BCP 78 et aux dispositions légales de I'IETF Trust qui se rapportent aux documents de
P'IETF (http:/trustee.ietf.org/license-info) en vigueur a la date de publication de ce document. Pri¢re de revoir ces documents
avec attention, car ils décrivent vos droits et obligations par rapport a ce document. Les composants de code extraits du présent
document doivent inclure le texte de licence simplifié de BSD comme décrit au paragraphe 4.e des dispositions 1égales du
Trust et sont fournis sans garantiec comme décrit dans la licence de BSD simplifiée.
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1. Introduction

Certains soucis ont été récemment exprimés concernant le manque de clarté sur le moment ou devraient étre ajoutés de
nouveaux types et codes de message a ICMP (incluant ICMPv4 [RFC0792] et ICMPv6 [RFC4443]). On propose une politique
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concernant le moment de placer (ou ne pas placer une nouvelle fonctionnalité dans ICMP.

Le présent document est le résultat de discussions entre les experts ICMP au sein du groupe d'intérét technique Diagnostics IP
[DIAGN] de la zone Opérations et gestion (OPS, Operations and Management) et les soucis exprimés par la direction de la
zone OPS.

Noter que le présent document ne remplace pas les "Lignes directrices pour les allocations par I'lANA des valeurs du protocole
Internet et des en-tétes qui s'y rapportent” [RFC2780], qui spécifie les bonnes pratiques et processus pour l'allocation de
valeurs dans les registres de I'ANA mais ne décrit pas les politiques a appliquer dans le processus de normalisation.

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Politique d'utilisation acceptable

Dans le présent document, on décrit une politique d'utilisation acceptable pour les nouveaux types et codes de message ICMP,
et on donne quelques indications de fond sur la politique.

En résumé, tous les futurs types de message ajoutés a ICMP devraient se limiter a deux grandes catégories :

1. pour informer le générateur d'un datagramme qu'une anomalie du plan de transmission a été rencontrée en aval. Le
générateur du datagramme doit étre capable de déterminer si le datagramme a été ou non éliminé en examinant le message
ICMP.

2. pour découvrir et porter des informations dynamiques sur un nceud (autres que les informations généralement portées dans
les protocoles d'acheminement) pour découvrir et porter des paramétres spécifiques du réseau, et pour découvrir les
routeurs et hotes en ligne.

Normalement, ICMP NE DEVRAIT PAS étre utilisé pour mettre en ceuvre un protocole d'acheminement ou de gestion de
réseau de caractére général. Cependant, ICMP n'a pas de réle a jouer en matiére de transport d'informations dynamiques sur un
réseau, ce qui reléverait de la catégorie 2 ci-dessus.

2.1 Classification des types de message existants

Ce paragraphe fait le point des types de message existants selon la taxonomie décrit a la Section 2 au moment de la
publication.

Rapport d'anomalie du plan de transmission IPv4 :

3 : Destination injoignable

4 : Affaiblissement de source (déconseillé)

6 : Adresse d'hdte de remplacement (déconseillé)

11 : Durée dépassée

12 : Probléme de paramétre

31 : Erreur de conversion de datagramme (déconseillé)

Découverte de routeur ou hote IPv4 :

0 : Réponse d'écho

5 : Redirection

8 : Echo

9 : Annonce de routeur

10 : Sollicitation de routeur

13 : Horodatage

14 : Réponse d'horodatage

15 : Demande d'information (déconseillé)

16 : Réponse d'information (déconseillé)

17 : Demande de gabarit d'adresse (déconseillé)
18 : Réponse de gabarit d'adresse (déconseillé)
30 : Traceroute (déconseillé)

32 : Redirection d'hote mobile (déconseillé)
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33:
34:
35:
36:
37:
38:
39:
40 :
41

Noter que certains types de message ICMP ont été formellement déconseillés par la [RFC6918].

Politique d'utilisation des types ICMP

IPv6 Ou-es-tu? (déconseillé)

IPv6 Je-suis-1a (déconseillé)

Demande d'enregistrement mobile (déconseill¢)
Réponse d'enregistrement mobile (déconseillé)
Demande de nom de domaine (déconseillé)
Réponse de nom de domaine (déconseillé)
SKIP (déconseillé)

Photuris

: Messages ICMP utilisé par des protocoles de mobilité expérimentaux comme Seamoby

Rapport d'anomalie du plan de transmission IPv6 :
1 : Destination injoignable

2 : Paquet trop gros

3 : Temps dépassé

4 : Probléme de paramétre

150

: messages ICMP utilisé par des protocoles de mobilité expérimentaux comme Seamoby

Découvert de routeur ou hote IPv6 :

128 :
129 :
130 :

131

134

136
137

141

147

151

153

2.1.1

Demande d'écho
Réponse d'écho
Interrogation d'écoutant de diffusion groupée

: Rapport d'écoutant de diffusion groupée
132:
133:
: Annonce de routeur
135:
: Annonce de voisin

: Message de redirection
138 :
139:
140 :
: Message de sollicitation de découverte inverse de voisin
142 :
143 :
144 :
145 :
146 :

Ecoutant de diffusion groupée terminé
Sollicitation de routeur

Sollicitation de voisin

Dénumérotation de routeur
Interrogation d'informations de nceud ICMP
Réponse d'informations de nceud ICMP

Message d'annonce de découverte inverse de voisin

Rapport d'écoutant de diffusion groupée version 2

Message de demande de découverte d'adresse d'agent de rattachement
Message de réponse de découverte d'adresse d'agent de rattachement
Sollicitation de préfixe mobile

: Annonce de préfixe mobile
148 :
149 :
150:

Message de sollicitation de chemin de certification
Message d'annonce de chemin de certification
Messages ICMP utilisés par des protocole de mobilité expérimentaux comme Seamoby

: Annonce de routeur de diffusion groupée
152:

Sollicitation de routeur de diffusion groupée

: Terminaison de routeur de diffusion groupée
154 :
155:

Messages FMIPv6
Message de commande RPL

Utilisation d'ICMP comme protocole d'acheminement

Shore & Pignataro

Comme mentionné a la Section 2, utiliser ICMP comme protocole d'acheminement ou de gestion de réseau d'objet général n'est
pas conseillé et NE DEVRAIT PAS étre utilisé de cette fagon.

ICMP a un role dans I'Internet comme partie intégrante de la couche IP ; ce n'est pas un protocole d'acheminement ni un
protocole de transport pour les autres couches, y compris les informations d'acheminement. D'un point de vue plus
pragmatique, certaines des caractéristiques clés de ICMP en font un choix discutable comme protocole d'acheminement. Ces
caractéristiques clés incluent que ICMP est fréquemment filtré, n'est pas authentifié, et facilement maquillé. De plus, le
traitement de matériel spécialiste de ICMP va déranger le déploiement d'un protocole d'acheminement ou de gestion fondé sur
ICMP.
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2.1.2  Quelques notes sur RPL

RPL, le protocole d'acheminement IPv6 pour les réseaux a faible puissance et a pertes (voie la [RFC6550]) utilise ICMP
comme transport. A cet égard, c'est une exception parmi les types de message ICMP. Noter que, bien que RPL soit un
protocole d'acheminement IP, il n'est pas déploy¢ sur 1'Internet général ; il est limité a des réseaux spécifiques, contenus.

Cela devrait étre considéré comme une anomalie et n'est pas un modele pour de futurs types de message ICMP. C'est-a-dire que
ICMP n'est pas destiné a €tre un transport pour les autres protocoles et NE DEVRAIT PAS étre utilisé de cette facon dans de
futures spécifications. En particulier, alors qu'il est adéquat d'utiliser ICMP comme un protocole de découverte, il ne possede
pas toutes les capacités de 1'acheminement.

2.2 Applications qui utilisent ICMP

Certaines applications utilisent les notifications d'erreur de ICMP, ou méme créent délibérément des conditions anormales afin
d'obtenir des messages ICMP. Ces messages ICMP sont alors utilisés pour générer des retours a la couche supérieure. Certaines
de ces applications incluent des exemples trés répandus, comme PING, TRACEROUTE, et la découverte de la MTU de
chemin (PMTUD). Ces utilisations sont considérées comme acceptables parce que elles utilisent des types de message ICMP
existants et ne changent pas la fonction d'ICMP.

2.3 Extension d'ICMP

Des messages ICMP multiparties sont spécifiés dans la [RFC4884] en définissant un mécanisme d'extension pour des
messages ICMP choisis. Ce mécanisme s'adresse a un probléme fondamental de l'extensibilit¢é d'ICMP. Un message ICMP
multiparties porte toutes les informations que portaient précédemment les messages ICMP, ainsi que des informations
supplémentaires que les applications peuvent exiger.

Certaines extensions ICMP couramment définies incluent des extensions ICMP pour la commutation d'étiquettes multi
protocoles [RFC4950] et des extensions ICMP pour l'identification d'interface et de prochain bond [RFC5837].

Les extensions a ICMP DEVRAIENT suivre les exigences de la [RFC4884].

24 ICMPv4 contre ICMPv6

Parce que ICMPv6 est utilisé pour la découverte de voisin IPv6, les routeurs IPv6 déployés, les passerelles de sécurité a
capacité IPv6, et les pare-feu a capacité IPv6 prennent normalement en charge la configuration de la fagon dont les types de
messages ICMPv6 spécifiques sont traités. Au contraire, les routeurs IPv4 déployés, les passerelles de sécurité a capacité [Pv4,
et les pare-feu a capacité IPv4 vont vraisemblablement étre moins enclins a laisser un administrateur configurer comment les
types de messages spécifiques ICMPv4 sont traités. Donc, a présent, les messages ICMPv6 ont généralement plus de chances
de voyager de bout en bout que les messages ICMPv4.

3. Role d'ICM dans I'Internet

ICMP ¢était a l'origine destiné a étre un mécanisme pour les passerelles ou les hotes de destination pour faire rapport de
conditions aux hdétes de source dans ICMPv4 [RFC0792] ; ICMPv6 [RFC4443] a été¢ modélisé d'aprés lui. ICMP est aussi
utilisé pour effectuer des fonctions de couche IP, comme des diagnostics (par exemple, PING).

ICMP est défini comme faisant partie intégrante de IP et doit étre mis en ceuvre par tout module IP. Ceci est vrai pour ICMPv4
comme partie intégrante de IPv4 (voir l'introduction de la [RFC0792]), et pour ICMPv6 comme partie intégrante de IPv6 (voir
la Section 2 de la [RFC4443]). Lorsque ils ont été définis pour la premicre fois, les messages ICMP étaient vus comme des
messages [P qui ne portaient aucune données de couche supérieure. On pouvait se demander si le terme de "controle" était
utilisé parce que les messages ICMP n'étaient pas des messages de "données".

Le mot "contrdle" dans le nom du protocole ne décrivait pas la fonction de ICMP (c'est-a-dire qu'il ne "controle" pas
I'Internet) ; il est plutot utilisé pour communiquer sur les fonctions de contréle dans I'Internet. Par exemple, méme si ICMP
inclut un type de message de redirection qui affecte le comportement d'acheminement dans le contexte d'un segment de LAN,
il n'était pas et n'est pas utilisé comme protocole d'acheminement générique.
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4. Considérations sur la sécurité

Le présent document décrit une politique trés générale pour 'ajout de types et codes ICMP. Bien qu'une attention particuliere
doive étre portée aux implications de sécurité de tout nouveau type ou code ICMP particulier, cette recommandation ne
présente aucune nouvelle considération de sécurité.

Du point de vue de la sécurité, ICMP joue un role dans le protocole Photuris [RFC2521]. Mais plus généralement, ICMP n'est
pas un protocole sir et n'inclut pas de dispositifs a utiliser pour découvrir des parameétres de sécurité de réseau ou pour

rapporter sur les anomalies de la sécurité réseau dans le plan de transmission.

De plus, de nouvelles fonctionnalités ICMP (par exemple, extensions ICMP, ou nouveaux types ou codes ICMP) doivent
examiner les fagon potentielles dont on peut abuser de ICMP (par exemple, capture du DoS IP [CA-1998-01]).
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