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Les algorithmes DES, RC4-HMAC-EXP, et autres algorithmes cryptographiques
faibles sont déconseillés dans Kerberos

Résumé
Le protocole d’authentification de réseau Kerberos 5,  spécifié à  l’origine dans la  RFC1510, peut utiliser la  norme de
chiffrement de données (DES, Data Encryption Standard) pour le chiffrement. Presque 30 ans après la première publication
de DES, l’Institut National des normes et technologies (NIST) a finalement retiré la norme en 2005, reflétant un consensus
établi depuis longtemps sur le fait que DES n’est pas suffisamment sûr. En 2008, des matériels du commerce coûtant moins
de  15 000 $ US pouvaient  casser  les  clés  DES en  moins d’une  journée  en  moyenne.  DES a  fait  son temps  depuis
longtemps.  En  conséquence,  le  présent  document  met  à  jour  les  RFC1964,  RFC4120,  RFC4121,  et  RFC4757  pour
déconseiller l’utilisation de DES, RC4-HMAC-EXP, et autres algorithmes de chiffrement faibles dans Kerberos. Comme la
RFC1510  (rendue  obsolète  par  la  RFC4120)  ne  prend  en  charge  que  DES,  le  présent  document  recommande  la
reclassification de la RFC1510 comme Historique.

Statut de ce mémoire
Le  présent  document  n’est  pas  une  spécification  de  l’Internet  en  cours  de  normalisation  ;  il  est  publié  dans  un  but
d’information.

Le  présent  document  a  été  produit  par  l’équipe  d’ingénierie  de  l’Internet  (IETF).  Il  représente  le  consensus  de  la
communauté de l’IETF. Il a subi une révision publique et sa publication a été approuvée par le groupe de pilotage de
l’ingénierie de l’Internet (IESG). Tous les documents approuvés par l’IESG ne sont pas candidats à devenir une norme de
l’Internet ; voir la Section 2 de la RFC5741.

Les informations sur le statut actuel du présent document, tout errata, et comment fournir des réactions sur lui peuvent être
obtenues à http://www.rfc-editor.org/info/rfc6649 

Notice de droits de reproduction
Copyright (c) 2012 IETF Trust et les personnes identifiée comme auteurs du document. Tous droits réservés.

Le présent document est soumis au BCP 78 et aux dispositions légales de l’IETF Trust qui se rapportent aux documents de
l’IETF  (http://trustee.ietf.org/license-info)  en  vigueur  à  la  date  de  publication  de  ce  document.  Prière  de  revoir  ces
documents avec attention, car ils décrivent vos droits et obligations par rapport à ce document. Les composants de code
extraits du présent document doivent inclure le texte de licence simplifié de BSD comme décrit au paragraphe 4.e des
dispositions légales du Trust et sont fournis sans garantie comme décrit dans la licence de BSD simplifiée.

1. Introduction

La spécification originale du protocole d’authentification de réseau Kerberos 5 [RFC1510] ne prend en charge que le
chiffrement de la norme de chiffrement de données (DES,  Data Encryption Standard). Depuis de nombreuses années, la
communauté cryptographique a considéré que DES fournit une sécurité inadéquate, principalement à cause de sa petite
taille de clé. En conséquences, le présent document recommande la reclassification de la [RFC1510] (rendue obsolète par la
[RFC4120]) comme Historique et met à jour les spécifications qui se rapportent à Kerberos, [RFC1964], [RFC4120], et
[RFC4121] pour déconseiller l’utilisation de DES et  des autres algorithmes cryptographiques faibles dans Kerberos,  y
compris certaines sommes de contrôle et hachages sans clés, ainsi le type de chiffrement faible variante faible à 56 bits
"export strength" de RC4 de la [RFC4757].
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2. Notation des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DERAIT", "NE DEVRAIT PAS",
"RECOMMANDE",  "PEUT",  et  "FACULTATIF"  dans  le  présent  document  sont  à  interpréter  comme  décrit  dans  la
[RFC2119].

3. Spécifications affectées

La spécification originale de l’IETF pour Kerberos 5 [RFC1510] ne prend en charge que DES pour le chiffrement. La
[RFC4120]  rend  obsolète  la  [RFC1510]  et  met  à  jour  la  spécification  Kerberos  pour  inclure  des  algorithmes
cryptographiques  supplémentaires,  mais  permet  encore  l’utilisation  de  DES.  La  [RFC3961]  décrit  le  système
cryptographique Kerberos et inclut la prise en charge des types de chiffrement DES, mais elle ne spécifie pas de niveaux
d’exigence pour aux.

La spécification du mécanisme d’interface de programmation d’application de service générique de sécurité  Kerberos
(GSS-API,  Generic Security Services  Application Programming Interface)  de la [RFC1964] et  sa version mise à jour
[RFC4121] définit  les  mécanismes de somme de contrôle et  de chiffrement sur  la  base de DES. Avec l’existence de
nouveaux types de chiffrement pour la GSS-API Kerberos définie dans la [RFC4121], le mécanisme de GSS-API RC4
fondé sur HMAC de Microsoft, et le DES3 du MIT (qui n’est pas publié comme RFC) il n’est plus besoin de prendre en
charge les vieux types d’intégrité (SGN) et de confidentialité (SEAL) fondés sur DES.

La [RFC4757] décrit les types de chiffrement RC4-HMAC utilisés par Microsoft Windows et permet une variante à 56 bits
"export strength". (La constante de caractère "fortybits" utilisée dans sa définition est une référence historique et ne se
réfère pas à la taille de clé réelle du type de chiffrement.)

4. Insécurité de DES

L’insécurité  de  DES  est  évidente  depuis  de  nombreuses  années.  Même  au  moment  de  sa  première  publication,  les
cryptographes évoquaient la possibilité que 56 bits soit une trop petite taille de clé pour DES. L’Institut National des
normes et technologies (NIST) a officiellement retiré DES en 2005 [DES-Withdrawal], et a aussi annoncé une période de
transition qui s’est terminée le 19 mai 2007 [DES-Transition-Plan]. L’IETF a aussi publié sa position dans la [RFC4772],
dans laquelle la recommandation résumée est très claire : "n’utilisez pas DES".

En 2006, des chercheurs on démontré la capacité à trouver une clé DES via une recherche en force brute dans une moyenne
de moins de 9 jours en utilisant un matériel valant moins de 10 000 € [Break-DES]. En 2008, une compagnie offrait un
matériel capable de casser une clé DES en moins d’un jour en moyenne [DES-1day] qui coûte moins de 15 000 $ [DES-
Crack].  Les  recherches  en force  brute  de  clé  de  DES sont  de  plus  en  plus  rapides  et  moins chères.  (La  compagnie
susmentionnée fait la promotion des son appareil pour la récupération en un click des clés DES perdues.) Il est clair qu’il
est grand temps de retirer l’utilisation de DES de Kerberos.

5. Recommandations

Le présent document supprime les types RECOMMANDÉS suivants de la [RFC4120] :

Chiffrement : DES-CBC-MD5(3)

Sommes de contrôle : DES-MD5 (8, nommé RSA-MD5-DES dans la [RFC3961]).

Les  mises  en  œuvre  et  déploiements  de  Kerberos  NE DEVRAIENT PAS mettre  en  œuvre  ou déployer  les  types  de
chiffrement de DES seul suivants : DES-CBC-CRC(1), DES-CBC-MD4(2), DES-CBC-MD5(3) (met à jour la [RFC4120]).

Les  mises  en  œuvre  et  déploiements  de  Kerberos  NE  DEVRAIENT PAS mettre  en  œuvre  ou  déployer  le  type  de
chiffrement de variante RC4 "export strength" : RC4-HMAC-EXP(24) (met à jour la [RFC4757]). Le présent document
n’ajoute aucune sorte d’exigence que les mises en œuvre conformes mettent en œuvre RC4-HMAC(23).

Les mises en œuvre et déploiements de Kerberos NE DEVRAIENT PAS mettre en œuvre ou déployer les types de somme
de contrôle suivants :  CRC32(1), RSA-MD4(2), RSA-MD4-DES(3),  DES-MAC(4),  DES-MAC-K(5),  RSA-MD4-DES-
K(6), RSA-MD5-DES(8) (met à jour la [RFC4120]).
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Il est possible d’utiliser le type de somme de contrôle RSA-MD5(7) en toute sécurité, mais seulement avec une protection
supplémentaire, telle que celle que fournit un authentifiant chiffré. Les mises en œuvre PEUVENT utiliser RSA-MD5 au
sein d’un authentifiant chiffré pour la rétro compatibilité avec les systèmes qui ne prennent pas en charge des types plus
récents de somme de contrôle (met à jour la [RFC4120]). Un exemple est que certains systèmes traditionnels prennent en
charge RC4-HMAC(23) [RFC4757] pour le chiffrement lorsque DES n’est  pas disponible ;  ces  systèmes utilisent  les
sommes de contrôle RSA-MD5 à l’intérieur d’authentifiants chiffrés avec RC4-HMAC.

Les mises en œuvre et déploiements de mécanisme GSS Kerberos NE DEVRAIENT PAS mettre en œuvre et déployer les
ALG SGN suivantes : DES MAC MD5(0000), MD2.5(0100), DES MAC(0200) (met à jour la [RFC1964]).

Les mises en œuvre et déploiements de mécanisme GSS Kerberos NE DEVRAIENT PAS mettre en œuvre et déployer les
ALG SEAL suivantes : DES(0000) (met à jour la [RFC1964]).

L’effet de ces deux dernières phrases est que le présent document déconseille le paragraphe 1.2 de la [RFC1964].

Le présent document recommande ici la reclassification de la [RFC1510] comme Historique.

6. Considérations pour la sécurité

Retirer le soutien à DES seul améliore la sécurité parce que DES est considéré comme non sûr. RC4-HMAC-EXP a une
taille de clé similairement inadéquate, de sorte que supprimer sa prise en charge améliore aussi la sécurité.

Kerberos définit certains types de chiffrement qui sont soit sous spécifiés, soit n’avaient seulement que des allocations de
numéro mais pas de spécifications. Les mises en œuvre devraient s’assurer qu’elle ne mettent en œuvre et activent que des
types de chiffrement sûrs.

Les  considérations pour la  sécurité  de  la  [RFC4757]  continuent  de s’appliquer  à  RC4-HMAC, incluant  les  faiblesses
connues de RC4 et MD4, et le présent document ne change pas pour l’instant le statut d’Information de la [RFC4757]. La
principale raison pour ne pas déconseiller activement l’utilisation de RC4-HMAC est que c’est le seul type de chiffrement
qui interopère avec les plus anciennes versions de Microsoft Windows une fois que DES et RC4-HMAC-EXP sont retirés.
Ces plus anciennes versions de Microsoft Windows seront vraisemblablement utilisées au moins jusqu’en 2015.
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