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Extension au format de langage de balisage extensible (XML) pour
représenter les attributs de controle de copie dans les listes de ressources

Statut du présent mémoire

Le présent document spécifie un protocole de 1’Internet sur la voie de la normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a I’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Résumé

Dans certains types de communications multimédia, une demande du protocole d’initialisation de session (SIP, Session
Initiation Protocol) est distribuée a un groupe d’agents d’utilisateurs (UA, User Agent) de SIP. L’envoyeur envoie une
seule demande SIP a un serveur qui va ensuite distribuer la demande au groupe. Cette demande SIP contient une liste
d’identifiants de ressource universels (URI, Uniform Resource Identifier) qui identifient les receveurs de la demande SIP.
Cette liste d’URI est exprimée comme un document XML de liste de ressources. La présente spécification définit une
extension XML au format de liste de ressources XML qui permet a I’envoyeur de la demande de qualifier un receveur avec
un niveau de contréle de copie similaire au niveau de contrdle de copie des systémes de messagerie existants.
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1. Introduction

La [RFC5363] décrit un cadre générique pour porter des listes d’identifiants de ressource universels (URI, Uniform
Resource Identifier) dans les messages SIP [RFC3261]. Précisément, le document donne un cadre commun pour des mises
en ceuvre spécifiques de services de liste d'URI, comme des conférences initiées avec des demandes INVITE [RFC5366]
ou des demandes MESSAGE multi receveurs [RFC5365].

La présence d’une demande SIP qui contient une collection de ressources est commune a tous les services de liste d'URI,
normalement exprimée comme une liste de ressources XML [RFC4826]. Les demandes SIP qui portent des listes de
ressources peuvent apparaitre dans des demandes regues par le serveur de liste d'URI, indiquant la liste des receveurs
prévus, ou dans chacune des demandes que le serveur de liste d'URI envoie aux receveurs, indiquant la liste de receveurs
de la méme demande SIP.
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Bien que la liste de ressources XML [RFC4826] fournisse un mécanisme puissant pour décrire une liste de ressources, il est
besoin d’un attribut de contréle de copie pour déterminer si une ressource regoit une demande SIP comme receveur
principal, une copie identique, ou une copie aveugle. C’est similaire aux systémes de messagerie courants, ou l'envoyeur
peut catégoriser chaque receveur comme receveur "to", "cc" (copie carbone) ou "bec" (blind carbon copy, copie identique
aveugle).

Le présent document traite ce probléme en fournissant une extension a la liste de ressources XML [RFC4826] qui permet a
I'envoyeur de fournir un attribut de contréle de copie qui étiquette chaque receveur comme receveur "to", "cc", ou "bcc".
Cet attribut indique si le receveur regoit un copie principale de la demande SIP, une copie identique, ou une copie aveugle.
De plus, on donne a l'envoyeur la capacité d’indiquer dans la liste dURI que une ou plusieurs ressources devraient étre
anonymisées, afin que certains URI de receveurs ne soient pas divulgués aux autres receveurs. Ces URI sont remplacés par
des URI anonymes.

Le reste du document est organisé comme suit : la Section 2 introduit la terminologie utilisée tout au long de la présente
spécification. La Section 3 donne une vue d’ensemble du fonctionnement. La Section 4 définit formellement une extension
aux listes d'URI La définition du schéma XML est fournie dans la Section 5. La Section 6 montre des exemples des listes
d'URI avec les extensions définies dans ce document. La Section 7 discute les implications du transport des listes d'URI
dans les messages SIP.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont & interpréter comme décrit dans le
BCP 14, [RFC2119] et indiquent les niveaux d’exigence pour les mises en ceuvre conformes.

Service de liste d'URI : service d’application SIP qui regoit une demande SIP contenant une liste d'URI et envoie une
demande SIP similaire a chaque URI de la liste.

Receveur prévu : receveur final prévu de la demande a générer par le service de liste d'URI.

Controle de copie : attribut alloué par 1'envoyeur a un URI dans une liste de ressources XML. Son objet est d’indiquer au
receveur si ce qu’il obtient est une copie principale, identique, ou aveugle (bcc) de la demande SIP.

Liste des receveurs ou liste de receveurs de ressources XML : liste de ressources XML contenant la liste des receveurs
prévus. L’envoyeur établit cette liste dans la demande SIP qu’il envoie au serveur de liste d'URI.

Liste d’historique des receveurs ou liste de ressources XML d’historique des receveurs : liste de ressources XML contenant
la liste visible des receveurs (c'est-a-dire, ceux non anonymes non bee). Le serveur de liste d'URI crée cette liste, sur la
base de la liste des receveurs, et I’inclut dans chacune des demandes SIP qu’il envoie a chaque receveur.

3. Vue d’ensemble du fonctionnement

La Figure 1 décrit une vue générale du fonctionnement d’un serveur de liste d'URI. Un client d’agent d’utilisateur (UAC,
User Agent Client) SIP producteur envoie une demande SIP (F1) & un serveur de liste d'URI contenant une liste des
receveurs. Le serveur de liste d'URI génére une demande SIP a chaque receveur, conformément a la méthode SIP
spécifique. Chacune de ces demandes SIP contient une liste d’historique des receveurs qui indique la liste des receveurs
visibles de la demande SIP.

o ——— + o + o + - + - +
|UAC SIP | | Serveur | | receveur| |receveur| |receveur|
|producteur| | de liste] | prévua | | prévu | | prévu |
| | | d’URI | | 1 | 2 | 3 |
o + o ——— + B + - + - +

|
| F1 demande SIP
| (liste receveurs)
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F2 réponse 2xx |
<emmmmmm e | F3 demande SIP
| (liste hist rcv)

| F4 demande SIP
| (liste hist rcv)

| F5 demande SIP |
| (liste hist rcv) |

|
|
|
|
|
|
|
|
|
| | —==mmmmmmmm s >
|
|
|
|
|
|
|
|
|

Figure 1 : Exemple de fonctionnement

Le mécanisme de liste d’URI permet & un envoyeur de spécifier plusieurs cibles pour une demande SIP en incluant une
liste de ressources XML [RFC4826] de receveurs dans le corps de la demande SIP. Cette liste des receveurs inclut les URI
cibles de la demande SIP (les procédures réelles sont spécifiques de la méthode et sortent du domaine d’application du
présent document). Chaque URI cible peut aussi étre marqué avec un attribut de contrdle de copie pour indiquer le niveau
de copie avec lequel le receveur recoit la demande SIP. Ceci est réalisé par l'envoyeur qui qualifie chaque URI de la liste
d'URI avec un attribut "copyControl". Les valeurs disponibles de I’attribut "copyControl" incluent "to", "cc", et "bec"
(analogue a la messagerie). Ceci est discuté plus en détail a la Section 4. Quand le serveur de liste d'URI étend la demande
a chaque receveur, le serveur de liste d'URI inclut une liste de ressources XML d’historique des receveurs construite sur la
liste des receveurs regue de l'envoyeur. La liste de ressources XML d’historique des receveurs remplace la liste des
receveurs dans les demandes SIP générées par le serveur de liste d'URI pour chaque receveur. Le serveur de liste d'URI
copie de la liste des receveurs les cibles qui sont marquées avec le niveau de contréle de copie "to" et "cc", et les colle dans
la liste d’historique des receveurs. Le serveur de liste d'URI exclut explicitement de la liste d’historique des receveurs les
URI marqués avec un contrdle de copie de "bec", bien qu’il soit capable de préserver 1’adresse d’un URI étiqueté "bec"
quand il confronte ’'URI du receveur de la demande SIP (ceci est décrit a la Section 4). Quand un receveur recoit la
demande SIP contenant la liste de ressources XML d’historique des receveurs, il est capable de déterminer quels autres
receveurs visibles vont obtenir une copie de la demande SIP, et si ils sont marqués avec le niveau de contréle de copie "to"
ou "cc". Plus tard, si nécessaire, le receveur peut générer une réponse a ces receveurs visibles.

En plus de I’attribut "copyControl" pour un URI dans une liste de ressources XML, on définit un second attribut booléen
appelé "anonymize". L’envoyeur d’une demande SIP peut marquer un URI dans une liste de ressources XML de receveur
avec I’attribut "anonymize" pour indiquer au serveur de liste d'URI que I’URI marqué avec cet attribut est & remplacer par
un URI anonyme dans la liste de ressources XML d’historique des receveurs. Cela fait connaitre aux receveurs d’une
demande SIP le nombre de receveurs visibles supplémentaires dont les URI n’ont pas été divulgués.

Il y a des cas ou l'envoyeur marque plusieurs URI avec ’attribut "anonymize". Le serveur de liste d'URI peut grouper les
URI anonymisés dans un seul URI anonymisé au sein de son niveau de contrdle de copie, et fournir un compte du nombre
d’URI anonymisés. Pour la prise en charge de ce scénario, on définit un nouvel attribut "count" d’un URI dans la liste de
ressources XML d’historique des receveurs. Il est prévu que Dattribut "count" soit seulement utilisé avec des URI
anonymes, bien que syntaxiquement il soit possible d’ajouter un attribut "count" a tout URI dans toute liste de ressources
XML.

Initialement, on peut penser que I’attribut "anonymize" fait double emploi avec la valeur "bec" de I’attribut "copyControl".
Cependant, il y a des différences entre eux. Si I'envoyeur qualifie un URI avec un attribut "copyControl" de "bec" dans la
liste de ressources XML de receveurs, le serveur de liste d'URI va normalement supprimer cet URI de la liste de ressources
XML d’historique des receveurs (sauf si le serveur de liste d'URI décide de préserver un URI marqué "bec" quand cet URI
est lui-méme le receveur de la demande SIP). Les receveurs de la demande SIP ne vont pas remarquer qu’un ou plusieurs
URI "bece" ont aussi recu la demande. Cependant, si 'envoyeur qualifie un URI avec I’attribut "anonymize" dans la liste de
ressources XML des receveurs, le serveur de liste d'URI va remplacer I’'URI par un URI anonyme dans la liste d’historique
des receveurs. Les receveurs de la demande SIP vont remarquer qu’il y a eu un ou plusieurs receveurs supplémentaires de

page-3 -



RFC5364 Extension a XML pour les attributs de contrdle de copie Garcia-Martin & Camarillo

la méme demande, mais leurs URI ne sont pas divulgués.

4. Extension au format de données de liste de ressources

Le présent document définit une extension au format de données de liste de ressources XML [RFC4826] qui permet a
I'envoyeur d’indiquer un attribut de contrdle de copie qui qualifie un receveur avec un niveau de contréle de copie. On
définit un nouvel attribut "copyControl" a I’élément <entry> du format de document de liste de ressources [RFC4826].
L’attribut "copyControl" a un sens similaire au type d’adresse de destination dans les systémes de messagerie. Il peut
prendre les valeurs "to", "cc", et "bec". Une valeur de "to" de I’attribut "copyControl" indique que la ressource est
considérée comme un receveur principal de la demande SIP. Une valeur de "cc" indique que la ressource regoit une copie a
I’identique de la demande SIP. Une valeur de "bcc" indique que la ressource regoit une copie aveugle de la demande SIP
(c'est-a-dire, cet URI n’est pas divulgué aux autres receveurs de la demande SIP). La valeur par défaut de "copyControl"
est "bec". Clest-a-dire, 1’absence d’un attribut "copyControl" DOIT étre traitée comme si le "copyControl" était réglé a
"bee".

Quand ils créent une liste d’historique des receveurs, les serveurs de liste d'URI utilisent les attributs de "copyControl"
"bee" pour acheminer les demandes SIP. De plus, les serveurs de liste d'URI se comportent de fagon similaire a celle des
systémes de messagerie [RFC2822] a 1’égard du traitement des URI marqués avec un contrdle de copie de "bce", parce
qu’ils ont deux fagons de traiter les URI marqués "bec". Les serveurs de liste dURI DOIVENT traiter les URI marqués
"bee" d’une des deux fagons suivantes :

o Les serveurs de liste d'URI DOIVENT supprimer tous les URI marqués avec un contrdle de copie "bce" dans les listes
d’historique des receveurs. Ce mécanisme permet aux serveurs de liste d'URI d’envoyer la méme liste d’historique des
receveurs a chaque receveur de la demande SIP. Cependant, les receveurs qui sont étiquetés de valeurs "bec" ne sont
pas explicitement informés de cela.

o Les serveurs de liste d'URI DOIVENT préserver avec un controle de copie de "bec" dans la liste d’historique des
receveurs I’URI qui identifie le receveur (si il y en a un) et DOIVENT supprimer les URI restants marqués avec un
controle de copie de "bec". Par conséquent, chaque receveur regoit une liste d’historique des receveurs différente.
Cependant, les receveurs qui ont été marqués avec un contrdle de copie de "bcc" en sont explicitement informés.

Les mises en ceuvre qui sont capables de recevoir des listes d’historique des receveurs doivent faire attention au contenu de
la liste. Si I’'URI du receveur n’est pas inclus dans la liste d historique des receveurs ou si il est inclus mais étiqueté avec un
contréle de copie de "bec", alors les mises en ceuvre DEVRAIENT empécher 1’utilisateur de répondre a tous les receveurs
de la demande SIP. Cela permettrait aux receveurs non aveugles de noter 1’existence des receveurs aveugles de la demande
SIP.

Un nouvel attribut "anonymize" peut étre inclus dans un élément <entry> au format de document de liste de ressources
[RFC4826]. Si il est réglé a la valeur "vrai", il donne I’indication au serveur de liste d'URI de ne pas divulguer I’URI lui-
méme dans une liste d'URI envoyée au receveur, mais plutét d’anonymiser I’URI (c'est-a-dire, de le rendre bogué dans la
liste de ressources XML d’historique des receveurs). Les serveurs de liste d'URI peuvent utiliser les URI étiquetés avec
I’attribut  "anonymize" pour acheminer les demandes SIP, mais DOIVENT les convertir en I'URI SIP
"sip:anonymous@anonymous.invalid" dans les listes d’historique des receveurs. La valeur par défaut de 1’attribut
"anonymize" est "faux".

Il y a des cas ou le serveur de liste d'URI rencontre la méme entrée d’URI dupliquée dans une liste de ressources, ou les
entrées d’URI dupliquées sont étiquetées avec les mémes valeurs ou des valeurs différentes de 1’attribut "copyControl". 11
n’y a pas d’usages raisonnables qui justifient de dupliquer des URI dans les listes de ressources ; donc, ceci est considéré
comme une erreur. Les serveurs de liste d'URI ne devraient pas envoyer de copies dupliquées de la méme demande SIP au
méme receveur prévu. Dans le cas ou le serveur de liste d'URI rencontre la méme entrée d’URI dupliquée dans une liste de
ressources, il devrait envoyer au plus une seule copie de la demande a ce receveur prévu. Pour chaque ensemble d’entrées
d’URI dupliquées, le serveur de liste d'URI DOIT choisir la plus forte valeur de préséance de 1’attribut "copyControl" pour
le méme receveur prévu. L’ordre de préséance des valeurs de 1’attribut "copyControl" est : "to", "cc", et "bec". Une fois que
le serveur de liste d'URI a choisi une valeur pour I’attribut "copyControl" d’un receveur prévu, le serveur de liste d'URI
peut continuer de traiter la demande.

Le traitement des URI étiquetés avec un attribut "copyControl" régle a une valeur "bcc" comme plus forte préséance sur

I’attribut "anonymize". Donc, si le "copyControl" d’un URI est réglé a "bec", le serveur de liste d'URI DOIT supprimer cet
URI de la liste d’historique des receveurs, et I’attribut "anonymize" va étre ignoré. Donc, 1’attribut "anonymize" n’est utile
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que pour les URI étiquetés avec un "copyControl" de "to" ou "cc".

Un nouvel attribut "count" peut étre aussi inclus dans un élément <entry>du format de document de liste de ressources
[RFC4826]. 1l donne le nombre des URI égaux. Normalement, la liste des receveurs créée par les UAC ne va pas avoir
d’entrées d’URI égales (ou dupliquées) donc, elle n’est pas supposée contenir d’URI étiquetés avec des attributs "count".
Cependant, des listes d’historique des receveurs peuvent contenir des URI dupliqués anonymisés ; donc, il est supposé que
les listes d’historique des receveurs vont contenir des attributs "count”. La valeur par défaut de I’attribut "count” est "1".

Les attributs "copyControl", "anonymize", et "count" DEVRAIENT étre inclus comme modificateurs de tout élément fils
inclus dans I’é1ément <list> d’une liste de ressources (par exemple, attribut des éléments <entry> ou <external>).

La Section 5 décrit le format des attributs "copyControl", "anonymize" et "count". Les mises en ceuvre conformes a la
présente spécification DOIVENT prendre en charge ce shéma XML.

Les mises en ceuvre qui recoivent des listes d’historique des receveurs doivent faire attention au contenu de la liste. Si
I’URI du receveur n’est pas inclus dans la liste d’historique des receveurs ou si il est inclus mais étiqueté avec un contréle
de copie de "bee", elles DEVRAIENT alors empécher I’utilisateur de répondre a tous les receveurs de la demande SIP.
Cela permettrait aux receveurs non aveugles de remarquer 1’existence des receveurs aveugles dans la demande SIP
originale.

5. Schéma XML

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema targetNamespace="urn:ietf:params:xml:ns:copycontrol"
xmlns="urn:ietf:params:xml:ns:copycontrol"
xmlns:rls="urn:ietf:params:xml:ns:resource-lists"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified"

attributeFormDefault="unqualified">

<xs:annotation>
<xs:documentation xml:lang="1r">
Ajoute les attributs copyControl, anonymize, et count aux URI inclus dans une liste de ressources.
</xs:documentation>
</xs:annotation>

<xs:import namespace="urn:ietf:params:xml:ns:resource-lists"
schemalocation="urn:ietf:params:xml:schema:resource-lists"/>
<xs:attribute name="copyControl">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="to"/>
<xs:enumeration value="cc"/>
<xs:enumeration value="bcc"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="anonymize" type="xs:boolean" default="false"/>
<xs:attribute name="count" type="xs:nonNegativelnteger" default="1"/>

</xs:schema>

Figure 2 : Schéma XML de I’extension au format de liste de ressources
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6. Exemples

Cette section montre deux exemples de listes d'URI qui peuvent étre incluses dans des demandes SIP. Le premier exemple
de la Figure 3 montre une liste des receveurs que ’'UAC envoie au serveur de liste d'URIL Cela correspond a une liste qui
va étre incluse dans le flux F2 de la Figure 1. La liste des receveurs contient une liste simple en accord avec le format de
données de liste de ressource spécifié dans la [RFC4826]. Chaque ressource indique le contrdle de copie d’une ressource
avec un attribut "copyControl". Certaines des ressources sont aussi marquées avec ’attribut "anonymize". Cela donne pour
indication au service de liste d'URI de ne pas divulguer leurs URI dans une liste d’historique des receveurs. Les deux
derniers éléments <entry> sont marqués avec un attribut "copyControl" de "bee". Cela donne pour indication au serveur de
liste d'URI de supprimer ces URI de la liste d’historique des receveurs.

<?xml version="1.0" encoding="UTF-8"?>
<resource-lists xmlns="urn:ietf:params:xml:ns:resource-lists"
xmlns:cp="urn:ietf:params:xml:ns:copycontrol">
<list>
<entry uri="sip:bill@example.com" cp:copyControl="to" />
<entry uri="sip:randy@example.net" cp:copyControl="to" cp:anonymize="true"/>
<entry uri="sip:eddy@example.com" cp:copyControl="to" cp:anonymize="true"/>
<entry uri="sip:joe@example.org" cp:copyControl="cc" />
<entry uri="sip:carol@example.net" cp:copyControl="cc" cp:anonymize="true"/>
<entry uri="sip:ted@example.net" cp:copyControl="bcc" />
<entry uri="sip:andy@example.com" cp:copyControl="bcc" />
</list>
</resource-lists>

Figure 3 : Liste des receveurs envoyée de ’'UAC au serveur de liste d'URI

A réception d’une demande SIP contenant la liste des receveurs de la Figure 3, le serveur de liste d'URI crée une demande
SIP a chaque URI de la liste des receveurs (donc, dans notre exemple, il crée 7 demandes SIP). Le serveur de liste d'URI
traite la liste des receveurs et crée une liste d’historique des receveurs qui est incluse dans chaque demande SIP sortante. Le
traitement est le suivant : le serveur de liste d'URI crée une nouvelle liste d historique des receveurs, sur la base de la liste
des receveurs, mais avec des changements. D’abord, il copie tous les URI (éléments <entry>) marqués avec les attributs
"copyControl" de "to" ou "cc", qui ne contiennent pas un attribut "anonymize" (ou quand 1’attribut "anonymize" est réglé a
"false"). Ensuite tous les URI marqués avec un attribut "copyControl" réglé a "to" et I’attribut "anonymize" réglé a "true"
sont remplacés par I’URI SIP anonyme "sip:anonymous@anonymous.invalid". Dans cette entrée, le serveur de liste d'URI
ajoute aussi la valeur d’origine de I’attribut "copyControl" ("to" dans notre exemple) et il ajoute 1’attribut "count" contenant
le nombre d’entrées anonymes dans ce groupe ("2" dans notre exemple). Ensuite le serveur de liste d'URI fait la méme
opération sur les URI étiquetés avec 1’attribut "copyControl" réglé a "cc" et I’attribut "anonymize" réglé a "true", ajoutant
aussi I’attribut "count" qui contient le nombre d’attributs anonymes dans ce groupe ("1" dans I’exemple). Enfin, le serveur
de liste d'URI supprime tous les URI marqués avec 1’attribut "copyControl" de "bee". La liste résultante d’historique des
receveurs est montrée a la Figure 4.

<?xml version="1.0" encoding="UTF-8"?>
<resource-lists xmlns="urn:ietf:params:xml:ns:resource-lists"
xmlns:cp="urn:ietf:params:xml:ns:copycontrol">
<list>
<entry uri="sip:bill@example.com" cp:copyControl="to" />
<entry uri="sip:anonymous@anonymous.invalid" cp:copyControl="to" cp:count="2"/>
<entry uri="sip:joe@example.org" cp:copyControl="cc" />
<entry uri="sip:anonymous@anonymous.invalid" cp:copyControl="cc" cp:count="1"/>
</list>
</resource-lists>

Figure 4 : Liste d’historique de receveurs envoyée du serveur de liste d'URI a chaque receveur
7. Portage des listes d’URI dans SIP
Un client d’agent d’utilisateur (UAC, User Agent Client) SIP qui compose une demande SIP peut inclure une liste d'URI
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avec les extensions spécifiées dans le présent document pour indiquer la liste des receveurs prévus. En faisant cela, comme
spécifi¢ dans la [RFC5363], ’'UAC ajoute un champ d'en-téte Content-Disposition [RFC2183] réglé a la valeur "recipient-
list". Normalement les UAC envoient ces corps "'recipient-list' aux services de liste d'URI (cela correspond au flux F1 dans
la Figure 1). Un corps dont le type Content-Disposition est "recipient-list" contient une liste d'URI qui inclut les receveurs
prévus de la demande SIP, ce qui dans le présent document est appelé une liste des receveurs. L’élément <entry> dans la
liste d'URI PEUT aussi inclure des attributs "copyControl" et "anonymize", comme spécifié a la Section 4.

Pour étre capable d’informer les receveurs prévus de qui d’autre regoit une copie de la demande SIP, on définit un nouveau
type de disposition de message a inclure dans un champ d'en-téte Content-Disposition [RFC2183] d’une demande SIP. La
valeur de ce nouveau type de disposition est "recipient-list-history”" et son objet est d’indiquer une liste de receveurs a qui
une demande SIP a été envoyée, ce qui est appelé dans le présent document une liste d’historique des receveurs. Un corps
dont le type Content-Disposition est "recipient-list-history" contient une liste d'URI avec les receveurs visibles (incluant les
anonymisés) de la demande SIP. L’¢lément <entry> de la liste d'URI PEUT aussi inclure des attributs "copyControl" et
"count", comme spécifié¢ a la Section 4.

A I’envoi d’une demande SIP qui contient une liste d’historique des receveurs, si le receveur prévu ne prend pas en charge
la présente spécification, la demande SIP ne devrait pas échouer. Afin de s’assurer de la bonne réception des demandes SIP
qui incluent des corps "recipient-list-history"”, les agents d’utilisateur (comme les serveurs de liste d'URI) qui constuisent
des demandes SIP avec le champ d'en-téte Content-Disposition réglé a "recipient-list-history" DEVRAIENT ajouter un
parametre "handling" [RFC3204] réglé a "optional". Autrement, la demande SIP pourrait échouer et n’étre jamais recue du
receveur prévu.

Bien que "Traitement du corps de message dans le protocole d'intialisation de session (SIP)" [RFC5621] rende obligatoire
la prise en charge des corps multi parties, des receveurs traditionnels peuvent ne pas les prendre en charge. Dans ce cas, si
la demande envoyée par le relais au receveur a besoin de contenir un autre corps (par exemple, une demande MESSAGE
portant un message dans son corps) le relais ne va pas étre capable d’utiliser cette extension parce que le receveur ne serait
pas capable de traiter un corps multi parties avec le corps original plus le corps "recipient-list-history".

8. Considérations sur la sécurité

La [RFC5363] discute les questions relatives aux services de liste d'URI SIP. Les mises en ceuvre de la présente
spécification DOIVENT suivre les régles relatives a la sécurité de la [RFC5363]. Ces régles incluent des listes d’inclusion
et ’authentification et autorisation obligatoire des clients.

Les clients d'agent d'utilisateur NE DEVRAIENT PAS traiter des demandes SIP contenant des services de liste d'URI a des
parties non authentifiés et non de confiance. C’est pour éviter des attaques par interposition ou d’acquérir les listes d'URI
pour effectuer des attaques de pourriels.

Les listes d'URI peuvent contenir des informations confidentielles, comme les URI SIP. Il n‘est donc pas souhaitable que
ces listes d'URI soient connues des tiers. Des espions sont capables d’observer les listes d'URI contenues dans les
demandes SIP sauf si le message SIP est envoyé sur un canal sécurisé en utilisant un des mécanismes disponibles dans SIP,
comme la sécurité de la couche transport (TLS, Transport Layer Security) [RFC4346], ou sauf si le corps de liste d'URI est
lui-méme chiffré avec, par exemple, S/MIME [RFC3851]. Donc, il est RECOMMANDE que le corps de liste d'URI soit
chiffré avec S/MIME [RFC3851] ou que la demande SIP soit chiffrée avec TLS [RFC4346] ou tout autre mécanisme de
chiffrement convenable.

Noter que cette liste d'URI n’indique pas les participants réels a la session. Elle indique seulement les URI invités et qui
pourraient accepter la demande. Elle n’affirme pas que ces parties existent réellement, qu’elles sont joignables a 1’URI
indiqué, ou qu’elles ont accepté I’invitation. Aucune incidence sur la facturation ne devrait étre tirée de ces informations.
Elles sont sujettes a 'usurpation en chargeant la liste avec un contenu falsifié.

Les producteurs de demande SIP utilisent 1’attribut de contrdle de copie "bee" décrit a la Section 4 pour faciliter ’envoi des
demandes SIP aux receveurs sans révéler les URI d’un ou plusieurs des autres receveurs. Méconnaitre le traitement de ce
contrdle de copie "bcc" a des implications sur les informations confidentielles qui pourraient étre révélées, ce qui pourrait
éventuellement conduire a des problémes de sécurité par la simple connaissance de I’existence d’un URI particulier. Par
exemple, si on utilise la premi¢re méthode décrite a la Section 4, ou les URI étiquetés "bec" sont supprimés de la liste
d’historique des receveurs, les receveurs aveugles n’ont aucune indication explicite qu’il leur a été envoyé une copie
aveugle de la demande SIP, excepté que leur URI n’apparait pas dans la liste d’historique des receveurs. A cause de cela,
un des URI aveugles pourrait envoyer une réponse a tous les receveurs montrés et accidentellement révéler que le message
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est allé au receveur aveugle. Quand la seconde méthode de la Section 4 est utilisée, I’adresse du receveur aveugle apparait
dans la liste d’historique de receveurs d’une copie séparée de la liste. Si I’URI étiqueté "bec" envoyé contient tous les URI
étiquetés "bec", tous les receveurs "bee" vont étre vus par chaque receveur "bee". Méme si un message séparé est envoyé a
chaque receveur "bec" avec seulement ’URI de I’individu, les mises en ceuvre doivent quand méme étre prudentes en
traitant les réponses au message selon la Section 4 afin de ne pas révéler accidentellement le receveur aveugle aux autres
receveurs.

9. Considérations relatives a ’TANA

L’TANA a fait des enregistrements conformément aux paragraphes suivants : un nouveau type de disposition, un nouvel
espace de noms XML, et un nouveau schéma XML.

9.1 Enregistrement du type de disposition

La Section 7 définit une nouvelle valeur "recipient-list-history" du registre des valeurs de disposition de contenu de
messagerie. Cette valeur a ¢été enregistrée dans le registre IANA des valeurs de disposition de contenu de messagerie avec
les données d’enregistrement suivantes :

Nom Description Référence
recipient-list-history le corps contient une liste des URI qui indiquent les receveurs de la demande [RFC5364]

Tableau 1 : Enregistrement de la valeur "recipient-list-history" de disposition de contenu de messagerie

9.2  Enregistrement de I’espace de noms XML

Ce paragraphe enregistre un nouvel espace de noms XML dans le registre XML de 'IANA, conformément aux lignes
directrices de la [RFC3688].

URI : I’URI pour cet espace de noms est urn:ietf:params:xml:ns:copycontrol
Contact d’enregistrement : groupe de travail IETF SIPPING, (sipping@ietf.org),
Miguel Garcia-Martin (miguel.a.garcia@ericsson.com).

XML :

DEBUT
<?xml version="1.0"?>
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML Basic 1.0//FR"
"http:// www.w3.org/TR/xhtml-basic/xhtml-basic10.dtd">
<html xmlns="http://www.w3.0org/1999/xhtml">
<head>
<meta http-equiv="content-type"
content="text/html;charset=is0-8859-1"/>
<title>Espace de nom de controle de copie</title>
</head>
<body>
<h1>Espace de noms pour I’extension d’attribut de contréle de copie dans les listes de ressources</h1>
<h2>urn:ietf:params:xml:ns:copycontrol</h2>
<p>Voir <a href="http://www.rfc-editor.org/rfc/rfc5364.txt"> RFC5364</a>.</p>
</body>
</html>
FIN

9.3  Enregistrement du schéma XML
Ce paragraphe enregistre un nouveau schéma XML dans le registre XML de I’TANA selon les procédures de la [RFC3688].

URI : urn:ietf:params:xml:schema:copycontrol
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Contact d’enregistrement : groupe de travail IETF SIPPING, (sipping@ietf.org),
Miguel Garcia-Martin (miguel.a.garcia@ericsson.com).
Le XML pour ce schéma est le contenu de la t of Section 5.
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