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Filtre de chemin sortant fondé sur le préfixe d’adresse pour BGP-4

Statut du présent mémoire
Le présent document spécifie un protocole de l’Internet sur la voie de la normalisation pour la communauté de l’Internet, et
appelle à des discussions et suggestions pour son amélioration. Prière de se référer à l’édition en cours des "Protocoles
officiels de l’Internet" (STD 1) pour voir l’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise à aucune restriction.

Résumé
Le présent document définit un nouveau type de filtre de routeur sortant (ORF, Outbound Router Filter) pour BGP, appelé
"Filtre de chemin sortant de préfixe d’adresse", qui peut être utilisé pour effectuer un filtrage de chemin fondé sur le préfixe
d’adresse. Ce type d’ORF prend en charge une correspondance fondée sur la longueur du préfixe ou la longueur de gamme,
une correspondance de préfixe d’adresse fondée sur un caractère générique, ainsi que la correspondance exacte de préfixe
d’adresse pour les familles d’adresses.
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1. Introduction

La capacité de filtrage de chemin sortant définie dans la [RFC5291] fournit un mécanisme pour qu’un locuteur BGP envoie
à son homologue BGP un ensemble de filtres de chemins sortants (ORF, Outbound Route Filter) qui peut être utilisé par
son homologue pour filtrer ses mises à jour d’acheminement sortantes au locuteur BGP.

Le présent document définit un nouveau type d’ORF pour BGP, appelé "filtre de chemin sortant de préfixe d’adresse"
(ORF de préfixe d’adresse) qui peut être utilisé pour effectuer un filtrage de chemin fondé sur le préfixe d’adresse. L’ORF
de préfixe d’adresse prend en charge la correspondance fondée sur la longueur du préfixe, ou fondée sur la gamme, la
correspondance de préfixe d’adresse fondée sur un caractère générique,  ainsi  que la correspondance exacte de préfixe
d’adresse pour les familles d’adresses [RFC4760].

2. Type d’ORF Préfixe d’adresse

Le type d’ORF Préfixe d’adresse permet d’exprimer des ORF en termes de préfixes d’adresses. C’est-à-dire, il fournit un
filtrage de chemin fondé sur le préfixe d’adresse, incluant la correspondance fondée sur la longueur du préfixe ou de la
gamme, ainsi que la correspondance de préfixe d’adresse fondée sur un caractère générique.

Conceptuellement, une entrée d’ORF de préfixe d’adresse consiste en les champs <Séquence, Correspondance, Longueur
Préfixe, Longueur minimum, Longueur maximum>.

Le champ "Séquence" spécifie l’ordre relatif de l’entrée parmi toutes les entrées d’ORF Préfixe d’adresse.
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Le champ "Correspondance" spécifie si cette entrée est "PERMISE" (valeur 0) ou "REFUSÉE" (valeur 1).

Le champ "Longueur" indique la longueur (en bits) du préfixe d’adresse. Une longueur de zéro indique un préfixe qui
correspond à toutes les adresses (comme spécifiées par la famille d’adresses ) (avec le préfixe lui-même de zéro octet).

Le champ "Préfixe" contient un préfixe d’adresse d’une famille d’adresses.

Le champ "Longueur minimum" indique la longueur minimum du préfixe (en bits) qui est exigée pour la "correspondance".
Le champ est considéré comme non spécifié avec une valeur de 0.

Le  champ  "Longueur  maximum"  indique  la  longueur  maximum  de  préfixe  (en  bits)  qui  est  exigée  pour  la
"correspondance". Le champ est considéré comme non spécifié avec une valeur de 0.

Les champs "Séquence", "Longueur", "Longueur minimum", et "Longueur maximum" sont tous des entiers non signés.

Le présent document impose les exigences suivantes aux valeurs de ces champs :

0 ≤ Longueur < Longueur minimum ≤ Longueur maximum

Cependant, les essais relatifs à la valeur de "Longueur minimum" ou "Longueur maximum" devraient être omis quand le
champ "Longueur minimum" ou "Longueur maximum" (respectivement) est non spécifié.

De plus, la valeur "Longueur maximum" doit être de pas plus que la longueur maximum (en bits) d’une adresse d’hôte pour
une famille d’adresses donnée [RFC4760].

3. Codage de l’ORF Préfixe d’adresse

La valeur du type d’ORF pour le type d’ORF Préfixe d’adresse est 64.

Une entrée d’ORF Préfixe d’adresse est codée comme suit. Le champ "Correspondance" de l’entrée est codé dans le champ
"Correspondance" de la partie commune [RFC5291], et les champs restants de l’entrée sont codés dans la "partie spécifique
du type", comme le montre la Figure 1.

         +--------------------------------+
         |   Séquence (4 octets)          |
         +--------------------------------+
         |   Longueur minimum (1 octet)   |
         +--------------------------------+
         |   Longueur maximum (1 octet)   |
         +--------------------------------+
         |   Longueur (1 octet)           |
         +--------------------------------+
         |   Préfixe (longueur variable)  |
         +--------------------------------+

Figure 1 : Codage de l’ORF Préfixe d’adresse

Noter que le champ "Préfixe" contient le préfixe d’adresse suivi par assez de bits en queue pour faire que la fin du champ
tombe sur une limite d’octet. La valeur des bits de queue est sans importance.

4. Confrontation d’ORF Préfixe d’adresse

En plus des règles générales de correspondance définies dans la [RFC5291], plusieurs règles de correspondance spécifiques
de l’ORF Préfixe d’adresse sont définies comme suit :

Considérons une entrée d’ORF Préfixe d’adresse,  et  un chemin maintenu par un locuteur BGP avec des informations
d’accessibilité de couche réseau (NLRI, Network Layer Reachability Information) de forme <Préfixe, Longueur>.
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Le chemin est considéré comme "ne correspondant pas" à l’entrée d’ORF si les NLRI ne sont ni plus spécifiques que, ni
égales aux champs <Préfixe, Longueur> de l’entrée d’ORF.

Quand les NLRI ne sont ni plus spécifiques que, ni égales aux champs <Préfixe, Longueur> de l’entrée d’ORF, le chemin
n’est considéré correspondre à l’entrée d’ORF que si la condition de correspondance de NLRI mentionnée au Tableau 1 est
satisfaite.

Entrée d’ORF Condition de correspondance de NLRI
Longueur minimum Longueur maximum
non spécifiée non spécifiée Longueur de NLRI == Longueur d’ORF
spécifiée non spécifiée Longueur de NLRI ≥ Longueur minimum d’ORF
non spécifiée spécifiée Longueur de NLRI ≤ Longueur maximum d’ORF
spécifiée spécifiée Longueur de NLRI ≥ Longueur minimum d’ORF

ET Longueur de NLRI ≤ Longueur maximum d’ORF

Table 1 : Correspondance d’ORF Préfixe d’adresse

Quand plus d’une entrée d’ORF Préfixe d’adresse correspond aux NLRI du chemin, la règle de "première correspondance"
s’applique.  C’est-à-dire,  l’entrée  d’ORF  avec  le  plus  petit  numéro  de  séquence  (parmi  toutes  les  entrées  d’ORF
correspondantes) est considérée comme la seule correspondante, et elle va déterminer si le chemin devrait être annoncé.

L’allocation des numéros de séquence est une affaire locale pour le locuteur BGP qui envoie les entrées d’ORF Préfixe
d’adresse.

5. Considérations relatives à l’IANA

Le présent document spécifie un nouveau type de filtrage de chemin sortant (ORF, Outbound Route Filtering) : ORF de
préfixe d’adresse. La valeur de ce type d’ORF est 64.

6. Considérations sur la sécurité

Cette extension à BGP ne change pas les problèmes de sécurité sous-jacents de la [RFC4271].
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