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Erreurs définies par l’utilisateur pour RSVP

Statut du présent mémoire
Le présent document spécifie un protocole de l’Internet sur la voie de la normalisation pour la communauté de l’Internet, et
appelle à des discussions et suggestions pour son amélioration. Prière de se référer à l’édition en cours des "Protocoles
officiels de l’Internet" (STD 1) pour voir l’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise à aucune restriction.

Résumé
Le protocole de réservation de ressources (RSVP,  Resource ReserVation Protocol) définit un objet ERROR_SPEC pour
communiquer  les erreurs.  Cet  objet  a  un format  qui permet  la  définition de 256 codes d’erreur.  Comme RSVP s’est
développé et étendu, la convention a dû être prudente dans la définition de nouveaux codes d’erreur.  De plus, aucune
disposition pour des erreurs définies par l’utilisateur n’existe dans RSVP.

Le  présent  document  définit  une  USER_ERROR_SPEC  (spécification  d’erreur  d’utilisateur) à  utiliser  en  plus  de  la
ERROR_SPEC (spécification d’erreur) pour porter des informations d’utilisateur supplémentaires relatives à des erreurs.
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1. Introduction

Le  protocole  de  réservation  de  ressources  (RSVP,  Resource  ReserVation  Protocol)  [RFC2205]  définit  un  objet
ERROR_SPEC pour communiquer les erreurs. Cet objet a un format qui permet la définition de 256 codes d'erreur. Avec le
développement et l’extension de RSVP, la convention a dû être prudente pour la communication des erreurs.  De plus,
aucune disposition n’existe dans RSVP pour les erreurs définies par l’utilisateur.

Quand on développe des extensions à RSVP, il est souvent utile que ceux qui mettent en œuvre définissent des messages
d’erreur pour aider aussi bien le débogage initial que les essais par rapport aux versions antérieures ou les autres mises en
œuvre.

Le présent document définit un nouvel objet RSVP pour permettre de communiquer les erreurs définies par l’utilisateur.
Cela va permettre aux organisations de définir des erreurs qu’elles peuvent utiliser pour le développement interne. Ces
valeurs  d’erreur  pourraient  aussi  être  partagées  avec  la  communauté  au  sens  large  pour  aider  à  promouvoir
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l’interopérabilité entre diverses mises en œuvre.

Les messages RSVP PathErr et ResvErr exigent la présence d’un objet ERROR_SPEC ([RFC2205]). La [RFC3473] définit
le message Notify qui exige aussi la présence d’un objet ERROR_SPEC. Afin de ne pas changer le contenu obligatoire de
ces messages, le présent document définit une nouvelle valeur de code d'erreur qui indique que le nouvel objet est présent
et porte un code d'erreur défini par l’utilisateur.

Noter que le message ResvConf défini dans la [RFC2205] porte aussi un objet ERROR_SPEC. Mais cet usage de l’objet ne
porte pas de codes ou valeurs d’erreur significatifs et donc les extensions définies dans le présent document ne sont pas
applicables à ce message.

1.1 Conventions

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Erreurs définies par l’utilisateur

Un nouveau code d’erreur est défini pour être utilisé dans un objet ERROR_SPEC.

Code d’erreur = 33 : spécification d’erreur par l’utilisateur

Ce code d'erreur est utilisé pour signaler la présence d’une USER_ERROR_SPEC. Une valeur d’erreur est définie comme
suit :

Valeur d’erreur 0 = plus de détails dans la spécification d’erreur par l’utilisateur

D’autres valeurs d’erreur pourront être définies dans de futures spécifications.

Lors de l’envoi de ce code d'erreur, un objet USER_ERROR_SPEC DOIT être inclus dans le message PathErr, ResvErr, ou
Notify.

3. Classe USER_ERROR_SPEC

Une nouvelle classe d’objet RSVP appelée USER_ERROR_SPEC est définie. Pour prendre en charge la rétro-
compatibilité, son numéro de classe est dans la gamme 192 à 247. Comme défini dans la [RFC2205], les mises en œuvre 
qui ne comprennent pas un tel objet vont le transmettre non modifié.

Objet USER_ERROR_SPEC : classe = 194, C-Type = 1

 0                   1                   2                   3
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+---------------+---------------+---------------+---------------+
|                     Numéro d’entreprise                       |
+---------------+---------------+---------------+---------------+
|    Sous org.  | Long desc err | Valeur d’erreur d’utilisateur |
+---------------+---------------+---------------+---------------+
|                                                               |
~                       Description d’erreur                    ~
|                                                               |
+---------------+---------------+---------------+---------------+
|                                                               |
~             Sous objets définis par l’utilisateur             ~
|                                                               |
+---------------+---------------+---------------+---------------+

page - 2 -



RFC5284 Erreurs définies par l’utilisateur pour RSVP Swallow & Farrel

Numéro d’entreprise : identifiant unique d’une organisation codé sur un entier de 32 bits. Les numéros d’entreprise (parfois
appelés Numéros d’entreprise privée) sont alloués par l’IANA et gérés sur la base du premier arrivé, premier servi dans
le registre IANA "Numéros d’entreprise" [RFC2578].

Sous org : identifiant unique d’une organisation codé sur un entier de 32 bits. Une organisation PEUT utiliser ce champ
pour créer des espaces de valeurs d’erreur indépendants. Ceci est destiné à faciliter de travail d’équipes qui font du
développement en parallèle. Si des espaces indépendants ne sont pas nécessaires, ce champ DEVRAIT être à zéro.

Long desc err : longueur de la description d’erreur dans le champ Description d’erreur en octets à l’exclusion de tout
bourrage. Zéro est une longueur valide si aucune description d’erreur n’est fournie.

Valeur d’erreur d’utilisateur : entier de 16 bits. La signification est spécifiée par la (sous) organisation indiquée par les
champs Numéro d’entreprise et Sous org.

Description d’erreur : chaîne de caractères bourrée avec des nuls (0x00) à un multiple de 4 octets. En accord avec les lignes
directrices  de la [RFC2277],  cette  chaîne DOIT utiliser  le codage UTF-8/Net-Unicode [RFC5198].  De plus,  il  est
RECOMMANDÉ que les mises en œuvre limitent les chaînes qu’elles génèrent à une seule ligne imprimable US-ASCII
[ASCII] chaque fois que faisable pour améliorer la probabilité d’une utilisation facile par le receveur. Si la longueur de
description d’erreur est zéro, aucun octet n’est alors fourni. Noter que le contenu de ce champ est spécifique de la mise
en œuvre. Il  est normalement imprimable, mais peut n’être pas montré à tous les utilisateurs de toutes les mises en
œuvre (à cause du choix du jeu de caractères). Donc, le contenu du champ DEVRAIT être limité aux informations
supplémentaires  et  NE  DEVRAIT  PAS contenir  d’informations  critiques  pour  le  fonctionnement  du  réseau.  Les
informations critiques sont présentes dans le champ Valeur d’erreur d’utilisateur.

Sous objets définis par l’utilisateur : des sous objets définis par l’utilisateur PEUVENT être inclus. Le format générique des
sous objets est spécifié au paragraphe 3.1. La sémantique d’un sous objet est indiquée par le champ Type, mais la
sémantique, le format, et le contenu du champ Valeur sont spécifiés par la (sous) organisation indiquée par les champs
Numéro d’entreprise et Sous org de cet objet.

3.1 Sous objets

Chaque sous objet est codé comme un TLV dans le format suivant :

 0                   1
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-------------//----------------+
|     Type      |     Longueur  | (contenu des sous objets)     |
+---------------+---------------+-------------//----------------+

Type : nombre de 8 bits alloué par la (sous) organisation indiquée par les champs Numéro d’entreprise et Sous org de
l’objet USER_ERROR_SPEC.

Longueur : contient la longueur totale du sous objet en octets, incluant les champs Type et Longueur. La longueur DOIT
être d’au moins 4, et DOIT être un multiple de 4.

4. Procédures pour utiliser la User_Error_Spec

4.1 Procédures d’envoi de User_Error_Spec

Un objet USER_ERROR_SPEC PEUT être inclus dans tout message PathErr, ResvErr, ou Notify pour tout code d'erreur
défini. Le numéro d’entreprise DOIT être une valeur valide allouée par l’IANA dans le registre "Numéros d’entreprise".

Comme spécifié dans les [RFC2205] et [RFC3473], un objet ERROR_SPEC avec un code d'erreur valide DOIT être inclus
dans tous les messages PathErr, ResvErr, et Notify. Cette règle n’est pas changée par ces procédures même quand un objet
USER_ERROR_SPEC est inclus. Si aucun autre code d'erreur ne s’applique, le code d’erreur dans l’objet ERROR_SPEC
DOIT être réglé à "Spécification d’erreur d’utilisateur" comme défini à la Section 2 du présent document. Quand le code
d’erreur  dans  l’objet  ERROR_SPEC  est  réglé  à  "Spécification  d’erreur  d’utilisateur",  le  sous  code  Valeur  d’erreur
DEVRAIT être réglé à "Plus de détails dans la spécification d’erreur d’utilisateur" comme défini à la Section 2, mais plus
de sous codes de valeur d’erreur peuvent être définis dans de futures spécifications.
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4.2 Procédures pour recevoir la User Error Spec

Il est RECOMMANDÉ que les mises en œuvre qui reçoivent un message PathErr, ResvErr, ou Notify portant un objet
USER_ERROR_SPEC  enregistrent  (au  minimum)  le  numéro  d’entreprise,  la  sous  organisation,  la  valeur  d’erreur
d’utilisateur, et la description d’erreur. Noter que le jeu de caractères utilisé pour la description d’erreur peut signifier qu’il
pourrait  ne  pas  convenir  pour  l’affichage  de  l’enregistrement  dans  tous  les  systèmes.  Les  mises  en  œuvre  capables
d’interpréter le contenu de l’objet USER_ERROR_SPEC DEVRAIENT prendre d’autres mesures sur la base de l’erreur
rapportée.

Les mises en œuvre qui ne prennent pas en charge UTF-8 et qui reçoivent un objet USER_ERROR_SPEC DEVRAIENT
traiter la description d’erreur en accord avec les procédures établies dans la [RFC5137].

Si un message reçu contient un objet ERROR_SPEC qui utilise le code d'erreur "Spécification d’erreur d’utilisateur" mais
ne contient pas d’objet USER_ERROR_SPEC, le message DOIT être traité comme mal formé et traité en accord avec la
[RFC2205].

Les mises en œuvre DEVRAIENT ignorer les occurrences répétées des objets USER_ERROR_SPEC, et DEVRAIENT les
transmettre inchangés sur tout message qu’elles transmettent. Cela assiure la rétro-compatibilité.

Les mises en œuvre qui reçoivent un objet USER_ERROR_SPEC dans un message autre que PathErr, ResvErr, ou Notify
DOIVENT traiter l’erreur comme un message mal formé et le traiter conformément à la [RFC2205].

5. Considérations relatives à l’IANA

5.1 Codes d’erreur RSVP

Le présent document fait les allocations suivantes dans le registre RSVP des codes d’erreur et sous codes de valeur d’erreur
définies mondialement :

Code d’erreur Signification
       33 Spécification d’erreur d’utilisateur

Un sous code de valeur d’erreur est défini pour être utilisé avec ce code d’erreur comme suit :

0 = Plus de détails dans la spécification d’erreur d’utilisateur

5.2 Objets RSVP

Le présent document fait les allocations suivantes dans le registre RSVP des noms de classes, numéros de classes, et types
de classes :

Espace de numéros Valeur Nom
Numéros de classe 194 USER_ERROR_SPEC
Type de classe     1 Erreur définie par l’utilisateur

6. Considérations sur la sécurité

Le présent document ne fait pas de changement aux échanges de messages de base des [RFC2205] et [RFC3473]. Il va en
résulter  une  petite  augmentation  du  nombre  de  messages  d’erreur  envoyés  dans  les  cas  où  les  messages  étaient
précédemment éliminés en silence du fait de l’absence d’un code d’erreur approprié.

Les mécanismes définis dans le présent document peuvent être utilisés par les mises en œuvre pour rapporter des conditions
d’erreur supplémentaires et des informations survenant de problèmes de sécurité et d’attaques contre le réseau RSVP.

Noter que l’utilisation d’une chaîne de caractères qui va être affichée ou enregistrée donne des opportunités pour certaines
attaques par l’utilisation de caractères de commande rajoutés ou incorporés. Les mises en œuvre DEVRAIENT prendre des
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précautions contre les rajouts, et (en particulier lorsque le jeu de caractères complet de la [RFC5198] n’est pas pris en
charge,  DEVRAIENT utiliser  les  procédures  de la [RFC5137] pour traiter  les  caractères  de commande inattendus ou
inconnus.
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Les  auteurs  tiennent  à  remercier  Elisheva  Halevy qui  a  motivé  le  présent  document.  Merci  à  Tom Nadeau,  Magnus
Westerlund, Hannes Tschofenig, Bruce Davie, Jukka Manner, Francois Le Faucheur, Lars Eggert, et Tom Petch de leur
relecture et de leurs commentaires.
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