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Message d'en-tête de mobilité pour changer d'agent de rattachement

Statut du présent mémoire
Le présent document spécifie un protocole Internet sur la voie de la normalisation pour la communauté de l’Internet, et
appelle  à des  discussions et  suggestions pour son amélioration.  Prière  de se référer  à l’édition en cours des  "Normes
officielles des protocoles de l’Internet" (STD 1) pour connaître l’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise à aucune restriction.

Résumé
Le présent document spécifie un nouveau type de message d'en-tête de mobilité qui peut être utilisé entre un agent de
rattachement et un nœud mobile pour signaler au nœud mobile qu'il devrait acquérir un nouvel agent de rattachement.
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1. Introduction

La [RFC3775] ne contient aucune disposition pour permettre à un agent de rattachement d'informer un nœud mobile qu'il a
besoin d'arrêter d'agir comme agent de rattachement pour le nœud mobile. Par exemple, un agent de rattachement peut
souhaiter passer certains de ses nœuds mobiles à un autre agent de rattachement parce que il est surchargé ou qu'il va se
déconnecter.

Le présent protocole décrit un message de signalisation, appelé message Changer d'agent de rattachement, qui peut être
utilisé pour envoyer une notification de dégagement entre un agent de rattachement et un nœud mobile.

Le message Changer d'agent de rattachement ne tente pas de résoudre tous les problèmes généraux relatifs au changement 
d'agent de rattachement d'un nœud mobile. En particulier, ce protocole ne tente pas de résoudre :
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o Le  cas  où  l'adresse  de  rattachement  d'un  nœud  mobile  doit  changer  afin  de  commuter  à  un  nouvel  agent  de
rattachement. Cette opération devrait être évitée en utilisant ce message.

o Déterminer  quand  un  agent  de  rattachement  devrait  activement  déplacer  les  nœuds  mobiles  à  un  autre  agent  de
rattachement. Cette décision devrait être prise par un protocole d'extrémité arrière, par exemple, comme décrit dans
[hareliability].

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Scénarios

Voici quelques exemples de scénarios où un message de signalisation d'agent de rattachement serait utile.

3.1 Surcharge

Il y a un certain nombre de raisons pour lesquelles un agent de rattachement pourrait être considéré comme surchargé.
L'une pourrait être qu'il est à sa limite, ou proche de sa limite de nombre de liens de rattachement qu'il veut accepter. Une
autre est qu'il a atteint un niveau prédéterminé d'utilisation de ressources système -- mémoire, cycles de cpu, etc. Dans l'un
et l'autre cas, il serait souhaitable pour l'agent de rattachement qu'il réduise le nombre de liens de rattachement avant qu'une
défaillance se produise.

3.2 Équilibrage de charge

Un agent de rattachement pourrait connaître d'autres agents de rattachement qui ne sont pas aussi chargés que lui, appris
par d'autres mécanismes qui sortent du domaine d'application du présent document. Un opérateur peut souhaiter essayer et
équilibrer sa charge afin qu'une défaillance ne perturbe qu'un plus petit pourcentage des nœuds mobiles.

3.3 Maintenance

La plupart des opérateurs font de la maintenance périodique afin de rester fiables. Si un agent de rattachement est fermé
pour sa maintenance, il serait souhaitable d'en informer les nœuds mobiles afin qu'ils ne perdent pas le service de mobilité.

3.4 Équilibrage de charge fonctionnel

Un agent de rattachement IPv6 mobile fournit deux services de base aux nœuds mobiles. Il  agit comme un serveur de
rendez-vous où les nœuds correspondants peuvent trouver l'adresse d'entretien courante pour le nœud mobile, et comme un
routeur de recouvrement pour tunneler le trafic du nœud mobileà son adresse d'entretien courante.

Un  fournisseur  de  service  de  mobilité  pourrait  avoir  deux  ensembles  d'agents  de  rattachement  pour  traiter  les  deux
fonctions. La fonction de rendez-vous pourrait être traitée par une machine spécialisée pour le traitement de transaction à
grande vitesse, tandis que la fonction de routeur de recouvrement pourrait être traitée par une machine avec un débit de
données élevé.

Un nœud mobile commencerait sur l'agent de rattachement serveur de rendez-vous et y resterait si il fait de l'optimisation
de chemin. Cependant, si l'agent de rattachement original détecte que le nœud mobile ne fait pas d'optimisation de chemin,
mais plutôt du trafic de tunnelage inverse,  il  pourrait  rediriger  le nœud mobile sur un agent  de rattachement  avec un
meilleur débit de données.

3.5 Dénumérotage d'agent de rattachement

Périodiquement,  un fournisseur  de  service  de  mobilité  peut  vouloir  fermer  les  services  d'agent  de  rattachement  à  un
ensemble d'adresses IPv6 et remettre le service sur un nouvel ensemble d'adresses. Noter que ceci ne peut pas impliquer
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quelque chose d'aussi complexe qu'un renumérotage de réseau IPv6 [RFC4192] ; cela peut juste impliquer de changer les
adresses des agents de rattachement. Avec un message de signalisation, le fournissseur de service pourrait informer les
nœuds mobiles de chercher un nouvel agent de rattachement.

4. Message Changer d'agent de rattachement

Le message Changer d'agent de rattachement est utilisé par l'agent de rattachement pour signaler au nœud mobile qu'il doit
cesser d'agir comme agent de rattachement pour le nœud mobile, et qu'il devrait acquérir un nouvel agent de rattachement.
Les messages Changer d'agent de rattachement sont envoyés comme décrit à la Section 5.

Le message décrit ci-dessous suit le format d'en-tête de mobilité spécifié au paragraphe 6.1 de la [RFC3775] :

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Proto de ch utl| Long. en-tête | Type de MH    |   Réservé     |
+---------------+---------------+---------------+---------------+
|   Somme de contrôle           |                               |
+---------------+---------------+                               |
|                                                               |
.                        Données de                             .
.                          message                              .
.                                                               .
|                                                               |
+---------------+---------------+---------------+---------------+

Le message Changer d'agent de rattachement utilise la valeur de type de MH (12). Quand cette valeur est indiquée dans le 
champ Type de MH, le format du champ Données de message dans l'en-tête de mobilité est le suivant :

 0                   1                   2                   3
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
                                +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
                                |Nb. d'adresses |   Réservé     |
+---------------+---------------+---------------+---------------+
|                                                               |
+                       Adresses                                +
.                       d'agent                                 .
.                      de rattachement                          .
.                                                               .
+                                                               +
|                                                               |
+---------------+---------------+---------------+---------------+
|                                                               |
+                                                               +
.                           Options                             .
.                        de mobilité                            .
.                                                               .
+                                                               +
|                                                               |
+---------------+---------------+---------------+---------------+

Nb. d'adresses : entier non signé de 8 bits qui indique le nombre d'adresses IPv6 d'agent de rattachement dans le message.
Si il est de zéro, le nœud mobile DOIT effectuer une découverte d'agent de rattachement.

Réservé : champ de 8 bits réservé pour utilisation future. La valeur DOIT être initialisée à zéro par l'envoyeur, et DOIT être
ignorée par le receveur.

Adresses d'agent  de rattachement : liste d'adresses  d'agent  de rattachement de remplacement pour le nœud mobile.  Le
nombre d'adresses présentes dans la liste est indiqué par le champ "Nb. d'adresses" dans le message Changer d'agent de
rattachement.

Options de mobilité : champ de longueur variable d'une longueur telle que l'en-tête de mobilité complet soit un multiple
entier de 8 octets. Ce champ contient zéro, une ou plusieurs options de mobilité codées comme TLV. Le codage et le
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format des options définies DOIT suivre le format spécifié au paragraphe 6.2 de la [RFC3775]. Le receveur DOIT
ignorer et sauter toute option qu'il ne comprend pas.

L'option de mobilité Avis de rafraîchissement  de lien définie au paragraphe 6.2.4 de la [RFC3775] est valide pour le
message Changer d'agent de rattachement.

Si aucune adresse d'agent de rattachement et aucune option n'est présente dans ce message, aucun bourrage n'est nécessaire 
et le champ Longueur d'en-tête dans l'en-tête de mobilité va être réglé à zéro.

5. Fonctionnement de l'agent de ratrachement

5.1 Envoi des messages Changement d'agent de rattachement

Lorsque il envoie un message Changer d'agent de rattachement, le nœud envoyeur construit le paquet comme pour tout
autre en-tête de mobilité, sauf que :
o Le champ Type d'en-tête de mobilité DOIT être réglé à 12.
o Si des adresses d'agent de rattachement de remplacement sont connues, l'agent de rattachement envoyeur DEVRAIT les

inclure dans la liste des agents de rattachement de remplacement suggérés. Le champ Adresses d'agent de rattachement
devrait être construit comme décrit au paragraphe 10.5.1 de la [RFC3775], qui va rendre aléatoire le choix des adresses
de même préférence dans la liste.

o Le champ "Nb. d'adresses" DOIT être rempli pour correspondre au nombre d'adresses d'agent de rattachement incluses
dans le message. Si aucune adresse n'est présente, le champ DOIT être réglé à zéro, forçant le nœud mobile à effectuer
la découverte d'agent de rattachement par un autre moyen.

o Si l'agent de rattachement est capable de continuer à offrir des services au nœud mobile pendant un certain temps, il
PEUT inclure un option de mobilité Avis de rafraîchissement de lien indiquant le temps (en unités de 4 secondes)
jusqu'à la suppression du lien.

Le  message  Changer  d'agent  de  rattachement  DOIT  utiliser  l'association  de  sécurité  (SA,  Security  Association)
d'authentification par encapsulation de charge utile de sécurité (ESP, Encapsulating Security Payload) IPsec de l'agent de
rattachement au nœud mobile pour la protection de l'intégrité.

Un agent de rattachement DEVRAIT envoyer un message Changer d'agent de rattachement quand une période connue
d'indisponibilité est sur le point de se produire afin que le nœud mobile ait un temps suffisant pour trouver un autre agent
de rattachement convenable.

Le nœud envoyeur n'a pas besoin d'être l'agent de rattachement actuel pour le nœud mobile, par exemple comme décrit
dans [hareliability], mais il DOIT avoir une association de sécurité avec le nœud mobile afin que le message ne soit pas
rejeté.  Dans ce cas,  le message Changer d'agent de rattachement DEVRAIT seulement contenir l'adresse de l'agent  de
rattachement qui envoie le message dans le champ Adresses d'agents de rattachement, ce qui implique que le nœud mobile
devrait passer à l'utilisation de l'envoyeur comme nouvel agent de rattachement.

5.2 Retransmissions

Si l'agent de rattachement ne reçoit pas de réponse du nœud mobile -- soit un message Mise à jour de lien pour supprimer
son lien de rattachement si c'est l'agent de rattachement actuel, soit un message Mise à jour de lien pour créer un lien de
rattachement si ce n'est pas l'agent de rattachement actuel -- puis il DEVRAIT retransmettre le message jusqu'à réception
d'une réponse. La valeur initiale du temporisateur de retransmission est INITIAL-HA-SWITCH-TIMEOUT.

Les retransmissions par l'agent de rattachement DOIVENT utiliser un mécanisme de retard exponentiel, dans lequel la
période de temporisation est doublée à chaque retransmission, jusqu'à ce que soit l'agent de rattachement obtienne une
réponse du nœud mobile pour supprimer son lien, soit que la période de temporisation atteigne la valeur de MAX-HA-
SWITCH-TIMEOUT. L'agent de rattachement PEUT continuer d'envoyer ces messages à ce taux plus lent indéfiniment.

Si l'agent de rattachement a inclus une option de mobilité Avis de rafraîchissement de lien, alors il DEVRAIT retarder
toutes  les  retransmissions  jusqu'à  ce  que  au  moins  la  moitié  de  la  période  soit  expirée,  ou  INITIAL-HA-SWITCH-
TIMEOUT, selon celle qui est la plus courte.

5.3 Erreurs de nœud mobile

Si un nœud mobile ne comprend pas comment traiter  un message Changer d'agent  de rattachement,  il  va envoyer  un
message Erreur de lien comme décrit au paragraphe 6.1.
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Si un nœud mobile est injoignable, en d'autres termes, si il a toujours un lien de rattachement avec l'agent de rattachement
après la fin de la période de temporisation de MAX-HA-SWITCH-TIMEOUT, l'agent de rattachement NE DEVRAIT PAS
tirer de conclusions sur son état.

Dans l'un et l'autre cas, l'agent de rattachement DEVRAIT tenter de continuer à fournir des services jusqu'à l'arrivée à
expiration de la vie du lien.

Les tentatives du nœud mobile d'étendre la durée de vie du lien avec un message Mise à jour de lien DEVRAIENT être
rejetées,  et  un  Accusé  de  réception  de  lien  DEVRAIT  être  retourné  avec  la  valeur  d'état  de  129  (Interdit
administrativement) comme spécifié au paragraphe 6.1.8 de la [RFC3775].

6. Fonctionnement du nœud mobile

6.1 Réception des messages Changer d'agent de rattachement

À réception d'un message Changer d'agent de rattachement, l'en-tête de mobilité DOIT être vérifié comme spécifié dans la
[RFC3775], spécifiquement :
o Les champs Somme de contrôle, Type d'en-tête de mobilité, Protocole de charge utile, et Longueur d'en-tête DOIVENT

satisfaire les exigences du paragraphe 9.2 de la [RFC3775].
o Le paquet DOIT être couvert par la SA IPsec ESP d'authentification entre l'agent de rattachement et le nœud mobile

pour la protection de l'intégrité.

Si  le  paquet  est  éliminé  à  cause  de  ces  vérifications,  le  nœud  receveur  DOIT  suivre  les  règles  de  traitement  du
paragraphe 9.2 de la [RFC3775]. Par exemple, il DOIT envoyer un message Erreur de lien avec le champ État réglé à 2
(Valeur de type d'en-tête de mobilité non reconnue) si il ne prend pas en charge ce type de message.

À réception d'un message Changer d'agent de rattachement, le nœud mobile DOIT cesser d'utiliser les services de l'agent de
rattachement actuel et DOIT supprimer son lien de rattachement en envoyant un message Mise à jour de lien comme décrit
au  paragraphe  11.7.1  de  la  [RFC3775].  Ceci  agit  comme  un  accusé  de  réception  du  message  Changer  d'agent  de
rattachement. Autrement, si l'envoyeur du message n'est pas l'agent de rattachement actuel, l'envoi d'un message Mise à
jour de lien pour créer un lien de rattachemente va agir comme un accusé de réception du message Changer d'agent de
rattachement.  Les  retransmissions  des  messages  Mise  à  jour  de  lien  DOIVENT  utiliser  les  procédures  décrites  au
paragraphe 11.8 de la [RFC3775].

Si une option Avis de rafraîchissement de lien est présente, le nœud mobile PEUT retarder la suppression de son lien de
rattachement et continuer d'utiliser son agent de rattachement actuel jusqu'à ce que la période calculée expire.

Si le message Changer d'agent de rattachement contient une liste d'adresses d'agents de rattachement de remplacement, le
nœud  mobile  DEVRAIT  choisir  un  nouvel  agent  de  rattachement  comme  décrit  au  paragraphe  6.2,  et  établir  les
associations de sécurité IPsec nécessaires avec le nouvel agent de rattachement par tout moyen exigé au titre du protocole
d'amorçage du nœud mobile/agent de rattachement pour le founisseur de service de mobilité de l'agent de rattachement. Si
aucune adresse d'agent de rattachement de remplacement n'est incluse dans la liste, le nœud mobile DOIT d'abord effectuer
une découverte d'agent de rattachement.

6.2 Choix d'un agent de rattachement

Dans la plupart des cas, les adresses d'agent de rattachement dans le message Changer d'agent de rattachement vont être
celles d'autres agents de rattachement sur la liaison de rattachement du nœud mobile (le préfixe calculé est le même). Dans
ce cas, le nœud mobile DEVRAIT choisir un nouvel agent de rattachement parmi les adresses selon l'ordre de la liste. Si la
première adresse de la liste est incapable de fournir le service, les adresses suivantes de la liste devraient être essayées dans
l'ordre.

Dans le cas où les adresses d'agent de rattachement dans le message Changer d'agent de rattachement ne sont pas toutes
celles d'agents de rattachement sur la liaison de rattachement du nœud mobile (le préfixe calculé est différent) le nœud
mobile DEVRAIT d'abord en choisir une qui a son préfixe de réseau de rattachement, s'il en est de disponible, suivie par
celles d'agents de rattachement avec d'autres préfixes. Choisir un agent de rattachement avec un préfixe différent pourrait
exiger un changement de l'adresse de rattachement pour le nœud mobile, ce qui pourrait causer une perte de connexité pour
toute connexion qui utilise l'adresse de rattachement courante.
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7. Considérations de fonctionnement

Le présent document ne spécifie pas comment un opérateur pourrait utiliser le message Changer d'agent de rattachement
dans son réseau. Cependant, les exigences suivantes s'attachent à son usage :

o L'utilisation de ce message doit tenir compte d'une possible surcharge de signalisation, d'encombrement, de la charge
provenant du mécanisme lui-même, et de l'enregistrement résultant auprès d'un autre agent de rattachement. Un agent
de rattachement peut fournir le service à des milliers, sinon des millions, de nœuds mobiles. Une application négligente
du message Changer d'agent de rattachement peut causer des difficultés au nouvel agent de rattachement, ou à d'autres
parties du réseau. Par suite, il est EXIGÉ que les applications de ce message emploient une boucle de rétroaction entre
les  ressources  du  nouvel  agent  de  rattachement  et  l'envoi  de  messages  Changer  d'agent  de  rattachement
supplémentaires, ou d'appliquer un taux maximum auquel les nœuds mobiles peuvent être informés que la commutation
est loin en dessous de la capacité prévue de nouveaux enregistrements que l'ensemble d'agents de rattachement peut
traiter. Si aucune autre information n'est  disponible, ce taux maximum devrait être par défaut MAX-HA-SWITCH-
TRANSMIT-RATE.

o En général, la commutation d'agent de rattachement d'un nœud mobile devrait n'être faite que quand elle est absolument
nécessaire, car elle pourrait causer une perturbation de service si la commutation à un nouvel agent de rattachement
échoue, si le nouvel agent de rattachement est lui-même en état de surcharge, ou si la connexion au réseau du nouvel
agent de rattachement est encombrée. De même, les caractéristiques du chemin via le nouvel agent de rattachement
peuvent être différentes, ce qui peut causer des difficultés temporaires pour le fonctionnement de bout en bout de la
couche transport.

o Si ce message est utilisé pour l'équilibrage de charge entre un ensemble d'agents de rattachement, ceux-ci devraient tous
être configurés avec le même ensemble de préfixes afin que la commutation d'agent de rattachement n'exige pas un
changement de l'adresse de rattachement d'un nœud mobile. Cette opération N'EST PAS RECOMMANDÉE et devrait
être évitée.

8. Constantes du protocole

INITIAL-HA-SWITCH-TIMEOUT : 5 secondes
MAX-HA-SWITCH-TIMEOUT : 20 secondes
MAX-HA-SWITCH-TRANSMIT-RATE : 1 par seconde

9. Considérations relatives à l'IANA

L'IANA a alloué un nouveau type d'en-tête de mobilité pour le nouveau message décrit à la Section 4 :

message Changer d'agent de rattachement : 12

10. Considérations sur la sécurité

Comme avec les autres messages de la [RFC3775], le message Changer d'agent de rattachement DOIT utiliser la SA de
chiffrement ESP de l'agent de rattachement au nœud mobile pour la protection de la confidentialité, et DOIT utiliser la SA
d'authentification ESP de l'agent de rattachement au nœud mobile pour la protection de l'intégrité.

Le message Changer d'agent de rattachement PEUT utiliser la SA IPsec ESP en place pour les mises à jour et les accusés
de  réception  de mise à  jour  de lien,  comme spécifié  au  paragraphe  5.1 de la  [RFC3775],  afin  de réduire  le  nombre
d'associations de sécurité configurées. Cela donne aussi la protection de l'authenticité du message.

Certains opérateurs peuvent ne pas vouloir révéler la liste des agents de rattachement aux écoutants sur le chemin. Dans ce
cas, le message Changer d'agent de rattachement devrait utiliser la SA de chiffrement ESP IPsec de l'agent de rattachement
au nœud mobile pour la protection de la confidentialité.
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