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a utiliser avec les normes de 'lETF

Statut du présent mémoire
Le présent mémoire donne des informations pour la communauté de I’Internet. Il ne spécifie aucun standard Internet. La
distribution du présent mémoire n’est soumise a aucune restriction.

Résumé

Le présent document décrit huit groupes Diffie-Hellman qui peuvent étre utilisés en conjonction avec les protocoles de
I’IETF pour assurer la sécurité des communications Internet. Les groupes permettent aux développeurs d’utiliser les mémes
groupes avec divers protocoles de sécurité, par exemple, SMIME, Secure SHell (SSH), sécurité de couche Transport (TLS,
Transport Layer Security), et I’échange de clés Internet (IKE, Internet Key Exchange).

Tous ces groupes se conforment en forme et en structure aux normes pertinentes de I’ISO, de I’ANSI, du NIST, et de
I’IEEE. Ces groupes sont compatibles avec toutes les normes de I'IETF qui font usage de Diffie-Hellman ou de la
cryptographie Diffie-Hellman a courbe elliptique.

Ces groupes et les données d’essai associées sont définis par le NIST sur son site web [EX80056A], mais n’ont pas encore
(au moment de la rédaction de ce texte) été publiés dans un document NIST formel. La publication dans une RFC de ces
groupes et des données d’essai associées, ainsi que la description de la fagon d’utiliser le Diffie-Hellman et la courbe
elliptique Diffie-Hellman pour I’accord de clé dans tous les protocoles cités ci-dessus va faciliter le développement de
mises en ceuvres interopérables et vient en soutien de la validation de la Federal Information Processing Standard (FIPS)
des mises en ceuvre qui font usage de ces groupes.
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1 Introduction

Le présent document fournit les paramétres et les données d’essai pour plusieurs groupes Diffie-Hellman (D-H) qui
peuvent étre utilisés avec les protocoles de 'IETF qui emploient des clés D-H, (par exemple, IKE, TLS, SSH, et SMIME)
et avec des normes de I'IETF, telles que ’infrastructure de clés publiques pour les certificats X.509 (PKIX) (pour les
certificats qui portent des clés D-H). Ces groupes complétent ceux qui sont déja documentés pour I’IETF, y compris les
groupes "Oakley" définis dans la [RFC2409] pour utiliser avec IKEv1, et plusieurs groupes D-H supplémentaires définis
plus tard, par exemple, la [RFC3526] et la [RFC4492].

L’¢élan initial pour la définition des groupes D-H (dans I’IETF) est apparu dans le contexte d’IPsec (IKE), a cause de
I’utilisation d’un échange D-H éphémére, non authentifié comme point de départ de ce protocole. La RFC 2409 définissait
cinq groupes Oakley standard : trois groupes a exponentiation modulaire et deux groupes a courbe elliptique sur GF[2"*N].
Un groupe a exponentiation modulaire (768 bits - Groupe Oakley 1) dont la prise en charge été déclarée obligatoire pour
toutes les mises en ceuvre de IKEv1, alors que les quatre autres étaient facultatives. Seize groupes supplémentaires ont
ensuite été définis et enregistrés aupres de I’'TANA pour étre utilisés avec IKEv1, y compris huit qui ont aussi été
enregistrés pour étre utilisés avec IKEv2. Tous ces groupes supplémentaires sont facultatifs dans le contexte de IKE. Des
vingt et un groupes définis jusqu’a présent pour étre utilisés avec IKE, huit sont des groupes MODP (groupes
d’exponentiation modulo un nombre premier), dix sont des groupes EC2N (groupes de courbes elliptiques sur GF[2"'N]), et
trois sont des groupes ECP (groupes a courbe elliptique sur GF[P]).

L’objet du présent document est de fournir les paramétres et les données d’essai pour huit groupes supplémentaires, dans
un format cohérent avec les RFC existantes ainsi qu’avec les instructions sur la fagon dont ces groupes peuvent étre utilisés
avec les protocoles de 'IETF tels que SMIME, SSH, TLS, et IKE. Trois de ces groupes étaient précédemment spécifiés
pour étre utilisés avec IKE [RFC4753], et cinq de ces groupes étaient précédemment spécifiés pour étre utilisés avec TLS
[RFC4492]. (Le dernier document ne fournit pas ni ne référence de données d’essai pour les groupes spécifiés). En
combinant les spécifications de tous ces huit groupes avec les données d’essai et les instructions d’utilisation dans divers
protocoles, le présent document sert de ressource pour les développeurs qui pourraient souhaiter offrir les mémes groupes
Diffie-Hellman dans 1’utilisation de plusieurs protocoles de 'IETF.

Tous ces groupes sont compatibles avec les normes applicables de I’ISO [ISO-14888-3], de I’ANSI [X9.62], et du NIST
[NIST80056A] pour les échanges de clés Diffie-Hellman. Ces groupes et les données d’essai associées sont définis par le
NIST sur son site web [EX80056A], mais n’ont pas encore été publiés (au moment de la rédaction du document) dans un
document formel du NIST. La publication de ces groupes avec les données d’essai associées dans une RFC facilitera le
développement de mises en ceuvre interopérables et soutient la validation par le FIPS des mises en ceuvre qui utilisent ces
groupes.

Les mots clés "DOIT", "NE DOITPAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" dans le présent document sont & interpréter comme décrit dans la
[RFC2119].

2. Groupes Diffie-Hellman supplémentaires

La présente section contient la spécification de huit groupes a utiliser dans IKE, TLS, SSH, etc. Il y a trois groupes standard
modulo un nombre premier et cing groupes a courbe elliptique. Tous les groupes sont tirés de publications du National
Institute of Standards and Technology, a savoir [DSS] et [NIST80056A]. Les données d’essai pour chaque groupe sont
fournies dans I’ Appendice A.

2.1 Groupe MODP a 1024 bits avec sous-groupe d’ordre premier de 160 bits

La valeur hexadécimale du nombre premier est :

p =B10B8F96 AOSOE01D DE92DESE AESDS54EC 52C99FBC FB06A3C6 9A6A9DCA 52D23B61 6073E286 75A23D18
9838EF1E 2EE652C0 13ECB4AE A9061123 24975C3C D49B83BF ACCBDD7D 90C4BD70 98488E9C 219A7372
4EFFDO6FA E5644738 FAA31A4F F5S5BCCCO A151AF5F 0DC8B4BD 45BF37DF 365C1A65 E68CFDA7 6D4DA708
DF1FB2BC 2E4A4371

La valeur hexadécimale du générateur est :

g=A4D1CBDS5 C3FD3412 6765A442 EFB99905 F8104DD2 58 AC507F D6406CFF 14266D31 266FEA1E 5C41564B
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77TTE690F 5504F213 160217B4 BO1B886A SE91547F 9E2749F4 D7FBD7D3 BOA92EE1 909D0D22 63F80A76
A6A24C08 7A091F53 1DBFOAO1 69B6A28A D662A4D1 S8E73AFA3 2D779D59 18D0SBCS 858F4DCE F97C2A24
855E6EEB 22B3B2ES

Le générateur génere un sous-groupe d’ordre premier de taille :

q=F518AA87 81A8DF27 8ABA4E7D 64B7CBI9D 49462353

2.2 Groupe MODP a 2048 bits avec sous-groupe d’ordre premier de 224 bits

La valeur hexadécimale du nombre premier est :

p= ADI07E1E 9123A9D0 D660FAA7 9559C51F A20D64ES 683B9FD1 B54B1597 B61D0A75 E6FA141D FO5A56DB
AF9A3C40 7BA1DF15 EB3D688A 309C180E 1DE6B85A 1274A0A6 6D3F8152 AD6AC212 9037C9ED EFDA4DF8
DI1ESFEF 55B7394B 7AD5B7D0 B6C12207 C9F98D11 ED34DBF6 C6BA0B2C 8BBC27BE 6A00E0A0 B9C49708
B3BF8A31 70918836 81286130 BCR985DB 1602E714 415D9330 278273C7 DE31EFDC 7310F712 1FD5A074
15987D9A DCOA486D CDF93ACC 44328387 315D75E1 98C641A4 80CD86A1 BOES87E8 BE6OE69C C928B2B9
C52172E4 13042E9B 23F10BOE 16E79763 C9B53DCF 4BA80A29 E3FB73C1 6B8E75B9 7EF363E2 FFA31F71
CF9DES38 4E71B81C 0AC4ADFFE 0C10E64F

La valeur hexadécimale du générateur est :

g = AC4032EF 4F2D9AE3 9DF30B5C 8FFDAC50 6CDEBE7B 89998CAF 74866A08 CFE4FFE3 A6824A4E
10B9A6F0 DD921F01 A70C4AFA AB739D77 00C29F52 C57DB17C 620A8652 BESE9001 A8D66AD7 C1766910
1999024 A F4D02727 5AC1348B B8A762D0 521BC98A E2471504 22EA1ED4 09939D54 DA7460CD B5SF6C6B2
50717CBE F180EB34 118E98D1 19529A45 D6F83456 6E3025E3 16A330EF BB77A86F 0C1AB15B 051AE3D4
28C8F8AC B70A8137 150BSEEB 10E183ED D19963DD D9E263E4 770589EF 6AA21E7F SF2FF381 B539CCE3
409D13CD 566AFBB4 8D6C0191 81E1BCFE 94B30269 EDFE72FE 9B6AA4BD 7BSAOF1C 71CFFF4C 19C418E1
F6EC0179 81BCO87F 2A7065B3 84B890D3 191F2BFA

Le générateur génére un sous-groupe d’ordre premier de taille :

q= 801C0D34 C58D93FE 99717710 1F80535A 4738CEBC BF389A99 B36371EB

2.3 Groupe MODP a 2048 bits avec sous-groupe d’ordre premier de 256 bits

la valeur hexadécimale du nombre premier est :

p =87A8E61D B4B6663C FFBBD19C 65195999 8CEEF608 660DDO0F2 SD2CEED4 435E3B00 EOODF8F1 D61957D4
FAF7DF45 61B2AA30 16C3D911 34096FAA 3BF4296D 830E9A7C 209E0C64 97517ABD 5A8A9D30 6BCF67ED
91F9E672 5B4758C0 22EOB1EF 4275BF7B 6C5BFC11 D45F9088 B941F54E BIES9BB8 BC39A0BF 12307F5C
4FDB70C5 81B23F76 B63ACAE1 CAA6B790 2D525267 35488 A0E F13C6D9A 51BFA4AB 3AD83477 96524DSE
F6A167B5 A41825D9 67E144E5 14056425 1CCACBS&3 E6B486F6 B3CA3F79 71506026 COB857F6 89962856
DED4010A BDOBE621 C3A3960A 54E710C3 75F26375 D7014103 A4B54330 C198AF12 6116D227 6E11715F
693877FA D7EFO09CA DB094AE9 1E1A1597

La valeur hexadécimale du générateur est :

g=3FB32C9B 73134D0B 2E775066 60EDBD48 4CA7B18F 21EF2054 07F4793A 1A0BA125 10DBC150 77BE463F
FFAFED4A ACOBB555 BE3A6C1B 0C6B47B1 BC3773BF 7E8C6F62 901228F8 C28CBB18 AS5AE313 41000A65
0196F931 C77A57F2 DDF463E5 E9EC144B 777DE62A AAB8A862 8AC376D2 82D6ED38 64E67982 428 EBCS83
1D14348F 6F2F9193 B5045AF2 767164E1 DFC967C1 FB3F2E55 A4BD1BFF E83B9C80 D052B985 D182EAOA
DB2A3B73 13D3FE14 C8484B1E 052588B9 B7D2BBD2 DF016199 ECDO06E15 57CD0915 B3353BBB 64EO0EC37
7FD02837 0DF92B52 C7891428 CDC67EB6 184B523D 1DB246C3 2F630784 90F00EF8 D647D148 D4795451
5E2327CF EF98C582 664B4COF 6CC41659

Le générateur génére un sous-groupe d’ordre premier de taille :

q = 8CF83642 A709A097 B4479976 40129DA2 99B1A47D 1EB3750B A308BOFE 64F5FBD3
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24 Groupe ECP aléatoire a 192 bits
La courbe est fondée les entiers modulo le nombre premier p donnés par : p = 2"(192) - 2*(64) - 1

Nombre premier du groupe (en hexadécimal) :
p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FEFFFFFFF

L’équation de la courbe elliptique est : y*2 =x"3 + ax + b (mod p)

Paramétre A de la courbe du groupe (en hexadécimal) :
a= FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFC

Parametre B de la courbe du groupe (en hexadécimal) :
b =64210519 ES9C80E7 OFA7TE9AB 72243049 FEB8DEEC C146B9B1

Le générateur de ce groupe est donné par : g=(gx,gy) ou

gx = 188DASOE B03090F6 7CBF20EB 43A18800 FAFFOAFD 82FF1012
gy =07192B95 FFC8DA78 63101 1ED 6B24CDDS5 73F977A1 1E794811
Ordre du groupe (en hexadécimal) :

n = FFFFFFFF FFFFFFFF FFFFFFFF 99DEF836 146BC9B1 B4D22831

2.5 Groupe ECP aléatoire a 224 bits

La courbe se fonde sur les entiers modulo le nombre premier p donnés par : p = 2(224) - 2*(96) + 1

Nombre premier du groupe (en hexadécimal) :
p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 00000000 00000000 00000001

L’équation de la courbe elliptique est : y*2 =x"3 + ax + b (mod p)

Paramétre A de la courbe du groupe (en hexadécimal) :
a = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFE

Paramétre B de la courbe du groupe (en hexadécimal) :
b =B4050A85 0C04B3AB F5413256 5044B0B7 D7BFDSBA 270B3943 2355FFB4

Le générateur de ce groupe est donné par : g=(gx,gy) ou

gx = B70EOCBD 6BB4BF7F 321390B9 4A03C1D3 56C21122 343280D6 115C1D21
gy = BD376388 B5F723FB 4C22DFE6 CD4375A0 5A074764 44D58199 85007E34
Ordre du groupe (en hexadécimal) :

n = FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 EOB8FO3E 13DD2945 5C5C2A3D

2.6 Groupe ECP aléatoire a 256 bits

La courbe se fonde sur les entiers modulo le nombre premier p donnés par : p = 2(256)-2"(224)+2~(192)+2"(96)-1

Nombre premier du groupe (en hexadécimal) :
p = FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFF

L’équation de la courbe elliptique est : y*2 =x"3 + ax + b (mod p)

Paramétre A de la courbe du groupe (en hexadécimal) :
a=FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFC

Paramétre B de la courbe du groupe (en hexadécimal) :
b=5AC635D8 AA3A93E7 B3EBBDS55 769886BC 651D06B0 CC53B0F6 3BCE3C3E 27D2604B
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Le générateur de ce groupe est donné par : g=(gx,gy) ou
gx = 6B17D1F2 E12C4247 F8BCEG6ES 63A440F2 77037D81 2DEB33A0 F4A 13945 D898C296
gy = 4FE342E2 FE1A7TF9B 8EE7TEB4A 7CO0F9E16 2BCE3357 6B315ECE CBB64068 37BF51F5

Ordre du groupe (en hexadécimal) :
n = FFFFFFFF 00000000 FFFFFFFF FFFFFFFF BCE6FAAD A7179E84 F3BICAC2 FC632551

2.7 Groupe ECP aléatoire a 384 bits

La courbe se fonde sur les entiers modulo le nombre premier p donnés par : p = 2(384)-2(128)-2"(96)+2"(32)-1

Nombre premier du groupe (en hexadécimal) :
p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF 00000000
00000000 FFFFFFFF

L’équation de la courbe elliptique est : y*2 =x"3 + ax + b (mod p)

Paramétre A de la courbe du groupe (en hexadécimal) :
a= FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FEFFFFFE FFFFFFFF 00000000
00000000 FFFFFFFC

Parametre B de la courbe du groupe (en hexadécimal) :
b=B3312FA7 E23EE7E4 988E056B E3F82D19 181D9C6E FE814112 0314088F 5013875A C656398D 8A2ED19D
2A85C8ED D3EC2AEF

Le générateur de ce groupe est donné par : g=(gx,gy) ou

gx = AA87CA22 BE8B0537 8EB1C71E F320AD74 6E1D3B62 8BA79B98 59F741E0 82542A38 5502F25D BF55296C
3A545E38 72760AB7

gy = 3617DE4A 96262C6F SDIE9SBF 9292DC29 F8F41DBD 289A147C E9DA3113 BSFOBS8CO 0A60B1CE 1D7E819D
7A431D7C 90EAOESF

Ordre du groupe (en hexadécimal) :
n = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF C7634D81 F4372DDF 581A0DB2 48B0A77A
ECEC196A CCC52973

2.8 521-bit Random ECP Group

La courbe se fonde sur les entiers modulo le nombre premier p donnés par : p = 2°(521)-1

Nombre premier du groupe (en hexadécimal) :
p =000001FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF

L’équation de la courbe elliptique est : y*2 =x"3 + ax + b (mod p)

Paramétre A de la courbe du groupe (en hexadécimal) :
a = 000001FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFC

Paramétre B de la courbe du groupe (en hexadécimal) :
b =00000051 953EB961 8E1C9A1F 929A21A0 B68540EE A2DA725B 99B315F3 B8B48991 8EF109E1 56193951
EC7E937B 1652C0BD 3BB1BF07 3573DF88 3D2C34F1 EF451FD4 6B503F00

Le générateur de ce groupe est donné par : g=(gx,gy) ou

gx = 000000C6 858E06B7 0404E9CD 9E3ECB66 2395B442 9C648139 053FB521 F828AF60 6B4D3DBA A14B5E77
EFE75928 FE1DC127 A2FFA8DE 3348B3C1 856A429B F97E7E31 C2E5SBD66

gy = 00000118 39296A78 9A3BC004 5C8A5FB4 2C7D1BD9 98F54449 579B4468 17AFBD17 273E662C 97EE7299
5EF42640 C550B901 3FADO0761 353C7086 A272C240 88BE9476 9FD16650

Ordre du groupe (en hexadécimal) :
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n = 000001FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFA 51868783
BF2F966B 7FCC0148 F709A5D0 3BB5C9BS8 899C47AE BB6FB71E 91386409

3 Utilisation de ces groupes avec les normes de PIETF
3.1 Certificats X.509

La représentation des deux clés publiques Diffie-Hellman MODP et a courbe elliptique (et de leurs paramétres associés)
dans les certificats X.509 est définie dans la [RFC3279]. Les groupes MODP définis ci-dessus DOIVENT étre représentés
via la syntaxe définie au paragraphe 2.3.3, et les groupes a courbe elliptique via la syntaxe définie au paragraphe 2.3.5 de
cette RFC. Lorsqu’une clé publique Diffie-Hellman est codée dans un certificat, si I’extension KeyUsage est présente, les
bits keyAgreement DOIVENT étre affirmés, et encipherOnly ou decipherOnly (mais pas les deux) PEUVENT étre
affirmés.

3.2 IKE

L’utilisation de groupes Diffie-Hellman MODP avec IKEv2 est définie dans la [RFC4306], et I’utilisation des groupes
MODP avec IKEv1 est définie dans la [RFC2409]. Cependant, dans le cas de groupes Diffie-Hellman ECP, le format des
charges utiles d’échange de clés et la déduction d’un secret partagé a jusqu’ici été spécifiée groupe par groupe. Pour les
groupes Diffie-Hellman ECP définis dans le présent document, le format de la charge utile d’échange de clé et la procédure
de déduction de la clé partagée spécifiée dans la [RFC4753] DOIT étre utilisée (aussi bien avec IKEv2 qu’avec IKEv1).

Pour utiliser un groupe Diffie-Hellman avec IKE, il est demandé qu’un identifiant de transformation soit enregistré aupres
de I'TANA pour le groupe. Le tableau suivant fournit les identifiants de transformation de chaque groupe Diffie-Hellman
décrit dans le présent document, tels qu’enregistrés a la fois dans [ITANA-IKE] et dans [TANA-IKE2].

Nom Numéro

Groupe MODP a 1024 bits avec sous-groupe d’ordre premier de 160 bits 22
Groupe MODP 4 2048 bits avec sous-groupe d’ordre premier de 224 bits 23
Groupe MODP a 2048 bits avec sous-groupe d’ordre premier de 256 bits 24
Groupe ECP aléatoire de 192 bits 25
Groupe ECP aléatoire de 224 bits 26
Groupe ECP aléatoire de 256 bits 19
Groupe ECP aléatoire de 384 bits 20
Groupe ECP aléatoire de 521 bits 21

33 TLS

L’utilisation des groupes Diffie-Hellman MODP dans TLS 1.1 est définie dans la [RFC4346]. TLS 1.0, le prédécesseur
largement déployé de TLS 1.1, est spécifié¢ dans la [RFC2246] et il est identique & TLS 1.1 au regard de 1’utilisation de
(MODP) Diffie-Hellman pour calculer un modé¢le initial de secret. (Actuellement, le groupe de travail TLS est en train de
produire une spécification pour TLS 1.2 (RFC 5246). 1l est peu probable que TLS 1.2 fasse des changements significatifs a
I’utilisation de Diffie-Hellman, et donc, ce qui suit sera vraissmblablement aussi applicable a TLS 1.2).

Un serveur peut utiliser un certificat contenant des parameétres (fixes) Diffie-Hellman, et il en est de méme d’un client qui
utilise un certificat. Et donc, les RFC PKIX pertinentes (voir au paragraphe 3.1 ci-dessus) sont applicables. Autrement, un
serveur peut envoyer des paramétres Diffie-Hellman éphéméres dans le message d’échange de clé du serveur, ou la
signature du message est vérifiée en utilisant un certificat de serveur signé RSA ou DSS. Les détails pour réaliser cela pour
les groupes MODP Diffie-Hellman sont fournis dans la [RFC2246].

L’utilisation de la courbe elliptique Diffie-Hellman dans TLS 1.1 (et 1.0) est définie dans la [RFC4492]. Dans ce
document, les courbes elliptiques apparaissent dans le registre des courbes désignées d’EC de I'TANA [IANA-TLS], bien
que les noms qui figurent dans le registre soient tirés de la spécification des normes pour un groupe efficace de
cryptographie (SECG, Standards for Efficient Cryptography Group) et différent des noms qui apparaissent dans les
publications du NIST. Le tableau suivant donne I’identifiant de courbe EC désignée pour chaque courbe elliptique avec le
nom NIST et le nom SECG de la courbe.

| Nom (NIST) | Numéro | Nom (SECG) \
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192-bit Random ECP Group 19 secp192rl

224-bit Random ECP Group 21 secp224rl

256-bit Random ECP Group 23 secp256rl

384-bit Random ECP Group 24 secp384rl

521-bit Random ECP Group 25 secpS21rl
34 SSH

L’utilisation de Diffie-Hellman avec SSH était initialement définie dans la [RFC4253]. Cette RFC définissait deux groupes
Diffie-Hellman MODP, et demandait I’enregistrement de groupes supplémentaires dans le registre de ’TANA. Cependant,
la [RFC4419] a étendu le mod¢le original pour permettre que les nouveaux parametres Diffie-Hellman MODP soient
transmis au titre des messages d’échange de clés. Et donc, en utilisant la RFC 4419, aucune spécifications supplémentaire
(ou action d’enregistrement de I’'TANA) n’est exigée pour permettre 1’utilisation des groupes MODP définis dans ce
document. Actuellement, aucune RFC ne décrit 1’utilisation des courbes elliptiques Diffie-Hellman avec SSH. Cependant,
[SSH-ECC] donne une description de la fagon d’utiliser les courbes elliptiques Diffie-Hellman avec SSH.

3.5 SMIME

L’utilisation de Diffie-Hellman dans SMIME est définie via la discussion sur les données enveloppées de la syntaxe de
message cryptographique (CMS, Cryptographic Message Syntax) [RFC3852]. Pour la MODP Diffie-Hellman, la référence
appropriée est la [RFC2631]. Cette spécification invite I’envoyeur a extraire les paramétres Diffie-Hellman (MODP) d’un
certificat de receveur, et donc, les spécifications PKIX pour la représentation des paramétres Diffie-Hellman suffisent.
L’envoyeur transmet sa clé publique via le champ OriginatorldentifierorKey, ou via une référence au certificat de
I’envoyeur.

L’utilisation de la courbe elliptique Diffie-Hellman dans CMS est définie dans la [RFC3278]. Comme avec ’'utilisation des
MODP Diffie-Hellman dans le contexte CMS, 1’envoyeur est supposé acquérir la clé publique et les paramétres du receveur
d’un certificat. L’envoyeur inclut sa clé publique Diffie-Hellman a courbe elliptique dans le champ KeyAgreeRecipientInfo
d’origine. (Voir le paragraphe 8.2 de la RFC 3278 pour les détails de ECC-CMS-SharedInfo).

4. Considérations pour la sécurité

La force d’une clé déduite d’un échange Diffie-Hellman en utilisant un des groupes définis ici dépend de la force inhérente
au groupe, a la taille de I’exposant utilis¢, et de 1’entropie fournie par le générateur de nombres aléatoires utilisé. Les
groupes définis dans le présent document ont été choisis pour rendre le facteur travail pour la résolution du probléme du
logarithme discret grossiérement comparable a celui d’une attaque sur le sous-groupe.

L’utilisation de clés secrétes de taille appropriée est cruciale pour la sécurité d’un échange Diffie-Hellman. Pour les
groupes d’exponentiation modulaire, la taille de la clé secréte devrait étre égale a la taille de q (la taille du sous-groupe de
premier ordre). Pour les groupes de courbe elliptique, la taille de la clé secréte doit étre égale a la taille de n (I’ordre du
groupe généré par le point g). L’utilisation de plus grandes clés secrétes ne procure absolument aucune sécurité
supplémentaire, et celle de plus petites clés secretes résulterait en une sécurité dramatiquement moindre. (Voir dans
[NIST80056A] des informations supplémentaires sur le choix des clés secrétes.)

Lorsque des clés secrétes d’une taille appropriée sont utilisées, une approximation de la force de chaque groupe Diffie-
Hellman est fournie dans le tableau ci-dessous. Pour chaque groupe, le tableau contient une taille de clé RSA et une taille
de clé symétrique qui fournit en gros des niveaux de sécurité équivalents. Ces données se fondent sur les recommandations
de [NIST80057].

GROUPE SYMETRIQUE | RSA
1024-bit MODP with 160-bit Prime Subgroup 80 1024
2048-bit MODP with 224-bit Prime Subgroup 112 2048
2048-bit MODP with 256-bit Prime Subgroup 112 2048
192-bit Random ECP Group 80 1024
224-bit Random ECP Group 112 2048
256-bit Random ECP Group 128 3072
384-bit Random ECP Group 192 7680
521-bit Random ECP Group 256 15360
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5 Considérations relatives a ’TANA

L’TANA a entrepris les actions suivantes :

Mise a jour des registres IKE et IKEv2 pour y inclure les cinq groupes suivants définis dans le présent document : (Noter
que les trois autres groupes ECP définis dans le document ont déja été ajoutés au registre IKE.)

0 Groupe MODP a 1024 bits avec le sous-groupe de premier ordre de 160 bits
0 Groupe MODP a 2048 bits avec le sous-groupe de premier ordre de 224 bits
0 Groupe MODP a 2048-bit avec le sous-groupe de premier ordre de 256 bits
0 Groupe ECP aléatoire de 192 bits
0 Groupe ECP aléatoire de 224 bits

Mise a jour de [TANA-IKE] et [TANA-IKE2] pour refléter ce qui figure ci-dessus, qui apparait maintenant comme des
entrées dans la liste des groupes Diffie-Hellman donnée par la description de groupe. Les descriptions sont comme établi
ci-dessus.
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Nous tenons a remercier le NIST pour la publication des définitions des groupes et de la fourniture des données d’essai
pour aider les développeurs a vérifier que les logiciels ou les matériels mettent correctement en ceuvre ces groupes. Nous
tenons aussi a remercier Tero Kivinen et Sean Turner pour leurs utiles commentaires aprés la révision d’une version
antérieure du présent document.

Appendice A Données d’essai

Les données d’essai du présent appendice sont un sous-ensemble indépendant du protocole des données d’essai de
[EX80056A]. Dans les données d’essai pour les trois groupes d’exponentiation modulaire, nous utilisons les notations
suivantes :

XA : la clé secréte de la partie A

VA : la clé publique de la partie A

xB : la clé secrete de la partie B

yB : la clé publique de la partie B

Z: le secret partagé qui résulte du calcul Diffie-Hellman

Dans les données d’essai pour les cing groupes de courbe elliptique, nous utilisons la notation suivante :
dA: la valeur secrete de la partie A

X _gA : les coordonnées x de la clé publique de la partie A

y_gA : les coordonnées y de la clé publique de la partie A

dB: la valeur secréte de la partie B

X _gA : les coordonnées x de la clé publique de la partie B

y gA : les coordonnées y de la clé publique de la partie B

x Z: les coordonnées x du secret partagé résultant du calcul Diffie-Hellman

y Z: les coordonnées y du secret partagé résultant du calcul Diffie-Hellman

Al Groupe MODP a 1024 bits avec sous-groupe d’ordre premier de 160 bits

xA = BY9A3B3AE 8FEFC1A2 93049650 7086F845 5D48943E

yA = 2A853B3D 92197501 B9015B2D EB3EDS84F 5E021DCC 3E52F109 D3273D2B 7521281C BABEOE76
FF5727FA 8ACCE269 56BA9A1F CA26F202 28D8693F EB10841D 84A73600 S4ECESA7 FSB7A61A D3DFB3C6
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0D2E4310 6D8727DA 37DFICCE 95B47875 SDO6BCEA 8F9D4596 SF75A5F3 DIDF3701 165FC9E5 0C4279CE
B07F9895 40AE96D5 DESED776

xB= 9392C9F9 EB6A7A6A 9022F7D8 3E7223C6 835BBDDA

yB=  717A6CBO0 53371FF4 A3B93294 1C1E5663 F861A1D6 AD34AE66 576DFB98 F6C6CBF9 DDD5AS6C
7833F6BC FDFF0955 82AD868E 440E8D09 FD769E3C ECCDC3D3 B1E4CFAOQ 57776CAA F9739B6A 9FEESE74
11F8D6DA C09D6A4E DB46CC2B 5D520309 0OEAE6126 311E53FD 2C14B574 E6A3109A 3DA1BE41 BDCEAA1S
6F5CE067 16A2B6A0 7B3C33FE

zZ = 5C804F45 4D30D9C4 DF85271F 93528C91 DF6B48AB 5F80B3B5 9CAACIB2 8F8ACBAY CD3E39F3
CB614525 D9521D2E 644C53B8 07B810F3 40062F25 7D7D6FBF ESDSESF0 72E9B6E9 AFDA9413 EAFB2ESB
0699B1FB 5SA0CACED DEAEAD7E 9CFBB36A E2B42083 5SBD83A19 FBOB5E96 BF8FA4D0 9E345525 167ECD91
55416F46 F408ED31 B63C6E6D

A2 Groupe MODP a 2048 bits avec sous-groupe d’ordre premier de 224 bits

xA = 22E62601 DBFFD067 08 A680F7 47F361F7 6D8F4F72 1A0548E4 83294B0C

yA = 1B3A6345 1BD886E6 99E67B49 4E288BD7 FSE0OD370 BADDA7A0 EFD2FDE7 D8F66145 CC9F2804
19975EB8 08877C8A 4COCSEOB D48D4A54 01EB1ES7 76BFEEE1 34C03831 AC273CD9 D635AB0OC E006A42A
887E3F52 FB8766B6 50F38078 BCSEES58 0CEFE243 968CFC4F 8DC3DB08 4554171D 41BF2E86 1B7BB4D6
9DDOEO1E A387CBAA 5CA672AF CBESBDBY D62D4CE1 5F17DD36 FO1EDIEE DD65CA4A 06455CB9 4CD40A52
EC360E84 B3C926E2 2C4380A3 BF309D56 849768B7 F52CFDF6 55FD053A 7EF70697 9E7E5806 B17DFAES
3AD2A5BC 568EBB52 9A7A61D6 8D256F8F C97C074A 861D827E 2EBC8C61 34553115 B70E7103 920AA16D
85E52BCB AB8D786A 68178FA8 FF7C2F5C 71648D6F

xB= 4FF3BC96 C7TFC6A6D 71D3B363 800A7CDF EF6FC41B 4417EA15 353B7590

yB=  4DCEE992 A9762A13 F2F83844 AD3D77EE 0E31C971 8B3DB6C2 035D3961 182C3E0B A247EC41
82D760CD 48D99599 970622A1 881BBA2D (C822939C 78C3912C 6661FA54 38B20766 222B75E2 4C2E3ADO
C7287236 129525EE 15B5DD79 98AA04C4 A9696CAC D7172083 A97A8166 4EAD2C47 9E444E4C 0654CC19
E28D7703 CEESDACD 6126F5D6 65EC52C6 7255DB92 014B037E B621A2AC S8E365DEO 71FFC140 0ACF077A
12913DD8 DE894734 37AB7BA3 46743C1B 215DD9C1 2164A7E4 053118D1 99BECSEF 6FC56117 0C84C87D
10EE9A67 4A1FASFF EI3BDFBA 1D44DE48 946D68DC 0CDD7776 35A7AB5B FB1E4BB7 B856F968 27734C18
4138E915 D9C3002E BCES53120 546A7E20 02142B6C

zZ = 34D9BDDC 1B42176C 313FEA03 4C21034D 074A6313 BB4ECDB3 703FFF42 4567A46B DF75530E
DEOA9DAS 229DE7D7 6732286C BCOF91DA 4C3C852F C099C679 531D94C7 8AB03D9D ECB0A4E4 CA8B2BB4
591C4021 CF8CE3A2 0A541D33 994017D0 200AE2C9 516E2FFS5 14577926 9E862BOF B474A2D5 6DC31EDS
69A7700B 4C4AB16B 22A45513 531EF523 D7121207 7B5A169B DEFFAD7A D9608284 C7795B6D 5A5183B8
7066DE17 D8D671C9 EBDSEC89 544D45EC 061593D4 42C62AB9 CE3BI1CBY 943A1D23 ASEA3BCF 21A01471
E67E003E 7F8A69C7 28BE490B 2FC88CFE B92DB6A2 15E5D03C 17C464C9 AC1A46E2 03E13F95 2995FB03
C69D3CC4 7TFCB510B 6998FFD3 AA6DE73C FOF63869

A3 Groupe MODP a 2048 bits avec sous-groupe d’ordre premier de 256 bits

xA = 0881382C DB87660C 6DC13E61 4938D5B9 C8B2F248 581CCSE3 1B354543 97FCESOE

yA = 2E9380C8 323AF975 45BC4941 DEBOEC37 42C62FE0 ECE824A6 ABDBE66C 59BEE(024 2911BFB9
67235CEB A35AEI13E 4EC752BE 630B92DC 4BDE2847 A9C62CB8 15274542 1FB7EB60 A63COFE9 159FCCE7
26CE7CD8 523D7450 667EF840 E4919121 EB5F01C8 C9BOD3D6 48A93BFB 75689E82 44AC134A F544711C
E79A02DC C3422668 4780DDDC B4985941 06C37F5B C7985648 7TAF5SAB02 2A2ES5E42 F09897C1 A85A11EA
0212AF04 D9B4CEBC 937C3C1A 3E15A8A0 342E3376 15C84E7F E3B8B9BS 7FBIE73A 15AF12A3 0D746E06
DFC34F29 0D797CES 1AA13AA7 85BF6658 AFF5E4B0 93003CBE AF665B3C 2E113A3A 4E905269 341DCO071
1426685F 4EF37E86 8A8126FF 3F2279B5 7TCA67E29

xB=  7D62A7E3 EF36DE61 7B13D1AF B82C780D 83A23BD4 EE670564 5121F371 F546A53D

yB=  575F0351 BD2B1B81 7448BDF8 7TA6C362C 1E289D39 03A30B98 32C5741F A250363E 7ACBC7F7
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7F3DACBC 1F131ADD 8E03367E FFSFBBB3 E1C57844 24809B25 AFE4D226 2A1A6FD2 FAB64105 CA30A674
E07F7809 85208863 2FC04923 3791 AD4E DD083A97 8B883EE6 18BC5S5EOD D047415F 2D95E683 CF14826B
SFBE10D3 CE41C6C1 20C78AB2 0008C698 BF7TFOBCA B9D7F407 BEDOF43A FB2970F5 7F8D1204 3963E66D
DD320D59 9AD9936C 8F44137C 08B180EC 5E985CEB E186F3D5 49677E80 607331EE 17AF3380 A725B078
2317D7DD 43F59D7A F9568A9B B63A84D3 65F92244 ED120988 219302F4 2924C7CA 90B89D24 F71BOAB6
97823D7D EB1AFF5B OE8E4A45 D49F7F53 757E1913

Z = 86C70BF8 DOBB81BB 01078A17 219CB7D2 7203DB2A 19C877F1 D1F19FD7 D77EF225 46A68F00
5AD52DC8 4553B78F C60330BE 51EA7C06 72CAC151 5SE4B35C0 47B9A551 B88F39DC 26DA14A0 9EF74774
D47C762D D177F9ED 5BC2F11E 52C879BD 95098504 CDYEECDS A8FIB3EF BD1F008A C5853097 DOD1837F
2B18F77C D7BEO1AF 80A7C7B5 EA3CA54C C02D0C11 6FEE3F95 BB873993 85875D7E 86747E67 6E728938
ACBFF709 8E05BE4D CFB24052 B83AEFFB 14783F02 9ADBDET7F 53FAE920 84224090 E0O07CEE9 4D4BF2BA
CE9FFD4B 57D2AF7C 724DOCAA 19BF0501 F6F17B4A A10F425E 3EA76080 B4B9D6B3 CEFEA115 B2CEBS878
9BB8A3B0 EAS7FEBE 63B6C8F8 46EC6DB0 C26C5D7C

A4  Groupe ECP aléatoire a 192 bits

dA =323FA316 9DSE9C65 93F59476 BC142000 AB5SBEOE2 49C43426

x qA =CDA46489E CFD6CI105 E7B3D325 66E2B122 E249ABAA DD870612
y qA =68887B48 77DF51DD 4DC3D6FD 11F0A26F 8FD38443 17916E9A
dB =631F95BB 4A67632C 9C476EEE 9AB695AB 240A0499 307FCF62
x_ gB  =519A1216 80E00454 66BA21DF 2EEE47F5 973B5005 77EF13D5

y qB  =FF613AB4 D64CEE3A 20875BDB 10F953F6 B30CA072 C60AASTF
X Z = AD420182 633F8526 BFE954AC DA376F05 ESFF4F83 7F54FEBE

y Z =4371545E D772A597 41DOEDA3 2C671112 B7TFDDDS51 461FCF32

A5 Groupe ECP aléatoire a 224 bits

dA = B558EB6C 288DA707 BBB4FSFB AE2ABIE9 CB62E3BC 5C7573E2 2E26D37F
x qA =49DFEF30 9F81488C 304CFF5A B3EES5A21 54367DC7 833150E0 A51F3EEB

y_ qA =4F2B5EE4 5762C4F6 54C1A0C6 7F54CF88 B016B51B CE3D7C22 8D57ADB4
dB = AC3B1ADD 3D9770E6 F6AT08EE 9F3B8EOA B3B480E9 F27F85C8 8B5SE6D18
x qB  =6B3AC96A 8DOCDEOA 5599BES0 32EDF10C 162D0A8SA D219506D CD42A207
y qB  =D491BE99 C213A7D1 CA3706DE BFE305F3 61AFCBB3 3E2609C8 B1618ADS5
X Z = 52272F50 FA6F4EDC 91515690 92F46DF2 D96ECC3B 6DC1714A 4EA949FA

y Z = 5F30C6AA 36DDC403 COACB712 BB88F176 3C3046F6 D919BDIC 524322BF

A.6 Groupe ECP aléatoire a 256 bits

dA = 81426414 SF2F56F2 E96A8E33 7A128499 3FAF432A SABCESIE 867B7291 D507A3AF
X _qA =2AF502F3 BES952F2 C9B5A8D4 160D09E9 7165BES0 BC42AE4A 5E8D3B4B A83AEBI15

y_qA =EBOFAF4C A986C4D3 8681A0F9 872D79D5 6795BD4B FF6E6DE3 COF5015E CESEFD8S
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dB =2CE1788E C197E096 DB95A200 CCOAB26A 19CE6BCC AD562BS8E EE1B5937 61CF7F41
x_qB =BI120DE4A A3649279 5346E8DE 6C2C8646 AEO6AAEA 279FA775 B3AB0715 F6CE51B0
y qB =9FIB7EEC E20D7B5E DS8EC685F A3F071D8 37270270 92A84113 85C34DDE 5708B2B6
x Z =DDO0F5396 219D1EA3 93310412 D19A08F1 F5811E9D C8ECSEEA 7F80D21C 820C2788

y Z =0357DCCD 4C804D0D 8D33AA42 B848834A A5605F9A BOD37239 A115BBB6 47936F50

A7 Groupe ECP aléatoire a 384 bits

dA =D27335EA 71664AF2 44DD14E9 FD126071 SDFD8A79 65571C48 D709EE7A 7962A156 D706A90C
BCB5DF29 86FOSFEA DB9376F1

Xx_gA =793148F1 787634D5 DA4C6D90 74417D05 E057AB62 F82054D1 OEE6B040 3D627954 TE6ASEA9
D1FD7742 7TDO16FE2 7A8B8C66

y gA =C6C41294 331D23E6 F480F4FB 4CD40504 C947392E 94F4C3F0 6B8F398B B29E4236 8F7A6859
23DE3B67 BACED214 A1A1D128

dB =52D1791F DB4B70F8 9COF00D4 56C2F702 3B612526 2C36A7DF 1F802311 21CCE3D3 9BE52E00
C194A413 2C4A6C76 8BCDY94D2

x qB =5CD42AB9 C41B5347 F74BSD4E FB708B3D 5B36DB65 915359B4 4ABC1764 7B6B9999 789D72A8
4865AE2F 223F12B5 A1ABC120

y qB =E171458F EAA939AA A3A8BFAC 46B404BD 8F6D5B34 8COFA4D8 0CECA163 56CA9332 40BDEg&72
3415A8EC E035BOED F36755DE

X Z =5EAIFC4A F7256D20 55981B11 0575E0A8 CAES53160 137D904C 59D926EB 1B8456E4 27AA8A45
40884C37 DE159A58 028ABCOE

y Z =0CC59E4B 046414A8 1C8A3BDF DCA92526 C48769DD 8D3127CA A99B3632 D1913942 DE362EAF
AA962379 374DIF3F 066841CA

A.8. Groupe ECP aléatoire a 521 bits

dA =0113 F82DAR25 735E3D97 276683B2 B74277BA D27335EA 71664AF2 430CC4F3 3459B966 9EE78B3F
FB9B8683 015D344D CBFEF6FB 9AF4C6C4 70BE2545 16CD3C1A 1FB47362

x qA =01EB B34DD757 21ABF8AD C9DBED17 889CBB97 65D90A7C 60F2CEF0 07BBOF2B 26E14881
FD4442E6 89D61CB2 DD046EE3 OE3FFD20 FOA45BBD F6413D58 3A2DBF59 924FD35C

y_qA = 00F6 B632D194 C0388E22 D8437E55 8C552AE1 95SADFD15 3F92D749 08351B2F 8C4EDA94 EDB0916D
1B53C020 BSEECAED 1A5FC38A 233E4830 587BB2EE 3489B3B4 2A5A86A4

dB = 00CE E3480D86 45A17D24 9F2776D2 8BAE6169 52D1791F DB4B70F7 C3378732 AA1B2292 8448BCD1
DC2496D4 35B01048 066EBE4F 72903C36 1BIA9DCI1 193DC2C9 D0891B96

x qB  =010E BFAFC6ES 5E08D24B FFFCC1A4 511DBOE6 34BEEB1B 6DEC8C59 39AE4476 6201 AF62
00430BA9 7C8AC6A0 E9F08B33 CE7E9FEE BSBA4EES EOD81510 C24295B8 A08D0235

y_gqB  =00A4 A6EC300D F9E257B0 372B5E7A BFEF0934 36719A77 887TEBBOB 18CF8099 BOF4212B 6E30A141
9C18E029 D36863CC 9D448F4D BA4D2A0E 60711BES5 72915FBD 4FEF2695

X Z = 00CD EA89621C FA46B132 FOE4CFE2 261CDE2D 4368EB56 56634C7C C98C7A00 CDES4ED1
866A0DD3 E6126C9D 2F845DAF F82CEB1D AO08F5D87 521BBOEB ECA77911 169C20CC
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y Z = 00F9 A7164102 9B7FC1A8 0S8ADO7CD 4861E868 614B865A FBECABI1F 2BD4D8B5 SEBCBS5E3
AS53143CE B2C511B1 AEOAF5AC 827F60F2 FD872565 AC5CAOA1 64038FE9 80A7E4BD
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