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Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2007).

Résumé

Le présent mémoire définit une nouvelle sous option de l'option d'information d'agent de relais du protocole de
configuration dynamique d'hote (DHCP, Dynamic Host Configuration Protocol) qui permet au relais DHCP de spécifier
des fanions pour le paquet transmis. Un fanion est défini pour indiquer si le relais DHCP a regu le paquet via un envoi
individuel ou via une diffusion. Cette information peut étre utilisée par le serveur DHCP pour mieux servir les clients sur la
base de si leur demande est a l'origine une diffusion ou un envoi individuel.
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1. Introduction

Chaque fois qu'un paquet DHCP d'un client est diffusé, un relais DHCP local va traiter sa demande et le transmettre au
serveur DHCP. Quand le relais DHCP effectue cette fonction, il peut étre configuré a utiliser les informations de I'agent de
relais DHCP pour transmettre des informations supplémentaires au serveur DHCP, que celui-ci peut alors utiliser pour
altérer ses algorithmes de traitement. Une fois le prét accordé, les futurs messages DHCP DHCPREQUEST/RENEWAL
sont cependant en envoi individuel directement au serveur DHCP [RFC2131], [RFC2132], [RFC3046].

En général, les serveurs DHCP peuvent aussi faire des changements subtils (et parfois pas si subtils) dans leurs algorithmes
de traitement selon que le serveur DHCP a ou non regu le message comme un paquet en envoi individuel directement du
client DHCP, un paquet en diffusion du client DHCP sur un réseau connecté en local, ou un paquet en envoi individuel
provenant d'un agent de relais DHCP, qui a transmis un paquet en diffusion provenant d'un client DHCP connecté a un
réseau local a I'agent de relais DHCP.

Dans certaines situations, les clients DHCP peuvent envoyer leurs paquets DHCPREQUEST/RENEW en individuel a

l'agent de relais DHCP, qui va transmettre le paquet au serveur DHCP. Dans ces cas, le serveur DHCP ne peut pas dire si le
paquet a été envoyé en diffusion ou en envoi individuel par le client DHCP, et donc il peut n'étre pas capable de traiter les
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paquets du client DHCP de la maniére qu'il aurait utilisée si il avait su si le paquet DHCP original DHCP était en diffusion
ou en envoi individuel. Par exemple, un serveur pourrait vouloir envoyer un accusé de réception négatif (NAK) au client
dans I'état REBINDING sur la base de la détermination que l'adresse du client ne correspond pas a sa localisation dans le
réseau, mais pourrait ne pas vouloir faire ainsi si le client est dans 1'état RENEWING.

L'objet de la sous option décrite dans le présent document est de permettre au relais DHCP de spécifier des fanions pour le
paquet transmis. Ces fanions peuvent étre utilisés pour décrire des attributs du client DHCP utiles pour le serveur DHCP,
mais ne pouvant étre détectés que par le relais DHCP local. Le serveur DHCP peut utiliser les informations fournies par le
relais DHCP pour améliorer ses algorithmes de traitement.

Un fanion est défini pour indiquer si le relais DHCP a regu le paquet via un envoi individuel ou via une diffusion. Cela
permet au serveur DHCP de savoir si un paquet transmis par un agent de relais DHCP a été envoyé en diffusion ou en
individuel a l'agent de relais DHCP.

2. Terminologie des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont & interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Sous option Fanions

La sous option Fanions donne une définition extensible de sous option pour plusieurs fanions possibles. Le premier fanion
défini est le fanion unicast (envoi individuel).

Le format de la sous option est :

0 1 2
012345678901 234567890123
-ttt —F—F—F -ttt -+ -+ -+ -+ -+ —+—+—+

| Code | Longueur | Fanions
- - - +

Code : code de la sous option (10).

Longueur : longueur de la sous option, 1 octet.

Fanions : les fanions d'agent de relais pour le paquet transmis :
012 34567

F—t—t—t—F—Ft—+—+—+

| U | MBZ |

f—t—t—t—t—t—t—+—+

U (fanion UNICAST) : envoi individuel = 1 ; diffusion = 0.

MBZ (MUST BE ZERO) : doit étre a zéro (réservés pour une utilisation future).

4. Comportement de I'agent de relais DHCP

Un agent de relais DHCP qui prétend se conformer a la présente spécification DOIT inclure cette sous option dans chaque
option Informations d'agent de relais [RFC3046] qu'il ajoute a une demande DHCP transmise. De cette fagon, le serveur
DHCP peut distinguer une demande transmise d'un agent de relais DHCP qui ne prend pas en charge la sous option
Fanions d'agent de relais d'une demande transmise par un agent de relais DHCP qui la prend en charge, et qui a recu la
demande transmise dans un paquet en diffusion.
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Pour le dire autrement, un agent de relais DHCP qui prend en charge la sous option Fanions d'agent de relais DOIT
toujours l'inclure dans chaque option Informations d'agent de relais qu'il insére dans les paquets qu'il transmet au serveur
DHCP, que le paquet qu'il transmet ait été re¢u comme diffusion ou comme envoi individuel. C'est parce que le serveur
DHCP va traiter avec les agents de relais DHCP qui prennent en charge la sous option Fanions d'agent de relais aussi bien
qu'avec les agents de relais DHCP qui ne la prennent pas en charge.

5. Comportement du serveur DHCP

Cette option donne des informations supplémentaires au serveur DHCP. Le serveur DHCP PEUT utiliser ces informations
pour prendre des décisions de traitement concernant le paquet du client DHCP qu'il est en train de traiter. Par exemple, la
connaissance de la réception en diffusion ou en envoi individuel d'un paquet par un agent de relais DHCP pourrait étre
utilisée dans les décisions de traitement nécessaires pour mettre en ceuvre 1'équilibrage de charge [RFC3074]. Un serveur
qui équilibre la charge peut vouloir répondre a un client REBINDING, mais le serveur ne peut pas déterminer 1'état du
client sans cette indication supplémentaire.

La longueur de l'option est de un octet. Si le serveur DHCP recoit une sous option Fanions d'agent de relais qui fait plus
d'un octet, il DOIT évaluer le premier octet.

Note de mise en ceuvre : en spécifiant le comportement des nouveaux bits de fanion a I'avenir, l'attention devra se porter sur
la compatibilité avec les mises en ceuvre antérieures. Si des valeurs de fanion supplémentaires étaient définies a
l'avenir, il ne sera pas toujours possible de distinguer entre les messages provenant d'agents de relais qui
comprennent la nouvelle valeur et la réglent a "zéro", et les agents de relais qui réglent simplement une série de bits
non alloués a "zéro".Ce serait une faute de spécifier des changements de comportement significatifs sur la base des
valeurs de "zéro" des fanions spécifiés a I'avenir.

6. Considérations sur la sécurité

L'authentification des messages dans DHCP pour 1'usage intradomaine, ou 1'échange hors bande d'un secret partagé est
faisable, est définie dans la [RFC3118]. Des expositions potentielles a l'attaque sont discutées a la Section 7 de la
spécification du protocole DHCP dans la [RFC2131].

L'option Agent de relais DHCP dépend d'une relation de confiance entre 1'agent de relais DHCP et le serveur, comme décrit
a la Section 5 de la [RFC3046]. Bien que l'introduction d'options d'agent de relais frauduleuses puisse étre empéchée par un
périmétre de défense qui bloque ces options sauf si l'agent de relais est de confiance, une défense plus en profondeur
utilisant 1'option d'authentification pour les options d'agent de relais [RFC4030] DEVRAIT étre aussi déployée.

7. Considérations relatives a I'LANA

L'TANA a alloué un numéro de sous option (10) pour la sous option Fanions dans l'espace de numéros de sous option de
'option d'informations d'agent de relais DHCP [RFC3046].

8. Remerciements

Merci a David Hankins pour avoir constaté les problémes créés par le document d'option server-id-override et pour nous
avoir aidés a comprendre 1'intérét d'une résolution finale de ce probléme d'une fagon qui a une applicabilité générale.
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