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Résumé

La RFC 3175 définit des réservations agrégées du protocole de réservation de ressources (RSVP, Resource ReSerVation
Protocol) permettant que des ressources soient réservées dans un réseau Diffserv pour un certain comportement par bond
(PHB, Per Hop Behavior) ou un ensemble de PHB donnés, a partir d'une certaine source pour une certaine destination. La
RFC 3175 définit aussi comment des réservations RSVP de bout en bout peuvent étre agrégées sur de telles réservations
agrégées quand elles transitent a travers un nuage Diffserv. Il y a des situations ou plusieurs de ces réservations agrégées
sont nécessaires pour la méme adresse IP de source, adresse IP de destination, et PHB (ou ensembles de PHB). Cependant,
ceci n'est pas pris en charge par les réservations agrégées définies dans la RFC 3175. Afin de prendre en charge cela, le
présent document définit un type plus souple de réservations RSVP agrégées, appelé une réservation agrégée générique.
Plusieurs de ces réservations agrégées génériques peuvent étre établies pour un certain PHB (ou ensemble de PHB) a partir
d'une adresse IP de source donnée pour une adresse IP de destination donnée. Les réservations agrégées génériques peuvent
étre utilisées pour agréger des réservations RSVP de bout en bout. Le présent document définit aussi les procédures pour
une telle agrégation. Les réservations agrégées génériques peuvent aussi étre utilisée de bout en bout directement par les
systémes d'extrémité rattachés a un réseau Diffserv.
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Réservations agrégées génériques de RSVP Le Faucheur et autres

1. Introduction

La [RFC3175] définit des réservations agrégées RSVP qui permettent de réserver des ressources dans un réseau Diffserv
pour un flux caractérisé par son triplet <adresse IP de source, adresse IP de destination, codet Diffserv>.

La [RFC3175] défint aussi les procédures pour 1'agrégation de réservations RSVP de bout en bout (E2E, end-to-end) sur de
telles réservations agrégées lors du transit a travers un nuage Diffserv. Une telle agrégation est illustrée a la Figure 1. Le
présent document réutilise la terminologie définie dans la [RFC3175].

/ Région d'agrégation \
| ====1 | | | ====1
H--] R |\ |----- | | —====- | /I R |-->H
H——| [N\ | [——=1 [——=1 | /71 | -—>H
|—=—=1 \| | I I | I I | | I/ l==——=I
| Ag. | >| Déag. |
/1 | | | | | | I\

H-—————-- e | | ———1 | ———1 | [N\ =——————- >H
H-—————-- /=== | | —====- | \=——m————- >H
| |
\ /

H = Hoéte demandant des réservations RSVP de bout en bout
R = Routeur RSVP

Ag. = Agrégateur

Déag. = Désagrégateur

I = Routeur intérieur

--> = réservation E2E RSVP

==> = réservation RSVP agrégée

Figure 1 : Agrégation de réservations de bout en bout sur des réservations RSVP agrégées
Ces réservations agrégées utilisent un type SESSION spécifié dans la [RFC3175] qui contient l'adresse IP du receveur (ou
désagrégateur) et le codet Diffserv (DSCP, Diffserv Code Point) du comportement par bond (PHB, Per Hop Behavior) a

partir duquel les ressources Diffserv sont a réserver. Par exemple, dans le cas de [Pv4, 1'objet SESSION est spécifi€ par :

o Classe = SESSION, C-Type = RSVP-AGGREGATE-IP4

o —— o —— o —— o —— +
| Adresse de session IPv4 (4 octets) |
o —— o —— o —— o —— +
| //77/7/7777 | Fanions | ///////// | DSCP |
o —— o —— o —— o —— +

Ces réservations agrégées utilisent les types SENDER TEMPLATE et FILTER SPEC, spécifiés dans la [RFC3175], qui
contiennent seulement l'adresse IP de l'envoyeur (ou agrégateur). Par exemple, dans le cas de IPv4, l'objet
SENDER TEMPLATE est spécifié comme :

o Classe = SENDER TEMPLATE, C-Type = RSVP-AGGREGATE-IP4

Fom Fom Fom Fom +
| Adresse d'agrégateur IPv4 (4 octets) |
Fom - Fom - Fom - Fom - +

Donc, il est possible d'établir, a partir d'une adresse IP de source donnée pour une adresse IP de destination donnée, de
telles réservations agrégées séparées pour les différents PHB (ou différents ensembles de PHB). Cependant, d'une certaine
adresse IP de source a une certaine adresse IP de destination, seulement une réservation agrégée [RFC3175] peut étre
établie pour un certain PHB (ou ensemble donné de PHB).
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Des situations ont depuis été identifiées ou plusieurs de ces réservations agrégées sont nécessaires pour la méme adresse IP
de source, adresse IP de destination, et PHB (ou ensemble de PHB). Un exemple est lorsque des réservations de bout en
bout utilisant différentes priorités de préemption (selon la [RFC3181]) ont besoin d'étre agrégées a travers un nuage
Diffserv en utilisant le méme PHB. Utiliser plusieurs réservations agrégées pour le méme PHB permet 'application de
différentes priorités de préemption au sein de la région d'agrégation. A son tour, cela permet une gestion plus efficace des
ressources de Diffserv, et dans des périodes de pénurie de ressources, cela peremet de prendre en charge un plus grand
nombre de réservations de bout en bout avec de plus fortes priorités de préemption.

Par exemple, la [RFC4923] discute en détails comment les réservations RSVP de bout en bout peuvent étre établies dans un
environnement de VPN incorporé grace a l'agrégation RSVP. En particulier, la [RFC4923] décrit comment plusicurs
réservations agrégées génériques paralleles (pour le méme PHB) chacune avec des priorités de préemption différentes,
peuvent étre utilisées pour prendre en charge efficacement les priorités de préemption des réservations de bout en bout.

Le présent document vise cette exigence pour plusieurs réservations agrégées pour le méme PHB (ou méme ensemble de
PHB) en définissant un type de réservations RSVP agrégées plus souples, appelées des réservations agrégées génériques.
Cela est réalisé principalement en ajoutant les notions d'un accés de destination virtuel et d'un accés de destination virtuel
étendu dans 'objet SESSSION RSVP.

La notion d'acces de destination virtuel a ét¢ introduite dans la [RFC2207] pour viser une exigence similaire (bien que dans
un contexte différent) pour l'identification et le démultiplexage de sessions au dela de 'adresse IP de destination. Le présent
document réutilise cette notion de la [RFC2207] pour l'identification et le démultiplexage de sessions agrégées génériques
au dela de I'adresse de destination IP et du PHB. Cela permet d'établir plusieurs réservations agrégées génériques pour un
certain PHB (ou ensemble de PHB) a partir d'une adresse IP de source donnée pour une adresse IP de destination donnée.

La [RFC3209] a introduit le concept d'un identifiant de tunnel étendu (en plus de l'adresse de sortie de tunnel et de
l'identifiant de tunnel) dans I'objet SESSSION utilisé pour établir les tunnels d'ingénierie du trafic MPLS avec RSVP.
L'identifiant de tunnel étendu fournit un mécanisme trés pratique pour que le nceud d'entrée du tunnel rétrécisse la portée de
la session a la paire entrée sortie. Le nceud d'entrée peut réaliser cela en utilisant une de ses propres adresses IP comme un
identifiant unique au monde et 'inclure dans l'identifiant de tunnel étendu et donc au sein de 1'objet SESSSION. Le présent
document réutilise cette notion d'identifiant de tunnel étendu de la [RFC3209], en le renommant simplement acces de
destination virtuel étendu. Cela donne un mécanisme pratique pour rétrécir la portée d'une session agrégée générique a une
paire d'agrégateur-désagrégateur.

L'objet SESSION RSVP pour les réservations agrégées génériques utilise le code d'identification de PHB (PHB-ID) défini
dans la [RFC3140] pour identifier le PHB, ou ensemble de PHB, a partir duquel les ressources Diffserv vont étre réservées.
Cela remplace l'utilisation du codet Diffserv (DSCP) de la [RFC3175]. Utiliser le PHB-ID au lieu du DSCP permet une
indication explicite de si les ressources Diffserv appartiennent a un seul PHB ou a un ensemble de PHB. Cela facilite aussi
le traitement de situations ou une réservation agrégée générique s'étend sur deux (ou plus) domaines Diffserv qui utilisent
des valeurs de DSCP différentes pour le méme PHB (ou ensemble de PHB) Diffserv a partir duquel les ressources sont
réservées. C'est parce que l'identifiant de PHB permet de convoyer le PHB (ou ensemble de PHB) indépendamment de la
ou les valeurs de DSCP utilisées localement pour ce PHB (ou ensemble de PHB).

Les réservations agrégées génériques peuvent étre utilisées pour agréger les réservations RSVP de bout en bout. Le présent
document définit aussi les procédures pour une telle agrégation. Ces procédures se fondent sur celles de la [RFC3175], et le
présent document spécifie seulement leurs différences.

Les réservations agrégées génériques peuvent aussi étre utilisées de bout en bout directement par les systémes d'extrémité
rattachés a un réseau Diffserv.

1.1 Documents de I'ETF en relation

Le présent document s'appuie largement sur la [RFC3175]. 1l réutilise la [RFC3175] chaque fois que c'est applicable et
spécifie seulement les extensions a la [RFC3175] nécessaires.

Les mécanismes définis dans la [RFC4495] permettent qu'une réservation existante soit réduite dans la bande passante
allouée par les routeurs RSVP au lieu de supprimer cette réservation. Ces mécanismes sont applicables & la réservation
agrégée générique définie dans le présent document.

La [RFC2746] décrit une approche générale pour faire fonctionner RSVP sur divers types de tunnels. Un de ces types de
tunnel, appelé "tunnel de type 2", a des similitudes avec la réservation agrégée générique décrite dans le présent document.
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La similarité découle du fait qu'une seule réservation agrégée est faite pour le tunnel alors que de nombreux flux
individuels sont portés sur ce tunnel. Cependant, la [RFC2746] ne traite pas de I'utilisation de classes fondées sur Diffserv
et de programmation dans le coeur d'un réseau (entre les points d'extrémité de tunnel) mais s'appuie plutot sur un en-téte de
tunnel UDP/IP pour la classification. C'est pourquoi la [RFC3175] exigeait des objets et procédures supplémentaires au
dela de celles de la [RFC2746]. Comme la [RFC3175], le présent document suppose aussi l'utilisation d'une classification
et programmation fondées sur Diffserv dans la région d'agrégation, et donc exige des objets et procédures supplémentaires
au dela de ceux de la [RFC2746].

Comme expliqué plus tot, le présent document réutilise la notion d'un accés de destination virtuel de la [RFC2207] et la
notion d'identifiant de tunnel étendu de la [RFC3209].

1.2 Organisation du document

La Section 2 définit les nouveaux objets RSVP relatifs aux réservations agrégées génériques et a l'agrégation de
réservations de bout en bout sur celles-ci. La Section 3 décrit les régles de traitement des réservations agrégées génériques.
La Section 4 spécifie les procédures pour I'agrégation des réservations RSVP de bout en bout sur les réservations RSVP
génériques agrégées. La Section 5 donne un exemple d'usage des réservations agrégées génériques.

Les considérations sur la sécurité et les considérations relatives a I'ANA sont discutés respectivement dans les Sections 6
et7.

Finalement, 1'Appendice A donne un exemple de flux de signalisation qui illustre l'agrégation de réservations RSVP de
bout en bout sur des réservations RSVP génériques agrégées.

1.3. Langage des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Définition d'objet

Le présent document réutilise les objets RSVP-AGGREGATE-IP4 FILTER SPEC, RSVP-AGGREGATE-IP6
FILTER _SPEC, RSVP-AGGREGATE-IP4 SENDER_TEMPLATE, et RSVP-AGGREGATE-IP6 SENDER TEMPLATE
définis dans la [RFC3175].

Le présent document définit :

- deux nouveaux objets (GENERIC-AGGREGATE-IP4 SESSION et GENERIC-AGGREGATE-IP6 SESSION) dans la
classe SESSION existante, et

- deux nouveaux objets (GENERIC-AGG-IP4-SOI et GENERIC-AGG-IP6-SOI) sous une nouvelle classe SESSION-
OF-INTEREST.

La description détaillée de ces objets est fournie plus loin dans cette section.

Les objets GENERIC-AGGREGATE-IP4 SESSION et GENERIC-AGGREGATE-IP6 SESSION sont applicables a tous
les types de messages RSVP.

La présente spécification définit I'utilisation des objets GENERIC-AGG-IP4-SOI et GENERIC-AGG-IP6-SOI dans deux

circonstances :

- dans un message E2E PathErr qui contient un code d'erreur de NEW-AGGREGATE-NEEDED afin de porter la session
d'une nouvelle réservation agrégée générique qui doit étre établie ;

- dans un message de réservation de bout en bout afin de porter la session de la réservation agrégée générique sur laquelle
cette réservation de bout en bout doit étre transposée.

Les détails des procédures correspondantes se trouvent a la Section 4.
Cependant, il est envisagé que la capacité de signaler, dans les messages RSVP, la session d'une autre réservation (qui a

une relation avec la réservation RSVP en cours) pourrait avoir d'autres applications a l'avenir. Donc, ces objets ont été
spécifiés d'une facon plus générique sous une classe SESSION-OF-INTEREST plus souple.
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Tous les nouveaux objets définis dans le présent document sont facultatifs a 1'égard de RSVP, de sorte que les mises en
ceuvre générales de RSVP qui ne sont pas concernées par les réservations agrégées génériques n'ont pas a prendre en
charge ces objets. Les routeurs RSVP qui prennent en charge les réservations génériques agrégées IPv4 ou IPv6 DOIVENT
prendre en charge, respectivement, I'objet SESSION GENERIC-AGGREGATE-IP4 ou l'objet SESSSION GENERIC-
AGGREGATE-IP6. Les routeurs RSVP qui prennent en charge l'agrégation RSVP sur des réservations génériques
agrégées IPv4 ou IPv6 DOIVENT prendre en charge respectivement 1'objet SOl GENERIC-AGG-1P4 ou GENERIC-AGG-
IP6.

2.1 Classe SESSION

o objet SESSSION GENERIC-AGGREGATE-IP4 :
Classe = 1 (SESSION) ; C-Type =17

0 7 8 15 16 23 24 31
o — o — o — o — +
| Adresse de destination IPv4 (4 octets) |
o ——— o ——— o ——— o ———— +
| Réservé | Fanions | Identifiant de PHB |
o ——————— o ——————— o ——————— o ——————— +
| Réservé | VDstPort |
e ——— e ——— e ——— e ——— +
| vDstPort étendu |
o ————— o ————— o ————— o ————— +

Adresse de destination IPv4 : adresse IPv4 du receveur (ou désagrégateur).
Réservé : champ de 8 bits. Tous les bits DOIVENT étre a 0 a 1'émission. Ce champ DOIT étre ignoré a réception.

Fanions : champ de 8 bits. Le contenu et le traitement de ce champ sont les mémes que pour le champ Fanions de I'objet
SESSSION IPv4/UDP (voir la [RFC2205]).

Identifiant de PHB : champ de 16 bits contenant le code d'identification de comportement par bond , ou de I'ensemble de
PHB, a partir duquel les ressources Diffserv sont a réserver. Ce champ DOIT étre codé comme spécifé a la Section 2 de la
[RFC3140].

Réservé : champ de 16 bits. Tous les bits DOIVENT étre a 0 a I'émission. Ce champ DOIT étre ignoré a réception.

VDstPort (accés de destination virtuel) : identifiant de 16 bits utilisé dans la SESSION, qui reste constant pendant la vie de
la réservation agrégée générique.

vDstPort étendu (acces de destination virtuel étendu) : identifiant de 32 bits utilisé dans la SESSION, qui reste constant sur
la vie de la réservation agrégée générique. Un envoyeur (ou agrégateur) qui souhaite rétrécir la portée d'une SESSION a la
paire envoyeur-receveur (ou agrégateur-désagrégateur) DEVRAIT placer ici son adresse IPv4 comme identifiant unique de
réseau. Un envoyeur (ou agrégateur) qui souhaite utiliser une session commune avec d'autres envoyeurs (ou agrégateurs)
afin d'utiliser une réservation partagée entre les envoyeurs (ou agrégateurs) DOIT régler ce champ tout a zéro.

o objet SESSSION GENERIC-AGGREGATE-IP6 :
Classe = 1 (SESSION) ; C-Type = 18

0 7 8 15 16 23 24 31
o ——————— o ——————— o ——————— o ——————— +
+ Adresse de destination IPv6 (16 octets) +
e ——— e ——— e ——— e ——— +
| Réservé | Fanions | Identifiant de PHB |
o ————— o ————— o ————— o ————— +
| Réservé | VDstPort
o — o — o — o — +
| vDstPort étendu (16 octets) |
o ——————— o ———— o ———— o ———— +
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Adresse de destination IPv6 : adresse IPv6 du receveur (ou désagrégateur).
Réservé : champ de 8 bits. Tous les bits DOIVENT étre a 0 a I'émission. Ce champ DOIT étre ignoré a réception

Fanions : champ de 8 bits. Le contenu et le traitement de ce champ sont les mémes que pour le champ Fanions de I'objet
SESSSION IPv6/UDP (voir la [RFC2205]).

Identifiant de PHB (code d'identification de comportement par bond) : champ de 16 bits contenant le code d'identification
de comportement par bond du PHB, ou de l'ensemble de PHB, a partir duquel les ressources Diffserv sont a réserver. Ce
champ DOIT étre codé comme spécifé a la Section 2 de la [RFC3140].

Réservé : champ de 16 bits. Tous les bits DOIVENT étre a 0 a 'émission. Ce champ DOIT étre ignoré a réception

VDstPort (accés de destination virtuel) : identifiant de 16 bits utilisé dans la SESSION, qui reste constant sur la vie de la
réservation agrégée générique.

vDstPort étendu (accés de destination virtuel étendu) : identifiant de 128 bits utilisé dans la SESSION qui reste constant sur
la vie de la réservation agrégée générique. Un envoyeur (ou agrégateur) qui souhaite rétrécir la portée d'une SESSION a la
paire envoyeur-receveur (ou agrégateur-désagrégateur) DEVRAIT placer ici son adresse IPv6 comme identifiant unique de
réseau. Un envoyeur (ou agrégateur) qui souhaite utiliser une session commune avec d'autres envoyeurs (ou agrégateurs)
afin d'utiliser une réservation partagée entre des envoyeurs (ou agrégateurs) DOIT régler ce champ tout a zéro.

2.2 Classe SESSION-OF-INTEREST (SOI)

o objet SOl GENERIC-AGG-IP4 :
Classe =132 ; C-Type =1

0 78 15 16 23 24 31
Fom - Fom - Fom - Fom - +

| Longueur (octets) | Classe | C-Type |
Fom - Fom - Fom - Fom - +

| |
// Contenu d'objet SESSION GENERIC-AGGREGATE-IP4 //
| |
Fom - Fomm - Fomm - Fomm - +

Contenu d'objet SESSION GENERIC-AGGREGATE-IP4 : ce champ contient une copie de l'objet SESSSION de la
session qui intéresse la réservation. Dans le cas de GENERIC-AGG-IP4-SOI, la session intéressante portée dans ce champ
est une session GENERIC-AGGREGATE-IP4.

o objet SOl GENERIC-AGG-IP6 :
Classe =132 ; C-Type =2

0 7 8 15 16 23 24 31
- - - - +
| Longueur (octets) | Classe | C-Type |
o o o o +
| |
// Contenu d'objet SESSION GENERIC-AGGREGATE-IP6 //
| |
- - - - +

Contenu d'objet SESSION GENERIC-AGGREGATE-IP6 : ce champ contient une copie de l'objet SESSSION de la
session qui intéresse la réservation. Dans le cas de GENERIC-AGG-IP6-SOI, la session intéressante portée dans ce champ
est une session GENERIC-AGGREGATE-IP6.

Par exemple, si un objet SESSION-OF-INTEREST est utilisé dans un message de réservation de bout en bout (comme

selon les procédures définies a la Section 4) pour indiquer en quelle session générique agrégée IPv4 la réservation de bout
en bout doit étre transposée, alors 1'objet SOl GENERIC-AGG-IP4 va étre utilisé, et il va étre codé comme :
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0 7 8 15 16 23 24 31
o ——————— o ——————— o ——————— o ——————— +
| Longueur (octets) | Classe | C-Type
o —— o —— o —— o —— +
| Adresse de destination IPv4 (4 octets)

e ———— e ———— e ———— et —————— +
| Réservé | Fanions | Identifiant de PHB |
o —— o —— o —— o —— +
| Réservé | VDstPort

- - - - +
| VDstPort étendu |
o ——————— o ——————— o ——————— o ——————— +

Noter qu'un objet SESSION-OF-INTEREST n'est pas un objet SESSSION par lui-méme. Il ne remplace pas l'objet
SESSSION dans les messages RSVP. Il ne modifie pas 1'usage de 1'objet SESSSION dans les messages RSVP. Il permet
simplement de porter la session d'une autre réservation RSVP a l'intérieur des messages de signalisation RSVP, pour des
objets particuliers. Dans le contexte du présent document, il est utilisé pour porter, a l'intérieur d'un message E2E RSVP
relevant d'une réservation de bout en bout, la session d'une réservation agrégée générique associée a la réservation de bout
en bout. Les détails des procédures correspondantes sont spécifiées a la Section 4.

3. Régles de traitement des réservations agrégées génériques RSVP

Cette Section présente les extensions au traitement des messages RSVP exigées par la [RFC2205] et présentées dans la
[RFC2209]. Ces extensions sont exigées afin de traiter correctement l'objet SESSION GENERIC-AGGREGATE-IP4 ou
GENERIC-AGGREGATE-IP6 et l'objet FILTER SPEC RSVP-AGGREGATE-IP4 ou RSVP-AGGREGATE-IP6. Les
valeurs pour les codes d'erreur référencés se trouvent dans la [RFC2205]. Comme avec les autres documents RSVP, les
valeurs pour les erreurs rapportées en interne ne sont pas définies.

Quand on se référe aux nouveaux objets SESSION GENERIC-AGGREGATE-IP4 et GENERIC-AGGREGATE-IP6, la
version IP ne sera pas incluse, et on s'y référe simplement comme session GENERIC-AGGREGATE, sauf si une
distinction spécifique entre IPv4 et IPv6 est faite.

Quand on se référe aux objets FILTER SPEC, et SENDER TEMPLATE RSVP-AGGREGATE-IP4 et RSVP-
AGGREGATE-IP6 de la [RFC3175], la version IP ne sera pas incluse, et on s'y référe simplement comme RSVP-
AGGREGATE, sauf si une distinction spécifique entre IPv4 et IPv6 est faite.

3.1 Extensions au traitement de Path et Resv

Les changements suivants au traitement du message PATH sont définis :

o Quand une session est définie en utilisant 1'objet SESSSION GENERIC-AGGREGATE, seul le RSVP-AGGREGATE
SENDER TEMPLATE de la [RFC3175] peut étre utilisé. Quand cette condition est violée dans un message PATH
recu par une station terminale RSVP, la station terminale RSVP DEVRAIT rapporter une erreur API "Conflit de C-
Type" a l'application. Quand cette condition est violée dans un message PATH regu par un routeur RSVP, le routeur
RSVP DOIT considérer cela comme une erreur de format de message.

o Pour les messages PATH qui contiennent 1'objet SESSSION GENERIC-AGGREGATE, la valeur VDstPort, la valeur
VDstPort étendue, et la valeur de PHB-ID devraient étre enregistrées (en plus de l'adresse de destination/désagrégateur
et de 'adresse de source/agrégateur). Ces valeurs font partie de I'état enregistré de la session. Le PHB-ID peut devoir
étre passé au contrdle de trafic ; cependant, le vDstPort et VDstPort étendus ne sont pas passés au conrdle de trafic car
ils n'apparaissent pas dans les paquets de données de la réservation correspondante.

Les changements suivants au traitement du message RESV sont définis :
0o Quand un message RESV contient un FILTER SPEC RSVP-AGGREGATE [RFC3175], la session DOIT étre définie

en utilisant l'objet SESSSION RSVP-AGGREGATE [RFC3175] ou l'objet SESSSION GENERIC-AGGREGATE
(conformément au présent document). Si cette condition n'est pas satisfaite, un routeur RSVP ou une station d'extrémité
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DOIT considérer que c'est une erreur de format de message.

o Quand le FILTER SPEC RSVP-AGGREGATE est utilisé et que le type de session est GENERIC-AGGREGATE,
chaque nceud utilise des classeurs de données comme :

* Pour effectuer la classification Diffserv le noeud DOIT s'appuyer sur la classification de données Diffserv sur la base
du seul DSCP. La ou les valeurs de DSCP pertinentes sont celles qui sont associées au PHB-ID de la réservation
agrégée générique.

* Sile nceud a aussi besoin d'effectuer une classification fine (par exemple, pour effectuer une politique d'entrée fine a
une frontiére de confiance) alors le nceud DOIT créer un classement de données décrit par le triplet <Adresse de
destination, Adresse de source, DSCP>. La ou les valeurs de DSCP pertinentes sont celles qui sont associées au
PHB-ID de la réservation agrégée générique

Noter que si plusieurs réservations agrégées génériques sont établies avec des acces de destination virtuelle différents (et/ou
des acces de destination virtuelle étendue différents) mais avec le méme triplet <Adresse de destination, Adresse de source,
Identifiant de PHB>, alors elles ne peuvent pas étre distinguées par le classificateur. Si le routeur utilise le classificateur a
des fins de régulation, le routeur va donc les réguler ensemble et DOIT programmer le taux de régulation a la somme des
taux réservés a travers toutes les réservations correspondantes.

4. Procédures d'agrégation sur réservations agrégées génériques RSVP

Les procédures pour l'agrégation de réservations de bout en bout sur des réservations RSVP génériques agrégées sont les
mémes que les procédures spécifiées dans la [RFC3175] a 'exception des changements de procédure mentionnés dans cette
section.

Comme spécifé dans la [RFC3175], le désagrégateur est responsable de la transposition d'une certaine réservation de bout
en bout sur une certaine réservation agrégée. Le désagrégateur demande 1'établissement d'une nouvelle réservation agrégée
en envoyant a l'agrégateur un message E2E PathErr avec un code d'erreur de NEW-AGGREGATE-NEEDED. Dans la
[RFC3175], le désagrégateur transporte le DSCP de la nouvelle réservation agrégée demandée en incluant un objet
DCLASS dans le PathErr E2E et en codant le DSCP correspondant a 'intérieur. Le présent document modifie et étend cette
procédure. Le désagrégateur DOIT inclure dans le message E2E PathErr un objet SESSION-OF-INTEREST qui contient la
session GENERIC-AGGREGATE a utiliser pour 1'établissement de la réservation agrégée générique demandée. Comme
cette session GENERIC-AGGREGATE contient le PHB-ID, I'objet DCLASS n'a pas besoin d'étre inclus dans le message
PathErr.

Noter que le désagrégateur peut facilement s'assurer que des agrégateurs différents utilisent des sessions différentes pour
leur chemin agrégé vers un certain désagrégateur. C'est parce que le désagrégateur peut facilement choisir des numéros de
VDstPort et/ou VDstPort étendus qui sont différents pour chaque agrégateur (par exemple, en utilisant I'adresse de
l'agrégateur comme VdstPort étendu) et peut les communiquer dans la session GENERIC-AGGREGATE incluse dans les
objets SESSION-OF-INTEREST. Cela donne une solution facile pour établir des réservations séparées a partir de chaque
agrégateur pour un certain désagrégateur. A linverse, si le partage de réservation était nécessaire a travers plusieurs
agrégateurs, le désagrégateur pourrait le faciliter en allouant le méme VDstPort et VDstPort étendu a plusieurs agrégateurs,
et donc incluant la méme session GENERIC-AGGREGATE a l'intérieur de l'objet SESSION-OF-INTEREST dans les
messages PathErr E2E envoyés a ces agrégateurs. Les agrégateurs pourraient alors tous établir un chemin agrégé avec la
méme session GENERIC-AGGREGATE.

Donc, divers scénarios de partage peuvent facilement étre pris en charge. Les politiques suivies par le désagrégateur pour
déterminer quels agrégateurs ont besoin de réservations partagées ou séparées sortent du domaine d'application du présent
document.

Le désagrégateur PEUT aussi inclure dans le message PathErr E2E (avec un code d'erreur de NEW-AGGREGATE-
NEEDED) des objets RSVP supplémentaires qui sont a utiliser pour I'établissement des nouvelles réservations agrégées
génériques nécessaires. Par exemple, le désagrégateur PEUT inclure dans le PathErr E2E un ¢élément RSVP Politique de
priorité de préemption signalée (comme spécifé dans la [RFC3181]).

Les procédures de la [RFC3175] pour le traitement d'un message PathErr E2E regu avec un code d'erreur de NEW-
AGGREGATE-NEEDED par l'agrégateur sont étendues de fagon correspondante. A réception d'un tel message contenant
un objet SESSION-OF-INTEREST, l'agrégateur DOIT déclencher 1'établissement d'une réservation agrégée générique. En
particulier, il DOIT commencer par envoyer des messages Chemin agrégé avec la session GENERIC-AGGREGATE
trouvée dans les objets SESSION-OF-INTEREST recus. Quand un élément RSVP Politique de priorité de préemption

page - 8 -



RFC4860 Réservations agrégées génériques de RSVP Le Faucheur et autres

signalée est contenu dans le message PathErr E2E recu, 1'agrégateur DOIT inclure cet objet dans le chemin agrégé pour la
réservation agrégée générique correspondante. Quand d'autres objets supplémentaires sont contenus dans le message
PathErr E2E recu et qu'ils peuvent étre sans ambiguité interprétés comme relatifs a la nouvelle réservation agrégée
générique nécessaire (par oppositiion a relatifs a la réservation de bout en bout) I'agrégateur DEVRAIT les inclure dans le
chemin agrégé pour la réservation agrégée générique correspondante. L'agrégateur DOIT utiliser comme adresse de source
(c'est-a-dire, comme adresse d'agrégateur dans le gabarit d'envoyeur) pour la réservation agrégée générique, l'adresse qu'il
utilise pour s'identifier lui-méme comme PHOP (bond RSVP précédent) quand il transmet les messages Path E2E
correspondant au message PathErr E2E.

Le désagrégateur suit les mémes procédures que décrites dans la [RFC3175] pour établir, maintenir et supprimer ['état
agrégé Resv. Cependant, un désagrégateur se comportant conformément a la présente spécification DOIT utiliser les
réservations agrégées génériques et donc utiliser la session GENERIC-AGGREGATE spécifiée précédement dans le
présent document.

Le présent document modifie aussi les procédures de la [RFC3175] relatives a I'échange de messages de réservation de
bout en bout entre désagrégateur et agrégateur. Le désagrégateur DOIT inclure le nouvel objet SESSION-OF-INTEREST
dans le message de réservation de bout en bout, afin d'indiquer a I'agrégateur la session agrégée générique a transposer en
une certaine réservation de bout en bout. La encore, comme la session GENERIC-AGGREGATE (incluse dans 1'objet
SESSION-OF-INTEREST) contient le PHB-ID, l'objet DCLASS n'a pas besoin d'étre inclus dans le message de
réservation de bout en bout. L'agrégateur DOIT interpréter 1'objet SESSION-OF-INTEREST dans la réservation de bout en
bout comme indiquant sur quelle session de réservation agrégée générique est transposée la réservation de bout en bout
correspondante. L'agrégateur NE DOIT PAS inclure 1'objet SESSION-OF-INTEREST quand il envoie une réservation de
bout en bout en amont vers I'envoyeur.

Sur la base de la politique pertinente, le désagrégateur peut décider & un moment qu'une réservation agrégée n'est plus
nécessaire et devrait étre supprimée. Dans ce cas, le désagrégateur DOIT envoyer un ResvTear agrégé. A réception du
ResvTear agrégé, l'agrégateur DEVRAIT envoyer un PathTear agrégé (sauf si la politique pertinente donne pour
instruction a l'agrégateur de faire autrement ou d'attendre un certain temps avant de le faire, par exemple afin d'accélérer un
potentiel rétablissement de la réservation agrégée a I'avenir).

La [RFC3175] décrit comment l'agrégateur et le désagrégateur peuvent se communiquer leur identités respectives. Par
exemple, l'agrégateur inclut une de ses adresses IP dans 1'objet RSVP HOP dans le chemin E2E qui est transmis vers ['aval
et regu par le désagrégateur une fois qu'il a traversé la région d'agrégation. De méme, le désagrégateur s'identifie a
l'agrégateur en incluant une de ses adresses IP dans divers champs, incluant la SPECIFICATION D'ERREUR du message
E2E PathErr (contenant le code d'erreur NEW-AGGREGATE-NEEDED) et dans l'objet RSVP HOP du message de
réservation de bout en bout. Cependant, la [RFC3175] ne précise pas quelles adresses IP doivent étre choisies par
l'agrégateur et le désagrégateur pour cela. Parce que ces adresses sont destinées a identifier l'agrégateur et le désagrégateur
et non pour identifier une interface spécifique sur ces appareils, le présent document RECOMMANDE que l'agrégateur et
le désagrégateur DEVRAIENT utiliser des adresses indépendantes de l'interface (par exemple, une adresse de rebouclage)
chaque fois qu'ils se communiquent leurs identités respectives. Cela assure que l'identification respective de l'agrégateur et
du désagrégateur n'est pas impactée par un changement d'état d'interface sur ces appareils. Il en résulte un fonctionnement
plus stable et une signalisation RSVP considérablement réduite dans la région d'agrégation. Par exemple, si des adresses
indépendantes de l'interface sont utilisées par l'agrégateur et le désagrégateur, une défaillance sur une interface de ces
appareils peut alors simplement résulter en le réacheminement d'une certaine réservation agrégée générique, mais ne va pas
résulter en la suppression de la réservation agrégée générique et l'établissement d'une autre. De plus, il ne va pas en résulter
un changement de la transposition de réservations de bout en bout en réservations agrégées génériques (en supposant que
l'agrégateur et le désagrégateur sont encore accessibles apres la défaillance, et que l'agrégateur et le désagrégateur sont
encore sur le plus court chemin vers la destination).

Cependant, quand ils s'identifient a des voisins RSVP réels (c'est-a-dire, des voisins qui ne sont pas de l'autre c6té de la
région d'agrégation) l'agrégateur et le désagrégateur DEVRAIENT continuer d'utiliser des adresses dépendantes de
l'interface conformément aux procédures régulieres de la [RFC2205]. Cela s'applique par exemple quand l'agrégateur
s'identifie lui-méme vers 1'aval comme PHOP pour la réservation agrégée générique ou s'identifie lui-méme vers 1'amont
comme NHOP (prochain bond RSVP) pour une réservation de bout en bout. Cela s'applique aussi quand le désagrégateur
s'identifie lui-méme vers l'aval comme PHOP pour la réservation de bout en bout ou s'identifie lui-méme vers 1'amont
comme NHOP pour la réservation agrégée générique. Au titre du traitement des réservations agrégées génériques, les
routeurs intérieurs (c'est-a-dire, routeurs au sein de la région d'agrégation) DEVRAIENT continuer d'utiliser des adresses
dépendantes de l'interface conformément aux procédures réguliéres de la [RFC2205].

Plus généralement, au sein de la région d'agrégation (c'est-a-dire, entre l'agrégateur et le désagrégateur) le fonctionnement
de RSVP devrait étre modélisé¢ avec la notion que les réservations de bout en bout sont transposées en réservations
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agrégées et ne sont plus liées aux interfaces physiques (comme c'était le cas avec le RSVP régulier). Cependant, les
réservations agrégées génériques (au sein de la région d'agrégation) ainsi que les réservations de bout en bout (en dehors de
la région d'agrégation) conservent le modéle du RVSP régulier et restent liées aux interfaces physiques.

Comme mentionné précédemment, les réservations agrégées génériques peuvent &tre établies de bord a bord par suite de
I'établissement de réservations de bout en bout (de 1'extérieur de la région d'agrégation) qui sont a agréger sur la région
d'agrégation. Cependant, les réservations agrégées génériques peuvent aussi étre utilisées de bout en bout par les systémes
d'extrémité directement rattachés a un domaine Diffserv, comme une passerelle au réseau téléphonique public commuté
(RTPC). Dans ce cas, les réservations agrégées génériques peuvent étre établies par les systémes d'extrémité en réponse a
des déclenchements de niveau application comme la signalisation d'appel vocal. Autrement, les réservations agrégées
génériques peuvent aussi étre utilisées de bord a bord pour gérer la bande passante dans un nuage Diffserv méme si RSVP
n'est pas utilis¢ de bout en bout. Un simple exemple d'un tel usage serait la configuration statique d'une réservation agrégée
générique pour une certaine bande passante pour du trafic d'un routeur d'entrée (agrégateur) a un routeur de sortie
(désagrégateur).

Dans ce cas, I'établissement des réservations agrégées génériques est controlé par configuration chez 'agrégateur et chez le
désagrégateur. La configuration chez l'agrégateur déclenche la génération du message Chemin agrégé et donne des
informations suffisantes a l'agrégateur pour déduire le contenu de l'objet SESSION GENERIC-AGGREGATE. Cela
devrait normalement inclure 1'adresse IP du désagrégateur, l'identifiant de PHB, et éventuellement le VDstPort. La
configuration chez le désagrégateur lui donnerait pour instruction de répondre au message de chemin agrégé générique regu
et donnerait des informations suffisantes au désagrégateur pour contrdler la réservation. Cela peut inclure la bande passante
a réserver par le désagrégateur (pour un triplet <désagrégateur, PHB-ID, VDstPort> donné).

En l'absence de réservations de micro flux de bout en bout, I'agrégateur peut utiliser diverses politiques pour établir le
DSCP des paquets qui passent dans la région d'agrégation et comment ils sont transposés en réservations agrégées
génériques, donc déterminer si ils obtiennent l'accés aux ressources réservées par la réservation agrégée. Ces politiques
sont une affaire de configuration locale, comme il est normal pour un appareil a la bordure d'un nuage Diffserv.

5. Exemple d'usage de plusieurs réservations agrégées génériques par PHB d'un certain
agrégateur a un certain désagrégateur

Considérons l'environnement décrit a la Figure 2. L'agrégation RSVP est utilisée pour prendre en charge les réservations de
bout en bout entre Nuage-1, Nuage-2, et Nuage-3.

T-————————- I T-————————- I
I Nuage-1 I I Nuage-2 I
I-——-—————- I I-——-—————- I
| |
Agr-Déag-l---—--——--—--- Agr-Déag-2
/ \
/ |
| Région |
| d'agrégation |
| —=-/
\ /
\Agr-Déag-3--------- /
|
I-——-—————- I
I DNuage-3 I
R I

Figure 2 : Exemple d'usage de réservations génériques agrégées IP

Supposons que :

o Les réservations de bout en bout de Nuage-1 a Nuage-3 ont une préemption de P1 ou P2.

o Les réservations de bout en bout de Nuage-2 a Nuage-3 ont une préemption de P1 ou P2.

o Les réservations de bout en bout sont seulement pour le vocal (qui doit étre traité dans la région d'agrégation en utilisant
le PHB EF (transmission expédiée).

o Le trafic des réservations de bout en bout est encapsulé¢ dans les réservations agrégées IP de l'agrégateur au
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désagrégateur en utilisant le tunnelage d'encapsulation d'acheminement générique [RFC2784].

Ensuite, les réservations RSVP génériques agrégées suivantes peuvent étre établies de Agr-Déag-1 a Agr-Déag-3 pour
l'agrégation des réservations RSVP de bout en bout:

(1) Une premiére réservation agrégée générique pour l'agrégation de réservations vocales de Nuage-1 a Nuage-3 exigeant

l'utilisation de P1 :

* SESSION GENERIC-AGGREGATE-IP4 :
IPv4 DestAddress = Agr-Déag-3
vDstPort = V1
PHB-ID = EF
VDstPort étendu = Agr-Déag-1

* STYLE =FF ou SE

* FILTER SPEC Ipv4/GPI :

IPv4 SrcAddress = Agr-Déag-1
* POLICY DATA (PREEMPTION PRI) =PI

(2) Une seconde réservation agrégée générique pour l'agrégation de réservations vocales de Nuage-1 a Nuage-3 exigeant

l'utilisation de P2 :

* SESSION GENERIC-AGGREGATE-IP4 :
IPv4 DestAddress = Agr-Déag-3
vDstPort = V2
PHB-ID = EF
VdstPort étendu = Agr-Déag-1

* STYLE =FF ou SE

* FILTER_SPEC IPv4/GPI :

[Pv4 SrcAddress = Agr-Déag-1
* POLICY_DATA (PREEMPTION_PRI) = P2

ou V1 et V2 sont des valeurs arbitraires de VDstPort prises par Agr-Déag-3.

Les réservations RSVP génériques agrégées suivantes peuvent étre établies de Agr-Déag-2 a Agr-Déag-3 pour l'agrégation
des réservations RSVP de bout en bout :

(3) Une troisieme réservation agrégée générique pour l'agrégation de réservations vocales de Nuage-2 a Nuage-3 exigeant

l'utilisation de P1 :

* SESSION GENERIC-AGGREGATE-IP4 :
IPv4 DestAddress = Agr-Déag-3
vDstPort = V3
PHB-ID = EF
VdstPort étendu = Agr-Déag-2

* STYLE =FF ou SE

* FILTER _SPEC IPv4/GPI :

[Pv4 SrcAddress = Agr-Déag-2
* POLICY DATA (PREEMPTION PRI)=P1

(4) Une quatriéme réservation agrégée générique pour l'agrégation des réservations vocales de Nuage-2 a Nuage-3 exigeant
l'usage de P2 :
* SESSION GENERIC-AGGREGATE-IP4 :
IPv4 DestAddress = Agr-Déag-3
vDstPort = V4
PHB-ID = EF
VDstPort étendu = Agr-Déag-2
* STYLE =FF ou SE
* FILTER SPEC IPv4/GPI :
IPv4 SrcAddress = Agr-Déag-2
* POLICY DATA (PREEMPTION PRI) = P2
ou V3 et V4 sont des valeurs arbitraires de VDstPort prises par Agr-Déag-3.

Noter que V3 et V4 pourraient étre égaux (respectivement) a V1 et V2 car dans cet exemple, le VDstPort étendu de la
session GENERIC-AGGREGATE contient l'adresse de l'agrégateur et donc, assure que différentes sessions sont utilisées a
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partir de chaque agrégateur.

6. Considérations sur la sécurité

Dans les environnements visés par ce document, les messages RSVP sont utilisés pour contrdler les réservations de
ressources pour les réservations agrégées génériques et peuvent étre utilisés pour contrdler les réservations de ressources
pour les réservations de bout en bout qui sont agrégées sur les réservations agrégées génériques. Pour assurer 1'intégrité de
la réservation associée et des mécanismes de contrdle d'admission, les mécanismes d'authentification RSVP définis dans les
[RFC2747] et [RFC3097] peuvent étre utilisés. IlIs protégent l'intégité des messages RSVP bond par bond et assurent
l'authentification du nceud ainsi que la protection contre la répétition, protégeant ainsi contre la corruption et l'usurpation
d'identité des messages RSVP. Ces mécanismes d'intégrité bond par bond peuvent étre naturellement utilisés pour protéger
les messages RSVP utilisés pour les réservations agrégées génériques et pour protéger les messages RSVP utilisés pour les
réservations de bout en bout en dehors de la région d'agrégation. Ces mécanismes d'intégrit¢ RSVP bond par bond peuvent
aussi étre utilisés pour protéger les messages RSVP utilisés pour les réservations de bout en bout quand ils transitent a
travers la région d'agrégation. C'est parce que l'agrégateur et le désagrégateur se comportent comme des voisins RSVP du
point de vue des flux de bout en bout (méme si ils ne sont pas nécessairement des voisins IP).

La [RFC2747] discute plusieurs approches pour la distribution des clés. D'abord, les clés partagées d'authentification RSVP
peuvent étre distribuéees manuellement. C'est 1'option de base et sa prise en charge est obligatoire pour toute mise en
ceuvre. Cependant, dans certains environnements, cette approche peut devenir une charge si les clés changent fréquemment.
Autrement, un protocole standard de gestion de clé pour une distribution de clé sécurisée peut étre utilisé. Cependant, les
protocoles de distribution de clé existants peuvent n'étre pas appropriés dans tous les environnements a cause de la
complexité ou de la charge opérationnelle qu'ils impliquent.

L'utilisation de 1'authentification RSVP dans des parties du réseau ou il peut y avoir un ou plusieurs bonds IP entre deux
voisins RSVP souleéve un défi supplémentaire. C'est parce que, avec certains messages RSVP comme un message Path, un
routeur RSVP ne connait pas le prochain bond RSVP pour ce message au moment de le transmettre. En fait, une partie du
role d'un message Path est précisément de découvrir le prochain bond RSVP (et de redécouvrir dynamiquement quand il
change, par exemple a cause d'un changement d'acheminement). Donec, le routeur RSVP peut ne pas savoir quelle
association de sécurité utiliser quand il transmet un tel message. Ceci s'applique en particulier au cas ou les mécanismes
d'authentification RSVP sont a utiliser pour la protection de messages RSVP de bout en bout (par exemple, E2E Path)
quand ils transitent par une région d'agrégation et lorsque la procédure de détermination dynamique du désagrégateur
définie dans la [RFC3175] est utilisée. Ceci est parce que l'agrégateur et le désagrégateur se comportent comme des voisins
RSVP pour les réservations de bout en bout, alors qu'il peut y avoir un ou plusieurs bonds IP entre eux, et que l'agrégateur
ne sait pas a l'avance quel routeur va agir comme désagrégateur.

Dans cette situation, une approche est de partager la méme clé partagée d'authentification RSVP entre tous les routeurs
RSVP d'une partie du réseau ou il peut y avoir des voisins RSVP avec des bonds IP entre eux. Par exemple, tous les
agrégateurs ou désagrégateurs d'une région d'agrégation pourraient partager la méme clé d'authentification RSVP, tandis
que des clés différentes par voisin pourraient étre utilisées entre toute paire de routeurs RSVP s'écartant de la frontiére entre
deux domaines administratifs qui se sont accordés pour utiliser la signalisation RSVP.

Quand la méme clé partagée d'authentification RSVP est a partager entre plusieurs voisins RSVP, une distribution de clés
manuelle peut étre utilisée. Pour des situations ou RSVP est utilisé pour des flux en diffusion groupée, il pourrait aussi étre
possible, a I'avenir, d'adapter une méthode de gestion de clé de diffusion groupée (par exemple venant du groupe de travail
Sécurité de la diffusion groupée de I'lETF) pour une distribution de clés avec un tel usage de diffusion groupée RSVP. Pour
les situations ou RSVP est utilisé pour des flux en envoi individuel a travers des frontiéres de domaines, il n'est actullement
pas clair de savoir comment on pourrait fournir une gestion de clés automatique.

La spécification d'une technique spécifique de gestion automatique de clés sort du domaine d'application du présent
document. Les opérateurs devraient considérer ces problémes de gestion de clés quand ils envisagent de déployer la
présente spécification.

Les mécanismes d'authentification RSVP n'assurent pas la confidentialité. Si la confidentialité est requise, IPsec ESP
[RFC4303] peut étre utilisé, bien qu'il impose la charge de la distribution des clés. Il fait aussi face au probléme
supplémentairte discuté ci-dessus pour la gestion de clé dans le cas ot il peut y avoir des bonds IP entre les bonds RSVP. A
l'avenir, des solutions de confidentialité¢ pourront étre développées pour le cas ou il peut y avoir des bonds IP entre les
bonds RSVP, peut-étre en adaptant les solutions de confidentialité développées dans le groupe de travail MSEC de I'IETF.

De telles solutions de confidentialité pour RSVP sortent du domaine d'application de ce document.
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La protection contre l'analyse de trafic n'est elle non plus pas assurée par 1'authentification RSVP. Comme les réservations
agrégées génériques sont destinées a réserver collectivement des ressources pour tout un ensemble d'utilisateurs ou hotes,
'espionnage malveillant des messages RSVP correspondants pourrait fournir plus d'informations d'analyse de trafic que
'espionnage d'une réservation de bout en bout. Quand des voisins RSVP sont directement rattachés, des mécanismes tels
qu'un chiffrement brut de liaison pourrait étre utilis€é quand la protection contre l'analyse de trafic est requise. Cette
approche pourrait étre utilisée a l'intérieur de la région d'agrégation pour la protection des réservations agrégées génériques.
Elle peut aussi étre utilisée en dehors de la région d'agrégation pour la protection de la réservation de bout en bout.
Cependant, elle n'est pas applicable a la protection des réservations de bout en bout lorsque les messages RSVP de bout en
bout correspondants transitent a travers la région d'agrégation.

Quand des réservations agrégées génériques sont utilisées pour l'agrégation de réservations de bout en bout, les
considérations de sécurité discutées dans la [RFC3175] s'appliquent et elles sont revisitées ici.

D'abord, la perte d'une réservation agrégée au profit d'un agresseur cause la non réservation des flux de bout en bout, et la
réservation d'un grand excés de bande passante peut résulter en un déni de service. Ces questions ne sont par limitées aux
extensions définies dans le présent document : RSVP lui-méme les a. Cependant, elles peuvent étre exacerbées ici par le
fait que chaque réservation agrégée facilite normalement la communication pour de nombreuses sessions. Donc,
compromettre une de ces réservations agrégées peut résulter en plus de dommages que de compromettre une réservation de
bout en bout normale. L'utilisation des mécanismes de l'authentification RSVP pour se protéger contre de telles attaques a
été discutée ci-dessus.

Une considération de sécurité supplémentaire, spécifique de l'agrégation RSVP implique la modification du numéro de
protocole IP dans les messages Path RSVP qui traversent une région d'agrégation. La modification malveillante du numéro
de protocole IP dans un message Path serait cause que le message soit ignoré par tous les appareils RSVP suivants sur son
chemin, empéchant les réservations d'étre faites. Il pourrait méme étre possible de corriger la valeur avant qu'elle atteigne
le receveur, rendant difficile de détecter 1'attaque. Noter que, en théorie, il serait aussi possible a un nceud de modifier le
numéro de protocole IP pour des messages non RSVP, et donc d'interférer avec le fonctionnement d'autres protocoles. Il est
RECOMMANDE que les mises en ceuvre de la présente spécification prennent seulement en charge la modification du
numéro de protocole IP pour les messages RSVP Path, PathTear, et ResvConf. C'est-a-dire qu'une facilité générale de
modification du numéro de protocole IP NE DEVRAIT PAS étre rendue disponible.

Les opérateurs de réseau qui déploient des routeurs avec une capacité d'agrégation RSVP devrait étre conscients des risques
de modification inappropriée du numéro de protocole IP et devraient prendre les mesures appropriées (sécurité physique,
mot de passe de protection, etc.) pour réduire le risque qu'un routeur puisse étre configuré par un attaquant a effectuer une
modification malveillante du numéro de protocole.

7. Considérations relatives a I'LANA

L'TANA a modifié le registre des parametres IP, sous registre 'Noms de classes, numéros de classes, et types de classes', et
alloué¢ deux nouveaux C-Types sous la classe SESSION existante (numéro de classe 1) comme décrit ci-dessous :

Numéro de classe Nom de classe Réference
1 SESSION [RFC2205]
Types de classes ou C-Types :
17 GENERIC-AGGREGATE-IP4 [RFC4860]
18 GENERIC-AGGREGATE-IP6 [RFC4860]

LTANA a aussi modifi¢ le registre des parametres IP, sous registre Noms de classes, numéros de classes, et types de
classes', et alloué¢ un nouveau numéro de classe pour la classe SESSION-OF-INTEREST et deux nouveaux C-Types pour
cette classe, selon le tableau ci-dessous :

Numéro de classe Nom de classe Réference
132 SESSION-OF-INTEREST [RFC4860]
Types de classes ou C-Types :
1 GENERIC-AGG-IP4-SOI [RFC4860]
2 GENERIC-AGG-IP6-SOI [RFC4860]

Ces allocations sont en accord avec la [RFC3936].
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Appendice A. Exemple de flux de signalisation

Cet appendice ne fournit pas de spécification supplémentaire. Il illustre seulement la spécification détaillée a la Section 4
par un flux possible de messages de signalisation RSVP. Ce flux suppose un environnement ou les réservations de bout en
bout sont agrégées sur des réservations RSVP génériques agrégées. Il illustre un flux possible de messages RSVP qui
pourrait avoir lieu dans I'établissement réussi d'une réservation en envoi individuel de bout en bout qui est la premicre entre
une certaine paire d'agrégateur/désagrégateur.

Agrégateur Désagrégateur
E2E Path -------—--- > (1)
E2E Path >(2)
< E2E PathErr(New-Agg-Needed, SOI=GAXx)
3) < E2E PathErr(New-Agg-Needed,SOI=GAy)
AggPath(Session=GAx) >
AggPath(Session=GAy) > (4)
E2E Path ----------- > (5)
< AggResv (Session=GAx)
6) < AggResv (Session=GAy)
AggResvConfirm (Session=GAx) >
AggResvConfirm (Session=GAy) > (7)
8) <-----em-- réservation de bout en bout
9 < réservation de bout en bout (SOI=GAXx)
Lemmmmmmoeem réservation de bout en bout

(1) L'agrégateur transmet le E2E Path dans la région d'agrégation aprés avoir modifié son numéro de protocole IP en
RSVP-E2E-IGNORE

(2) Supposons qu'il n'existe pas de chemin agrégé. Pour étre capable de mettre précisément a jour 'ADSPEC du chemin de
bout en bout, le désagrégateur a besoin de I'ADSPEC du chemin agrégé. Dans cet exemple, le désagrégateur choisit de
donner pour instruction a 'agrégateur d'établir les états de chemin agrégé pour les deux identifiants de PHB pris en
charge. Pour faire cela, le désagrégateur envoie deux messages E2E PathErr avec un code PathErr de New-Agg-
Needed. Les deux messages PathErr contiennent aussi un objet SESSION-OF-INTEREST (SOI). Dans le premier E2E
PathErr, le SOI contient une SESSION GENERIC-AGGREGATE (GAx) dont le PHB-ID est réglé a x. Dans le second
E2E PathErr, le SOI contient une SESSION GENERIC-AGGREGATE (GAy) dont le PHB-ID est réglé a y. Dans les
deux messages la SESSION GENERIC-AGGREGATE contient une adresse de désagrégateur indépendante de
l'interface a l'intérieur de la DestAddress et les valeurs appropriées dans les champs vDstPort et Extended vDstPort.

(3) L'agrégateur suit la demande du désagrégateur et signale un chemin agrégé pour les deux sessions GENERIC-
AGGREGATE (GAx et GAy).

(4) Le désagrégateur prend en compte les informations contenues dans ' ADSPEC provenant des deux chemins agrégés et
met a jour en conséquence 'ADSPEC de chemin de bout en bout. Le désagrégateur modifie aussi le numéro de
protocole IP du chemin de bout en bout a RSVP avant de le transmettre.

(5) Dans cet exemple, le désagrégateur choisit de procéder immédiatement a 1'établissement de réservations agrégées
génériques pour les deux identifiants de PHB. En effet, le désagrégateur peut étre vu comme anticipant la demande
réelle de réservations de bout en bout afin que des ressources soient disponibles sur les réservations agrégées génériques
quand les demandes de réservation de bout en bout arrivent, afin d'accélérer 1'établissement des réservations de bout en
bout. On suppose aussi que le désagrégateur inclut la demande facultative ResvConfirm Request dans ces réservations
agrégées.
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(6) L'agrégateur se conforme simplement a la demande ResvConfirm regue et retourne le ResvConfirm agrégé
correspondant.

(7) Le désagrégateur a une confirmation explicite que les deux réservations agrégées sont établies.

(8) A réception de la réservation de bout en bout, le désagrégateur applique la politique de transposition définie par
l'administrateur de réseau pour transposer la réservation de bout en bout en une réservation agrégée générique.
Supposons que cette politique soit telle que la réservation de bout en bout soit transposée en la réservation agrégée
générique avec le PHB-ID=x. Le désagrégateur sait qu'une réservation agrégée générique (GAXx) est en place pour le
PHB-ID correspondant depuis (7). Le désagrégateur effectue un controle d'admission de la réservation de bout en bout
sur la réservation agrégée générique pour le PHB-ID=x (GAXx). En supposant que la réservation agrégée générique pour
le PHB-ID=x (GAX) a été établie avec une bande passante suffisante pour prendre en charge la réservation de bout en
bout, le désagrégateur ajuste son compteur, traquant la bande passante inutilisée sur la réservation agrégée générique.
Ensuite, il transmet la réservation de bout en bout a 1'agrégateur en incluant un objet SESSION-OF-INTEREST portant
la transposition choisie en GAx (et donc sur le PHB-ID=x).

(9) L'agrégateur enregistre la transposition de la réservation de bout en bout sur GAx (et sur le PHB-ID=x). L'agrégateur
retire 1'objet SOI et transmet la réservation de bout en bout a l'envoyeur.
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