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Statut du présent mémoire
Le présent document spécifie un protocole en cours de normalisation de l’Internet pour la communauté de l’Internet, et  
appelle  à  des  discussion et  suggestions  pour son amélioration.  Prière  de  se référer  à  l’édition en cours  des  "Normes  
officielles des protocoles de l’Internet" (STD 1) pour connaître l’état de la normalisation et le statut de ce protocole. La  
distribution du présent mémoire n’est soumise à aucune restriction.

Notice de Copyright
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Résumé
La  série  des  protocoles  IPsec  utilise  divers  algorithmes  cryptographiques  afin  d’assurer  des  services  de  sécurité.  
L’encapsulation de charge  utile  de sécurité  (ESP,  Encapsulating Security  Payload)  et  l’en-tête d’authentification (AZ, 
Authentication Header) fournissent deux mécanismes pour protéger les données qui sont envoyées sur une association de 
sécurité  (SA,  Security  Association)  IPsec.  Pour  assurer  l’interopérabilité  entre  des  mises  en  œuvre  disparates,  il  est 
nécessaire  de spécifier  un ensemble d’algorithmes  de mise en œuvre obligatoire  pour garantir  qu’il  y a  au moins un 
algorithme  qui  sera  disponible  pour  toutes  les  mises  en  œuvre.  Le  présent  document  définit  l’ensemble  actuel  des  
algorithmes de mise en œuvre obligatoire pour ESP et AH et spécifie aussi les algorithmes qui devraient être mis en œuvre 
parce qu’ils pourraient être promus au rang des obligatoires à l’avenir.
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1. Introduction

L’encapsulation de charge  utile de sécurité  (ESP,  Encapsulating Security Payload) et l’en-tête d’authentification (AH, 
Authentication Header) fournissent deux mécanismes pour protéger les données envoyées sur une association de sécurité  
(SA,  Security  Association)  IPsec  [RFC4301],  [RFC4302].  Pour  assurer  l’interopérabilité  entre  des  mises  en  œuvre 
disparates, il est nécessaire de spécifier un ensemble d’algorithmes de mise en œuvre obligatoire pour garantir qu’il y a au 
moins un algorithme qui sera disponible pour toutes les mises en œuvre. Le présent document définit l’ensemble actuel 
d’algorithmes de mise en œuvre obligatoire pour ESP et AH ainsi qu’il spécifie les algorithmes qui devraient être mis en  
œuvre parce qu’ils pourraient être promus au rang des obligatoires à l’avenir.

La nature de la cryptographie est telle que de nouveaux algorithmes apparaissent continuellement et que les algorithmes 
existants sont continuellement attaqués. Un algorithme tenu pour fort aujourd’hui peut voir sa faiblesse démontrée demain.  
Cela étant, le choix d’algorithmes de mise en œuvre obligatoire devrait être prudent de façon à minimiser la probabilité  
qu’il  soit  rapidement  compromis.  On  devrait  aussi  penser  aux  considérations  de  performances  car  de  nombreuses 
utilisations de IPsec seront dans des environnements où est présent le souci des performances.
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Finalement, on doit reconnaître que les algorithmes de mise en œuvre obligatoire peuvent avoir besoin de changer avec le 
temps pour s’adapter aux changements du monde. Pour cette raison, le choix des algorithmes de mise en œuvre obligatoire  
n’est pas inclus dans les principales spécifications d’IPsec, ESP, ou AH. À la place, il est placé dans le présent document.  
Comme le choix d’algorithme change, seul ce document aura besoin d’être mis à jour.

Idéalement, l’algorithme de mise en œuvre obligatoire de demain devrait être déjà être disponible dans la plupart des mises 
en œuvre de IPsec au moment où il devient obligatoire. Pour faciliter cela, on va tenter d’identifier de tels algorithmes (car  
ils sont aujourd’hui connus) dans le présent document. Il n’est pas garanti que les algorithmes dont on croit (aujourd’hui)  
qu’ils pourraient être obligatoires à l’avenir le deviendront bien. Tous les algorithmes connus aujourd’hui sont sujets à des  
attaques cryptographiques et pourraient être cassés à l’avenir.

2. Terminologie des exigences

Dans  le  présent  document,  les  mots  clés  "DOIT",  "NE  DOIT  PAS",  "EXIGE",  "DEVRA",  "NE  DEVRA  PAS", 
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont à interpréter comme décrit  
dans la [RFC 2119].

On définit ici des termes supplémentaires :

DEVRAIT+ :  ce terme  signifie  la même chose que DEVRAIT.  Cependant,  il  est  probable qu’un algorithme marqué 
DEVRAIT+ sera promu à l’avenir pour devenir un DOIT.

DEVRAIT-  :  de  terme signifie  la  même chose  que  DEVRAIT.  Cependant,  il  est  probable  qu’un algorithme  marqué  
DEVRAIT- sera dégradé en un PEUT ou pire dans une future version de ce document.

DOIT- : ce terme signifie la même chose que DOIT. Cependant, on s’attend qu’à l’avenir, cet algorithme ne soit plus un 
DOIT.

3. Choix d’algorithme

Pour que les mises en œuvre d’IPsec interopèrent, elles doivent prendre en charge en commun un ou plusieurs algorithmes  
de sécurité. La présente section spécifie les exigences de mise en œuvre d’algorithmes de sécurité pour les mises en œuvre  
d’ESP et AH conformes aux normes. Les algorithmes de sécurité actuellement utilisés pour toute association de sécurité 
ESP ou AH particulière sont déterminés par un mécanisme de négociation, comme dans l’échange de clé Internet (IKE,  
Internet Key Exchange) [RFC2409], [RFC4306] ou par pré établissement.

Bien sûr, des algorithmes standard et brevetés au delà de ceux énumérés ci-dessous peuvent être mis en œuvre.

3.1 Encapsulation de charge utile de sécurité
Les exigences de conformité de mise en œuvre pour les algorithmes de sécurité pour ESP sont données dans les tableaux ci-
dessous. Voir à la Section 2 les définitions des valeurs dans la colonne "Exigence".

3.1.1 Algorithmes de chiffrement et d’authentification d’ESP
Ces tableaux énumèrent les algorithmes de chiffrement et d’authentification pour le protocole d’encapsulation de charge  
utile de sécurité IPsec .

Exigence Algorithme de chiffrement (notes)
DOIT NULL [RFC2410] (1)
DOIT AES-CBC avec clé de 128 bits [RFC3602]
DOIT- TripleDES-CBC [RFC2451]
DEVRAIT AES-CTR [RFC3686]
NE DEVRAIT PAS DES-CBC [RFC2405] (2)

Exigence Algorithme de d’authentification (notes)
DOIT HMAC-SHA1-96 [RFC2404] (3)
DEVRAIT+ AES-XCBC-MAC-96 [RFC3566]
PEUT NULL (1)
PEUT HMAC-MD5-96 [RFC2403] (4)
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Notes :
(1) Comme le chiffrement  ESP est facultatif;  la prise en charge de l’algorithme "NULL" est exigée pour garder la  

cohérence avec la façon dont les services  sont négociés.  Noter  qu’alors que l’authentification et  le chiffrement  
peuvent chacun être "NULL", ils NE DOIVENT PAS être tous deux "NULL" [RFC4301].

(2) DES, avec sa petite taille de clé et un matériel spécialement conçu pour le craquer d’accès libre et publiquement 
démontré est d’une sécurité questionnable pour une utilisation générale.

(3) Des faiblesses sont devenues apparentes dans SHA-1 [SHA1-COLL] ; cependant, elles ne devraient pas affecter 
l’utilisation de SHA1 avec HMAC.

(4) Des  faiblesses  sont  devenues  apparentes  dans  MD5 [MD5-COLL]  ;  cependant,  elles  ne  devraient  pas  affecter 
l’utilisation de MD5 avec HMAC.

3.1.2 Algorithmes d’ESP en mode combiné
Comme spécifié dans la [RFC4303], des algorithmes en mode combiné sont pris en charge pour fournir des services à la 
fois de confidentialité et d’authentification. La prise en charge de tels algorithmes exigera une structuration appropriée des  
mises en œuvre d’ESP. Dans de nombreuses circonstances, les algorithmes en mode combiné fournissent une efficacité  
significative et des avantages en débit. Bien qu’il n’y ait pas d’algorithme combiné suggéré ou exigé à l’heure actuelle,  
AES-CCM [RFC4309] et AES-GCM [RFC4106] sont dignes d’intérêt. AES-CCM a été adopté comme mode préféré dans 
la norme IEEE 802.11 [802.11i], et AES-GCM a été adopté comme mode préféré dans la norme IEEE 802.1ae [802.1ae].

3.2 En-tête d’authentification

Les exigences de conformité de mise en œuvre pour les algorithmes de sécurité pour AH sont données ci-dessous. Voir à la  
Section 2 la définition des valeurs  dans la colonne "Exigence".  Comme on s’en doute,  tous ces algorithmes  sont des  
algorithmes d’authentification.

Exigence Algorithme (notes)
DOIT HMAC-SHA1-96 [RFC2404] (1)
DEVRAIT+ AES-XCBC-MAC-96 [RFC3566]
PEUT HMAC-MD5-96 [RFC2403] (2)

Notes :
(1) Des faiblesses sont devenues apparentes dans SHA-1 [SHA1-COLL] ; cependant, elles ne devraient pas affecter 

l’utilisation de SHA1 avec HMAC.
(2) Des  faiblesses  sont  devenues  apparentes  dans  MD5 [MD5-COLL]  ;  cependant,  elles  ne  devraient  pas  affecter 

l’utilisation de MD5 avec HMAC.

4. Considérations pour la sécurité

La sécurité des systèmes fondés sur la cryptographie dépend à la fois de la force des algorithmes cryptographiques choisis  
et de la force des clés utilisées avec ces algorithmes. La sécurité dépend aussi de l’ingénierie et de l’administration du 
protocole utilisé par le système pour assurer  qu’il n’y a pas de façon non cryptographique de subvertir la sécurité du  
système global.

Le présent document concerne le choix des algorithmes cryptographiques pour l’utilisation de ESP et AH, en particulier  
avec le choix d’algorithmes de mise en œuvre obligatoire. Les algorithmes identifiés dans le présent document par "DOIT  
mettre  en œuvre"  ou "DEVRAIT mettre  en œuvre"  ne sont  pas  réputés  cassables  pour l’instant,  et  les  recherches  en 
cryptographie menées jusqu’à présent laissent penser qu’ils resteront sûrs dans l’avenir prévisible. Cependant, cela ne veut 
pas nécessairement dire pour toujours. On s’attend donc à ce que de nouvelles révisions de ce document soient publiées de  
temps en temps pour refléter les bonnes pratiques en cours dans ce domaine.

5. Remerciements

Beaucoup du texte de ce document a été adapté de la RFC4305, le document père du présent document. La RFC4305 elle-
même empruntait le texte de la [RFC4307], "Algorithmes cryptographiques à utiliser avec la version 2 de l'échange de clés 
sur Internet (IKEv2)", par Jeffrey I. Schiller.
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Housley, Elwyn Davies, Nicolas Williams, et Alfred Hoenes.
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6. Changements de la RFC 2402 et de la RFC 2406 à la RFC 4305

La [RFC2402] et la [RFC2406] définissaient l’en-tête d’authentification IPsec et l’encapsulation de charge utile de sécurité 
IPsec. Chacune spécifiait les exigences de mise en œuvre des algorithmes de chiffrement pour leur protocoles respectifs.  
Elles ont maintenant été remplacées par les [RFC4302] et [RFC4303], qui ne spécifient pas d’exigences de mise en œuvre  
d’algorithme cryptographique, et par le présent document, qui spécifie de telles exigences pour les deux [RFC4302] et  
[RFC4303].

Les exigences de mise en œuvre sont comparées ci-dessous :

Ancienne exigence Ancienne RFC Nouvelle exigence Algorithme
DOIT 2406 NE DEVRAIT PAS DES-CBC [RFC2405] (note)
DOIT 2402 2406 PEUT HMAC-MD5-96 [RFC2403]
DOIT 2402 2406 DOIT HMAC-SHA1-96 [RFC2404]

Note : L’IETF a déconseillé depuis des années l’utilisation de DES seul et ne l’a pas inclus depuis un certain temps dans les  
nouvelles normes (voir la note de l’IESG à la première page de la [RFC2407]). La [RFC4305] a représenté la  
première reconnaissance de ce conseil dans un document en cours de normalisation en spécifiant que les mises en 
œuvre  NE  DEVRAIENT  PAS  fournir  DES  seul.  L’Institut  national  des  normes  et  technologies  (NIST)  du 
Gouvernement américain  a formellement reconnu la faiblesse de DES seul par une note publiée [DES-WDRAW] 
proposant de le retirer comme norme du gouvernement US. Triple DES reste approuvé à la fois par l’IETF et le  
NIST.

7. Changements depuis la RFC 4305

Le présent document rend obsolète la [RFC4305]. Il incorpore les changements pour la prise en charge de l’algorithme 
d’authentification NUL en transformant la prise en charge de DOIT en PEUT. Ce changement est fait pour assurer la 
cohérence avec la [RFC4301]. on a ajouté un texte sur les attaques de collision contre SHA-1 ainsi que sur l’utilisation 
future de AES-GCM et de AES-CCM.

Les changements d’exigence de mise en œuvre résultant de ces modifications sont énumérés ci-dessous :

Ancienne exigence Vieille RFC Nouvelle exigence Nouvel algorithme (notes)
DOIT 2406 PEUT Authentification NULLE
DOIT 2406 DOIT Chiffrement NUL 
DEVRAIT 4305 DOIT Chiffrement AES-CBC
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