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Authentification cryptographique RIPv2

Statut du présent mémoire

Le présent document spécifie un protocole normalis¢ de 1’Internet pour la communauté de I’Internet et appelle a des
discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des normes officielles de
protocole de I'Internet (STD 1) pour 1’état de la normalisation et le statut de ce protocole. La diffusion du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) IETF Trust (2007).

Note de PIESG

Afin d’encourager la migration rapide de Keyed-MDS5 et de ses faiblesses reconnues, I’'IESG a approuvé le présent
document bien qu’il ne satisfasse pas aux lignes directrices du BCP 107 (RFC4107). Cependant, I'I[ESG estime
fortement que la gestion de clés automatisée devrait étre utilisée pour établir les clés de session et insiste pour que les
travaux futurs sur la gestion de clés décrits au paragraphe 5.6 du présent document soient effectués aussitét que
possible.

Résumé

La présente note décrit une révision du mécanisme d’authentification cryptographique RIPv2 spécifié a 1’origine dans
la RFC2082. Le présent document rend obsoléte la RFC2082 et met a jour la RFC2453. Le présent document ajoute
des précisions sur la fagon dont la famille SHA d’algorithmes de hachage peut étre utilisée avec ’authentification
cryptographique RIPv2, alors que le document d’origine ne spécifie que ’utilisation de Keyed-MD5. Le présent
document précise aussi un probléme potentiel avec une attaque active contre ce mécanisme et ajoute un texte
significatif dans la section sur les considérations de sécurité.

1 Introduction

La croissance de I’Internet nous a rendu conscients de la nécessité d’améliorer 1’authentification des informations
d’acheminement. RIPv2 (Routing information protocol v2 : protocole d’informations d’acheminement, version 2)
fournit un service non authentifi¢ (comme dans un RIP classique), ou une authentification par mot de passe. Tous deux
sont vulnérables aux attaques passives largement répandues actuellement sur 1’Internet. Des problémes de sécurité bien
cernés existent dans les protocoles d’acheminement [Bell89]. Les mots de passe en clair, spécifiés a 1’origine pour étre
utilisés avec RIPv2, sont généralement per¢us comme étant vulnérables a des attaques passives faciles a mettre en
ccuvre [HA94].

La spécification d’origine de 1’authentification cryptographique RIPv2, la RFC2082 [AB97], utilisait le mécanisme
cryptographique Keyed-MDS5. Bien qu’il n’y ait pas d’informations publiées des attaques contre ce mécanisme, certains
rapports [Dobb96a, Dobb96b] suscitent des inqui¢tudes sur la force réelle de la fonction de hachage cryptographique
MDS. De plus, certains utilisateurs finaux, en particulier différentes instances gouvernementales, exigent 1 utilisation
de la famille des fonctions de hachage SHA de préférence a toute autre fonction de cette sorte pour des raisons
politiques. Finalement, la spécification d’origine utilise une construction de hachage dont il est généralement estimé
qu’elle est plus faible que la construction HMAC utilisée avec les algorithmes ajoutés dans la présente révision de cette
spécification.

Le présent document rend obsoléte la spécification d’origine, RFC2082 [AB97]. La présente spécification differe de la
RFC2082 par ’ajout de la prise en charge de la famille SHA d’algorithmes de hachage et de la technique du HMAC,
tout en conservant l’algorithme et le mode Keyed-MDS5 d’origine. Comme le mécanisme d’authentification
cryptographique RIPv2 d’origine était indépendant de 1’algorithme, la compatibilité vers I’amont est conservée. Cette
exigence de compatibilité vers I’amont empéche de faire des changements de protocole significatifs. Aussi, le présent
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document limite les changements a I’ajout de la prise en charge d’une famille supplémentaire d’algorithmes de
chiffrement. La spécification d’origine a été trés largement mise en ceuvre, elle est reconnue pour é&tre bien
interopérable, et est aussi trés largement répandus.

Les auteurs NE CROIENT PAS que la présente spécification est la réponse ultime a 1’authentification RIPv2 et
encouragent le lecteur a consulter la section des Considérations sur la sécurité de ce document pour des précisions.

Si I’authentification RIPv2 est désactivée, seules de simples mauvaises configurations sont détectées. Le mécanisme
d’authentification RIPv2 d’origine s’appuyait sur des mots de passe en clair réutilisés. L utilisation de I’authentification
par des mots de passe en clair peut protéger contre des mauvaises conformations accidentelles, si elles seules étaient en
cause, mais elle n’est d’aucune aide dans une perspective de sécurité. Par la simple capture des informations dans le
réseau — directement méme a distance — une entité peut lire le mot de passe RIPv2 en clair et utiliser sa connaissance
pour injecter de fausses informations dans le systéme d’acheminement via le protocole d’acheminement RIPv2.

Ce mécanisme est destiné a réduire le risque de réussite d’une attaque passive sur les développements de RIPv2. C’est-
a-dire que le développement de ce mécanisme réduit considérablement la vulnérabilité des systémes d’acheminement
fondés sur RIPv2 a une attaque passive. Lorsque 1’authentification cryptographique est activée, on transmet le résultat
d’une fonction univoque de chiffrement dans le champ d’authentification du paquet RIPv2, au lieu d’envoyer un mot de
passe réutilisable en clair dans le paquet RIPv2. La clé d’authentification RIPv2 n’est connue que des parties autorisées
de la session RIPv2. La cl¢ d’authentification RIPv2 n’est jamais envoyée en clair sur le réseau.

De cette facon, la protection est assurée contre la falsification ou la modification du message. Alors qu’il est possible
de répéter un message jusqu’a ce que le numéro de séquence change, un numéro de séquence peut étre utilisé pour
réduire les risques de répétition. Le mécanisme ne garantit pas la confidentialité, car les messages restent en clair. Dans
la mesure ou I’objectif d’un protocole d’acheminement est de faire connaitre la topologie de I’acheminement, la
confidentialité n’est pas normalement exigée des protocoles d’acheminement.

Les autres raisons pertinentes pour cette approche sont que MD5 et SHA-1 sont tous deux utilisés a d’autres fins et sont
donc généralement présents dans les routeurs IP, ainsi que dans certaines formes de gestion de mots de passe.

1.1 Terminologie

Dans le présent document, les mots "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "DECONSEILLE", "PEUT", et "FACULTATIF" sont a
interpréter comme décrit dans le [BCP14] et indiquent les niveaux d’exigence pour les mises en ceuvre conformes.

2 Approche de la mise en ceuvre

La mise en ceuvre exige 'utilisation d’un format de paquet spécial, de procédures d’authentification particuliéres, et
aussi de contréles de gestion. Ceux qui mettent en ceuvre doivent se souvenir que la section des Considérations sur la
sécurité fait partie intégrante de la présente spécification dont elle contient une partie importante.

2.1 Format de PDU RIPv2

Le format de message RIPv2 de base fournit un en-téte de 8 octets avec un registre de vingt octets pour le contenu des
données. Lorsque 1’authentification cryptographique RIPv2 est activée, on utilise le méme en-téte et le méme contenu
que dans la spécification RIPv2 d’origine, mais le champ de mot de passe "Authentification" de 16 octets de la
spécification RIPv2 d’origine est réutilis¢ afin de contenir une transformée des données d’authentification, un
identifiant de clé, la longueur des données d’authentification, et un numéro de séquence non décroissant.

TYPE D’AUTHENTIFICATION
Le "Type d’authentification" est la fonction de hachage cryptographique, qui est indiquée par la valeur 3.

LONGUEUR DE PAQUET RIPv2
Un paquet de 16 bits non signés depuis le début de I’en-téte RIPv2 jusqu’a la fin du paquet RIPv2 normal (non inclus
I’en-queue d’authentification).
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IDENTIFIANT DE CLE

Un champ de 8 bits non signés qui contient I’identifiant de clé ou Key-ID. Cela, combiné avec ’interface réseau,
identifie I’association de sécurité RIPv2 utilisée pour ce paquet. L’association de sécurité RIPv2, qui est définie au
paragraphe 2.2 ci-dessous, inclut la clé d’authentification qui a été utilisée pour créer les données d’authentification
pour ce message RIPv2 et d’autres parametres. Dans les mises en ceuvre qui prennent en charge plus d’un algorithme
d’authentification, 1’association de sécurité RIPv2 inclut aussi des informations sur 1’algorithme d’authentification qui
est utilisé pour ce message. Une association de sécurité RIPv2 est toujours associée a une interface, plutdt qu’a un
routeur. La clé de chiffrement réelle fait partiec de I’association de sécurité RIPv2.

LONGUEUR DES DONNEES D’AUTHENTIFICATION
Un champ de 8 bits non signés qui contient la longueur en octets du champ d’en-queue des données d’authentification.
La présence de ce champ aide a fournir I’indépendance a I’égard de 1’algorithme de chiffrement.

DONNEES D’AUTHENTIFICATION
Ce champ contient les données d’authentification cryptographiques utilisées pour valider ce paquet. La longueur de ce
champ est mémorisée dans le champ LONGUEUR DES DONNEES D’AUTHENTIFICATION ci-dessus.

NUMERO DE SEQUENCE
Un numéro de séquence de 32 bits non signés. Le numéro de séquence DOIT étre non décroissant pour tous les
messages envoyés a partir d’un routeur de source donné avec une valeur d’identifiant de clé donnée.

L’en-queue d’authentification contient les données d’authentification, qui sont le résultat de la fonction de hachage
cryptographique frappé. Voir les paragraphes suivants de cette section pour les détails du calcul de ce champ.

0 1 2 3
01234567 89012345 67890123 45678901
Commande (1) ‘ Version (1) Domaine d’acheminement (2)
OxFFFF Type d’authentification =0x0003
Longueur de paquet RIPv2 ID de clé Longueur des
données d’auth.

Numéro de séquence (non décroissant)
réservé, doit étre zéro
réservé, doit étre zéro
(Longueur de paquet RIPv2 - 24) octets de données

0xFFFF \ 0x0001
Données d’authentification (longueur variable ; 20 octets avec HMAC-
SHA1)|
2.2 Association de sécurité RIPv2

La compréhension du concept d’association de sécurité RIPv2 est cruciale pour I’assimilation de la présente
spécification. Une association de sécurité RIPv2 contient ’ensemble des parametres de configuration d’authentification
partagée nécessaire pour I’expéditeur 1égitime ou tout receveur légitime.

Une mise en ceuvre DOIT étre capable de prendre en charge au moins deux associations de sécurité RIPv2 concurrentes
sur chaque interface RIP. Ceci est une exigence fonctionnelle pour la prise en charge du renouvellement des clés. La
prise en charge du renouvellement des clés est obligatoire.

L’association de sécurité RIPv2, définie ci-dessous, est choisie par I’envoyeur sur la base de I’interface de routeur
sortant. Chaque association de sécurit¢ RIPv2 a une durée de vie et d’autres paramétres de configuration qui lui sont
associés. En fonctionnement normal, une association de sécurité RIPv2 n’est jamais utilisée aprés I’expiration de sa
durée de vie. Certains cas particuliers sont exposés plus loin dans le présent document.

Les éléments de données minimum dans une association de sécurité RIPv2 sont les suivants :

IDENTIFIANT DE CLE (KEY-ID)
La valeur de KEY-ID de 8 bits non signés sert a identifier I’association de sécurité RIPv2 utilisée pour ce paquet.
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Le receveur utilise la combinaison de I’interface sur laquelle le paquet a été recu et de la valeur de KEY-ID pour
identifier de fagon univoque 1’association de sécurité appropriée.

L’expéditeur choisit quelle association de sécurité RIPv2 utiliser sur la base de 1’interface de sortie pour ce paquet
RIPV2 et place ensuite la valeur de KEY-ID correcte dans ce paquet. Si plusieurs associations de sécurité RIPv2 valides
et actives existent pour une interface de sortic au moment de I’envoi d’un paquet RIPv2, ’envoyeur peut utiliser
n’importe laquelle de ces associations de sécurité pour protéger le paquet.

ALGORITHME D’AUTHENTIFICATION

I spécifie I’algorithme cryptographique et le mode d’algorithme utilisés avec 1’association de sécurité RIPv2. Ces
informations ne sont jamais envoyées en clair sur le réseau. Comme ces informations ne sont pas envoyées sur le
réseau, la mise en ceuvre choisit une représentation spécifique pour ces informations. Actuellement, les valeurs
suivantes sont possibles : KEYED-MDS5, HMAC-SHA-1, HMAC-SHA-256, HMAC-SHA-384, et HMAC-SHA-512.

CLE D’AUTHENTIFICATION

C’est la valeur de la clé d’authentification cryptographique utilisée avec I’algorithme d’authentification associé. 1 NE
DOIT PAS étre envoy¢ sur le réseau en clair, via aucun protocole. La longueur de cette clé va dépendre de ’algorithme
d’authentification utilisé. Les opérateurs devraient veiller a choisir des clés fortes et imprévisibles, en évitant toute clé
faible pour 1’algorithme utilisé. [ESC05] contient des informations utiles sur les techniques de génération de clés et sur
la cryptographie aléatoire.

NUMERO DE SEQUENCE

C’est un nombre de 32 bits non signés. Pour une valeur de KEY-ID et d’expéditeur donnée, ce nombre NE DOIT PAS
diminuer. En fonctionnement normal, 1’opérateur devrait relancer la session RIPv2 avant d’atteindre la valeur
maximale. La valeur initiale utilisée dans le numéro de séquence est arbitraire. Les receveurs DEVRAIENT garder
trace du numéro de séquence le plus récent regu d’un expéditeur donné.

HEURE DE DEPART
C’est une représentation locale de la date et de I’heure a laquelle cette association de sécurité commence a étre valide.

HEURE D’ARRET

C’est une représentation locale de la date et de ’heure a laquelle cette association de sécurité devient invalide (c’est-a-
dire, quand elle arrive a expiration). Il est permis, mais pas recommandé, qu’un opérateur configure cela a "n’expire
jamais". La valeur "n’expire jamais" n’est pas une pratique de fonctionnement recommandée parce qu’elle réduit la
sécurité par rapport a des réinitialisations périodiques. Normalement, une association de sécurité RIPv2 est supprimée a

son HEURE D’ARRET. Cependant, il y a certains cas critiques, qui sont exposés au paragraphe 5.1.

L’en-queue d’authentification consiste en données d’authentification, qui sont le résultat de la fonction de hachage
cryptographique retenue. Voir les paragraphes suivants de cette section pour des précisions sur le calcul de ce champ.

2.3 Traitement de I’authentification de base

Lorsque le type d’authentification est "Fonction de hachage cryptographique", le traitement du message est changé en
une création et réception de message par rapport a la spécification RIPv2 d’origine dans [Mal94].

La présente section décrit le traitement de message de fagon générique. Un traitement supplémentaire dépendant de
I’algorithme qui est nécessaire est décrit séparément, dans les paragraphes suivants du présent document. Au moment
de la rédaction, il y a deux sortes de traitements dépendants de 1’algorithme. L’un couvre ’algorithme "Keyed-MD5".
L’autre couvre la famille d’algorithmes "HMAC-SHA1".

2.3.1  Génération du message
Le paquet RIPv2 est créé comme d’habitude, avec les exceptions suivantes :

(1) La somme de controle UDP DEVRAIT étre calculée, mais PEUT étre réglée a zéro parce que tous les
mécanismes d’authentification cryptographique de la présente spécification fourniront une protection d’intégrité
plus forte que la somme de controle UDP standard.

(2)  Le champ Type d’authentification indique Authentification cryptographique (3).
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(3) Le champ d’authentification "mot de passe" est réutilis¢é pour mémoriser une réplique du paquet avec les
données d’authentification, un identifiant de clé, la longueur des données d’authentification, et un numéro de
séquence non décroissant.

Voir aussi au paragraphe 2.2 ci-dessus sur l’association de sécurité RIPv2 pour les autres informations de base
importantes.

Lors de la création du paquet RIPv2, on doit suivre le processus suivant :

(1)  Le champ Longueur de paquet de I’en-téte RIPv2 indique la taille du corps principal du paquet RIPv2.

(2)  Une association de sécurité RIPv2 appropriée est choisie pour étre utilisée avec ce paquet, sur la base de
I’interface de sortie pour le paquet.

Toute association de sécurité RIPv2 valide pour cette interface de sortie peut étre utilisée. Les champs Décalage
des données d’authentification, Identifiant de clé, et Longueur des données d’authentification, sont remplis en
conséquence.

(3) Le traitement dépendant de 1’algorithme intervient alors, soit pour I’algorithme "Keyed-MDS5" soit pour la
famille d’algorithmes "HMAC-SHA1". Voir aux paragraphes respectifs (ci-dessous) les précisions sur ce
traitement dépendant de 1’algorithme.

(4) La valeur des données d’authentification résultante est écrite dans le champ Données d’authentification. Le
bourrage d’en-queue (s’il en est) n’est pas réellement transmis, car il est entierement prévisible d’apres la
longueur du message et I’algorithme d’authentification utilisé.

2.3.2  Réception du message

Lorsque le message est recu, le processus est inversé :

(1)  Les données d’authentification recues sont mises de coté et mémorisées pour utilisation ultérieure.

(2)  L’association de sécurité RIPv2 appropriée est déterminée a partir de la valeur du champ Identifiant de clé et de
I’interface sur laquelle le paquet a été recu. Si il n’y a pas d’association de sécurité RIPv2 valide pour
I’identifiant de clé recu sur I’interface sur laquelle le paquet a été recu, alors :

(a) tout le traitement du paquet entrant cesse, et

(b) un événement de sécurité DEVRAIT étre enregistré par le sous-systéeme RIPv2 du systéme récepteur. Cet
événement de sécurité DEVRAIT indiquer au moins la date/heure a laquelle le mauvais paquet a été regu,
I’adresse IP de source du paquet RIPv2 regu, la valeur du champ Key-ID, I’interface sur laquelle le mauvais
paquet est arrivé, et le fait qu’aucune association de sécurité RIPv2 valide n’a été trouvée pour cette
combinaison d’interface et de Key-ID.

(3) Le traitement dépendant de 1’algorithme est effectué, en utilisant 1’algorithme spécifié par ’association de
sécurité RIPv2 appropriée pour ce paquet. Il en résulte un calcul des données d’authentification sur la base des
informations du paquet RIPv2 regu et des informations provenant de 1’association de sécurité RIPv2 appropriée
pour ce paquet.

(4)  Le résultat des données d’authentification calculé est comparé aux données d’authentification recues.

(5)  Si les données d’authentification calculées ne correspondent pas au champ Données d’authentification regu,
alors :

(a) le message DOIT étre ¢liminé sans étre traité, et

(b) un événement de sécurit¢ DEVRAIT étre enregistré par le sous-systeme RIPv2 du systeme récepteur. Cet
événement de sécurité DEVRAIT indiquer au moins la date/heure a laquelle le mauvais paquet a été regu,
I’adresse IP de source du paquet RIPv2 regu, la valeur du champ Key-ID, I’interface sur laquelle le mauvais
paquet est arrivé, et le fait que I’authentification RIPv2 a échoué a la réception du paquet.

(6) Si le voisin a été entendu depuis assez peu de temps pour avoir des routes viables dans le tableau
d’acheminement local, et si le numéro de séquence regu est inférieur au dernier numéro de séquence recu, le
message DOIT alors étre éliminé sans traitement. Si le numéro de séquence recu est inférieur au dernier numéro
de séquence recu, le fait DEVRAIT étre enregistré comme événement de sécurité. Cet enregistrement
d’événement de sécurité DEVRAIT indiquer au moins la date/heure de réception du mauvais paquet, 1’adresse
IP de source du paquet RIPv2 recu, et la valeur du champ Key-ID, et le fait qu’un numéro de séquence RIPv2
hors de son ordre ait été regu.

Lorsque la connexité avec le voisin a été perdue, le receveur DEVRAIT étre prét a accepter soit :
- un message avec un numéro de séquence de zéro.
- un message avec un numéro de séquence supérieur a celui du dernier numéro de séquence regu.

(7)  Les messages acceptables sont maintenant réduits au message RIPv2 lui-méme, moins 1’en-queue
d’authentification, et sont traités normalement (c’est-a-dire, conformément a la spécification RIPv2 de base de la
RFC2453 [Mal98]). Le dernier numéro de séquence regu pour cette association de sécurité RIPv2 et I’expéditeur
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est aussi mis a jour.

Note : Un routeur qui a oublié¢ son numéro de séquence courant mais se souvient de son association de sécurité DOIT
envoyer son premier paquet avec un numéro de séquence de zéro. Cela laisse une petite ouverture a une attaque
en répétition. Pour réduire le risque de telles attaques en empéchant la situation ou un routeur a oublié¢ son
numéro de séquence en cours, les développeurs DEVRAIENT fournir des mémoires non-volatiles pour tous les
composants d’une association de sécurité RIPv2, et les systemes récepteurs DEVRAIENT fournir des mémoires
non-volatiles pour le dernier numéro de séquence recu de chaque expéditeur. Voir aussi la section sur les
considérations sur la sécurité du présent document.

24 Traitement Keyed-MDS5 dépendant de I’algorithme

Ce paragraphe décrit les ¢tapes du processus dépendant de [algorithme applicables lorsque 1’algorithme
d’authentification "Keyed-MDS5" est utilisé. La clé d’authentification RIPv2 est toujours de 16 octets lorsque "Keyed-
MDS5" est utilisé.

(1)  La clé d’authentification RIPv2 est ajoutée au paquet RIPv2 en mémoire.

(2) Le bourrage d’en-queue pour MDS5 et les champs de longueur de message sont ajoutés en mémoire. Le
diagramme ci-dessous montre comment ces ajouts apparaissent lors de la mise en mémoire :

CI¢ d’authentification
/(16 octets de long) /
z€ro, un ou plusieurs octets de bourrage (comme défini par la RFC1321)
MSW de longueur de message de 64 bits
LSW de longueur de message de 64 bits

(3)  Les données d’authentification sont alors calculées conformément a 1’algorithme MDS5 défini par la RFC1321
[Rivest92].

2.5 Traitement HMAC-SHA1 dépendant de I’algorithme

Ce paragraphe décrit les étapes du traitement pour 1’authentification HMAC. Alors que HMAC était documenté a
I’origine dans [KMC97], pour la présente spécification, on utilise la terminologie de [FIPS-198]. Bien que la présente
spécification ne donne tous les détails que pour 1’authentification HMAC qui utilise 1’algorithme SHA-1 de I’Institut
américain des normes et technologies (NIST) SHA-1 (et ses dérivés directs) le méme processus de base pourrait étre
utilis¢ avec d’autres fonctions de hachage cryptographiques a 1’avenir. Comme le paquet RIPv2 n’est haché qu’une
seule fois, la redondance du double hachage dans ce processus est négligeable.

La norme de hachage sécurisé du NIST des Etats Unis (SHS, Secure Hash Standard), définie par [FIPS-180-2], inclut
les spécifications pour SHA-1, SHA-256, SHA-384, et SHA-512. La présente spécification définit le traitement pour
chacun de ces algorithmes.

Le résultat des calculs de chiffrement (par exemple, HMAC-SHA1) N’EST PAS tronqué pour I’authentification
cryptographique RIPv2.

La longueur des données d’authentification est égale a la taille de résumé de message pour ’algorithme de hachage
utilisé.

Toute valeur de clé connue pour étre faible avec un algorithme défini par la norme de hachage sécurisé du NIST NE
DOIT PAS étre utilisée avec un tel algorithme dans une mise en oeuvre de la présente spécification. US NIST est
1”autorité de source pour la publication d’informations sur les clés faibles pour ces algorithmes.

Dans la description d’algorithme ci-dessous, on utilise la nomenclature suivante, qui est cohérente avec [FIPS-198] :
H est I’algorithme de hachage spécifique, par exemple, SHA-1 ou SHA-256.

Ko est la clé cryptographique utilisée avec 1’algorithme de hachage.
B est la taille de bloc de H, mesurée en octets, pas en bits.
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Noter que B est la taille de bloc interne, pas la taille du hachage.
Pour SHA-1 et SHA-256 : B == 64.
Pour SHA-384 et SHA-512 : B==128
L est la longueur du hachage, mesurée en octets, pas en bits.
Par exemple, avec SHA-1, L == 20.
XOR est I’opération OU exclusif.
Opad est la valeur hexadécimale 0x5c répétée B fois.
Ipad est la valeur hexadécimale 0x36 répétée B fois.
Apad est la valeur hexadécimale 0x878FE1F3 répétée (L/4) fois.

(1) PREPARATION DE CLE
Dans cette application, Ko est toujours long de L octets.

Si la clé d’authentification est longue de L octets, Ko est alors réglé égal a la clé d’authentification. Si la clé
d’authentification est plus longue que L octets, Ko est réglé a H(Cl¢ d’authentification). Si la clé d’authentification est
plus courte que L octets, Ko est alors réglé a la clé d’authentification avec des zéros ajoutés a la fin de la clé
d’authentification de sorte que Ko ait la longueur L octets.

(2) PREMIER HACHAGE
D’abord, le champ Données d’authentification du paquet RIPv2 est rempli avec la valeur Apad.

Puis un premier hachage, aussi appelé hachage interne, est calculé comme suit :
Premier hachage = H(Ko XOR Ipad || (paquet RIPv2))

(3) SECOND HACHAGE
Puis un second hachage, aussi appelé hachage externe, est calculé comme suit :
Second hachage = H(Ko XOR Opad || premier hachage)

(4) RESULTAT

Le résultat du second hachage devient les données d’authentification qui sont envoyées dans le champ Données
d’authentification du paquet RIPv2. La longueur du champ Données d’authentification est toujours identique a la taille
du résumé de message de la fonction de hachage H qui est utilisée.

Cela implique aussi que I’utilisation des fonctions de hachage avec de grandes tailles de sortie va aussi augmenter la
taille du paquet qui sera transmis sur le réseau.

3 Procédures de gestion

La gestion des clés est une composante importante de ce mécanisme et une mise en ceuvre appropriée est vitale pour
fournir le niveau désiré de réduction des risques.

3.1 Exigences pour la gestion des clés

11 est tres souhaitable qu’une violation hypothétique de la sécurité dans un des protocoles de 1’Internet ne compromette
pas automatiquement les autres protocoles de I’Internet. La clé d’authentification de la présente spécification NE
DEVRAIT PAS étre configurée ou mémorisée en utilisant des protocoles (par exemple, RADIUS) ou des algorithmes
de chiffrement qui ont des faiblesses connues.

Les mises en ceuvre DOIVENT prendre en charge la mémorisation de plus d’une clé en méme temps, bien qu’il soit
reconnu qu’une seule clé sera normalement active sur une interface. Les mises en ceuvre DOIVENT associer une durée
de vie d’association de sécurité spécifique (c’est-a-dire, la date et heure de début de validité et la date et heure de fin de
validité) et un identifiant de clé¢ a chaque clé. Les mises en ceuvre DOIVENT aussi prendre en charge la distribution
manuelle des clés. Un exemple de distribution manuelle de clés est d’avoir 'utilisateur privilégié qui frappe la clé, la
durée de vie de la clé, et ’identifiant de clé sur la console du routeur. Un opérateur peut configurer la durée de vie de
I’association de sécurité a infini, ce qui signifie que la session n’est jamais réinitialisée. Cependant, il est fortement
recommandé a la place que les opérateurs réinitialisent réguliérement, en utilisant une durée de vie d’association de
sécurité modérément courte (par exemple, 24 heures).
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La présente spécification exige la prise en charge d’au moins deux algorithmes d’authentification, et donc la mise en
ceuvre DOIT exiger que ’algorithme d’authentification soit spécifié pour chaque clé lorsque les autres informations de
clé sont entrées. La suppression manuelle des associations de sécurité actives DOIT étre prise en charge.

Il est vraisemblable que I'IETF définira une norme de protocole de gestion de clé a utiliser avec les protocoles
d’acheminement. Il est trés souhaitable d’utiliser un protocole de gestion de clés normalisé par I’IETF pour distribuer
les clés d’authentification RIPv2 parmi les mises en ceuvre RIPv2 communicantes. Un tel protocole fournirait un
moyen de mesure et réduirait de fagon significative la charge administrative humaine. Le champ Key-ID peut étre
utilisé comme liaison entre RIPv2 et un tel protocole a I’avenir.

Les protocoles de gestion de clé ont une longue histoire de fautes subtiles qui sont souvent découvertes longtemps apres
que le protocole ait été livré pour la premiére fois au public. Pour éviter d’avoir a changer toutes les mises en ceuvre de
RIPv2 en cas de découverte d’une telle faute, les techniques de protocoles de gestion de clé intégrés ont été
délibérément omises de la présente spécification.

3.2 Procédures de gestion des clés

Comme avec toutes les méthodes de sécurité qui utilisent des clés, il est nécessaire de changer de fagcon régulicre la clé
d’authentification RIPv2. Pour conserver la stabilité de ’acheminement pendant de tels changements, les mises en
ccuvre DOIVENT étre capables de mémoriser et d’utiliser plus d’une clé d’authentification RIPv2 sur une interface
donnée en méme temps.

Chaque clé devra avoir son propre identifiant de clé¢ (KEY-ID), qui sera mémorisé localement. La combinaison de
I’identifiant de clé et de I’interface associ¢e au message identifie de fagon univoque I’algorithme d’authentification et la
clé d’authentification RIPv2 utilisés.

Comme noté ci-dessus au paragraphe 2.3.1, le créateur du message RIPv2 va choisir une association de sécurité RIPv2
valide a partir des associations de sécurité RIPv2 valides pour cette interface. le receveur DOIT utiliser 1’identifiant de
clé et I’interface de réception pour déterminer quelle association de sécurité RIPv2 utiliser pour I’authentification du
message recu. Plus d’une association de sécurité RIPv2 PEUT étre associée au méme moment a une interface. Le
receveur NE DOIT PAS simplement essayer toutes les associations de sécurité RIPv2 (c’est-a-dire, les clés) qui
pourraient étre configurées pour RIPv2 sur I’interface de réception, car cela créerait une attaque de déni de service
facilement exploitable sur le sous-systeme RIP du receveur. (Au moins une mise en ceuvre largement utilisée de la
version précédente de la présente spécification viole ces exigences a la date de publication de ce document et a des
faiblesses de sécurité conséquentes.)

Et donc, il est possible d’avoir une rotation en douceur des associations de sécurité RIPv2 (c’est-a-dire, des clés) sans
perdre de messages RIPv2 légitimes du fait d’une clé partagée invalide et sans exiger des gens qu’ils changent toutes
les clés d’un coup. Pour garantir une rotation en douceur, chaque systéme de communication RIPv2 doit étre mis a jour
avec la nouvelle association de sécurité RIPv2 (y compris la nouvelle clé) plusieurs minutes avant I’arrivée a expiration
de I’association de sécurité RIPv2 en cours et plusieurs minutes avant que ne débute la durée de vie de la nouvelle
association de sécurité RIPv2. Ainsi, la nouvelle association de sécurité RIPv2 devrait avoir une durée de vie qui
débute plusieurs minutes avant 1’expiration de la vieille association de sécurité RIPv2. Cela donne le temps a chaque
systéme de prendre connaissance de la nouvelle association de sécurité avant qu’elle ne soit utilisée. Cela garantit aussi
que la nouvelle association de sécurité commencera son utilisation, et que 1’association de sécurité actuelle cessera son
utilisation, avant ’arrivée a expiration de la durée de vie de I’association de sécurité actuelle. Pour la durée du
chevauchement des durées de vie des associations de sécurité, un systéme peut recevoir des messages correspondants a
I’'une ou I’autre association de sécurité et réussir a authentifier le message. Le Key-ID dans le message regu sert a
choisir I’association de sécurité appropriée (c’est-a-dire, la clé) a utiliser pour I’authentification.

4 Exigences de conformité

Pour la présente spécification, le terme "conformité" a une signification identique a celle "conformité entiére".

Les algorithmes d’authentification Keyed-MD5 et HMAC-SHA1 DOIVENT étre mis en ceuvre par toutes les mises en
oeuvre qui revendiquent la conformité. De plus, les algorithmes HMAC-SHA-256, HMAC-SHA-384, et HMAC-SHA-
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512 DEVRAIENT étre mis en ceuvre. MDS5 est défini dans [Rivest92]. SHA-1, SHA-256, SHA-384, et SHA-512 ont
été définis par le NIST US dans [FIPS-180-2].

Une mise en ceuvre conforme PEUT aussi prendre en charge des algorithmes d’authentification supplémentaires,
pourvu que ceux-ci soient spécifiés publiquement et de facon ouverte.

La distribution manuelle des clés telle que décrite ci-dessus DOIT étre prise en charge par toutes les mises en ceuvre
conformes. Toutes les mises en ceuvre DOIVENT prendre en charge le remplacement en douceur des clés décrit au
paragraphe "Procédures de gestion des clés". Cela signifie aussi que les mises en ceuvre DOIVENT prendre en charge
au moins deux associations de sécurité RIPv2 concurrentes.

La documentation d’usager fournie avec la mise en ceuvre devrait contenir des instructions claires sur la facon de
configurer la mise en ceuvre de telle sorte que le remplacement en douceur des clés se fasse avec succes.

Les mises en ceuvre DEVRAIENT prendre en charge un protocole de gestion de clés standard pour la distribution
sécurisée des clés d’authentification RIPv2 une fois qu’un tel protocole de gestion des clés sera normalisé par I’IETF.

La section Considérations sur la sécurité du présent document fait partie intégrante de la spécification, et n’est pas une
simple discussion sur le protocole.

5 Considérations sur la sécurité

La totalité du présent mémoire décrit et spécifie un mécanisme d’authentification pour le protocole d’acheminement
RIPv2 dont on estime qu’il est sécurisé contre les attaques passives. Le terme "attaque passive" est défini dans la
RFC1704 [HA94]. L’analyse contenue dans la RFC1704 motivait ce terme. Les attaques passives sont trés répandues a
présent sur I’Internet [HA94].

La protection contre les attaques actives n’est pas compléte dans la présente spécification. La principale question
relative aux attaques actives réside dans le besoin de traiter la cas ou un autre routeur s’est récemment réinitialisé et ou
ce routeur ne dispose pas de la mémoire non volatile nécessaire pour se souvenir de la ou des associations de sécurité
RIPv2 et du ou des derniers numéros de séquence RIPv2 regus a travers cette réinitialisation.

5.1 Cas pathologiques connus

Il existe deux cas pathologiques connus qui DOIVENT étre traités par les mises en ceuvre. Tous deux sont des
défaillances du gestionnaire de réseau. Chacune d’elles devrait étre excessivement rare en fonctionnement normal.

(1) Durant le remplacement de clés, il peut exister des appareils qui n’ont pas réussi a se configurer avec la nouvelle
clé. Donc les routeurs DEVRAIENT mettre en ceuvre un algorithme qui détecte les ensembles d’associations de
sécurité RIPv2 qui sont en cours d’utilisation par ses voisins, et qui transmette ses messages en utilisant a la fois
I’ancienne et la nouvelle association de sécurité RIPv2 (c’est-a-dire, les clés) jusqu’a ce que tous les voisins utilisent la
nouvelle association de sécurité ou que la durée de vie de la vieille association de sécurité arrive a expiration. Dans les
circonstances normales, ce débit de transmission élevé n’existera que pour un seul intervalle de mise a jour RIP.

(2) Au cas ou arriverait a expiration la derniére association de sécurité RIPv2 d’un interface, il serait inacceptable de
revenir a une condition de non authentification, et non conseillé d’interrompre 1’acheminement. Donc, le routeur DOIT
envoyer une notification “expiration de derniere association de sécurité RIPv2" au gestionnaire de réseau (par exemple,
via SYSLOG, SNMP, et/ou d’autres moyens) et DEVRAIT traiter cette derniére association de sécurité comme ayant
une durée de vie infinie jusqu’a ce que la durée de vie soit étendue, que 1’association de sécurité soit supprimée par la
gestion de réseau, ou qu’une nouvelle association de sécurité soit configurée.

Dans certaines circonstances, la pratique décrite en (2) peut laisser une ouverture a une attaque active sur le sous-
systéme d’acheminement RIPv2. Donc, toute occurrence réelle d’une expiration d’association de sécurité RIPv2 DOIT
causer un événement de sécurité a enregistrer par la mise en oeuvre. Cet ¢lément d’enregistrement DOIT inclure au
moins la note de 1’expiration de la clé d’authentification RIPv2, la ou les instances de protocole d’acheminement RIP
affectées, les interfaces d’acheminement affectées, le Key-ID affecté, et la date et I’heure. Les opérateurs sont invités a
vérifier de tels enregistrements au titre des pratiques de sécurité opérationnelle pour aider a détecter les attaques actives
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sur le sous-systétme d’acheminement RIPv2. De plus, les mises en ceuvre DEVRAIENT fournir un choix de
configuration ("a défaillance sécurisée") pour permettre a un opérateur de réseau de préférer avoir un échec
d’acheminement RIPv2 lorsque la derniére clé expire, plutét que de continuer a utiliser RIPv2 d’une fagon non
sécurisée.

5.2 Considérations sur la gestion de réseau

L’utilisation de SNMP, et méme SNMPv3 avec ’authentification cryptographique et la confidentialité cryptographique
activée, pour modifier ou configurer les associations de sécurité RIPv2, ou tout composant de 1’association de sécurité
(par exemple, la clé de chiffrement) N’EST PAS RECOMMANDEE. Cette pratique créerait une cascade de faiblesses
potentielle, par laquelle la compromission de la mise en ceuvre de la sécurité SNMP conduirait inévitablement a la
compromission non seulement du tableau d’acheminement local (auquel on peut accéder via SNMP) mais aussi de tous
les autres routeurs qui recoivent des paquets RIPv2 (directement ou indirectement) a partir du routeur compromis.

De méme, I’utilisation de protocoles qui ne sont pas congus et évalués pour I’utilisation en matiére de gestion de clés
(par exemple, RADIUS, Diameter) pour configurer 1’association de sécurité est aussi NON RECOMMANDEE. Lire
les associations de sécurité via SNMP est permis, mais les informations sont a traiter comme sensibles a la sécurité et a
protéger en utilisant le mode privé.

Egalement, Iutilisation de SNMP pour configurer quelle forme d’authentification RIPv2 est utilisée N’EST PAS
RECOMMANDEE a cause d’un probléme similaire de défaillances en cascade. Toute révision a venir de la base
d’informations de gestion (MIB, Management Information Base) [MB94] RIPv2 devrait envisager de rendre 1’objet
rip2IfConfAuthType en lecture seule. De plus, cet objet aurait besoin d’une nouvelle valeur enum pour s’accommoder
du type d’authentification cryptographique RIPv2. Et encore, la déclaration de conformité pour cette MIB n’a pas de
MIN-ACCESS pour cet objet. Au minimum, si la MIB est mise & jour, une nouvelle déclaration de conformité
DEVRAIT étre rédigée pour cet objet, qui lui permette d’étre mis en ceuvre en lecture seule. Pour I’objet
rip2ifConfAuthKey, dans la mesure ou il retourne toujours "H" en lecture, le MIN-ACCESS de 1’objet dans toute
déclaration de conformité révisée DEVRAIT étre non accessible si le MIB est mis a jour.

De plus, pour des raisons similaires, toutes les révisions a venir de la base d’informations de gestion RIPv2
DEVRAIENT déconseiller ou omettre tous les objets qui permettraient 1’écriture de toute association de sécurité RIPv2
ou de composant d’association de sécurité RIPv2 (par exemple, la clé de chiffrement).

Il est aussi RECOMMANDE que toute révision a venir de la base d’informations de gestion RIPv2 prenne en
considération I’ajout des objets MIB pour détenir les informations sur tout événement de sécurité RIPv2 qui pourrait
survenir, et des objets de MIB qui pourraient étre utilisés pour lire I’ensemble des événements de sécurité qui ont été
enregistrés par le sous-systéeme RIPv2. Pour chaque événement de sécurité mentionné dans le présent document, il est
aussi RECOMMANDE que les notifications appropriées soient incluses, avec un MAX-ACCESS de Accessible-for-
notify (accessible a la notification), dans toutes futures versions du module MIB RIPv2.

53 Considérations sur la gestion des clés

Ces derni¢res années, la configuration manuelle (par exemple, via une console) a été communément utilisée pour créer
et modifier les associations de sécurité RIPv2. Un grand nombre de développements de RIP a grande échelle utilisent
aujourd’hui avec succes la configuration manuelle d’associations de sécurité RIPv2. Il y a aussi des sites qui utilisent
des scripts (par exemple, en combinant Tcl/Expect, PERL, et SSHv2) avec une base de données de configuration
spécifique du site et des connexions de console sécurisées pour gérer de fagon dynamique tous les aspects de leurs
configurations de routeur, y compris leurs associations de sécurité RIPv2. Cette derniére approche est similaire a
I’approche actuelle de I’'IETF pour les normes de configuration de réseau (NetConf).

Les efforts récents du groupe de travail Sécurité en diffusion groupée (MSEC, Multicast Security ) de I'IETF sur la
gestion des clés en diffusion groupé paraissent prometteurs. Plusieurs grands développements de RIPv2 ont aussi utilisé
le systéme d’authentification Kerberos. Le travail récent de 'IETF sur I'utilisation de Kerberos pour la négociation de
clés sur I’Internet (KINK, Internet Key Negotiation) semble aussi pertinent ; on peut utiliser Kerberos pour prendre en
charge les fonctions de gestion de clés RIPv2 pour une utilisation sur des sites qui ont déja développé Kerberos. On
peut souhaiter que dans 1’avenir I’I[ETF normalise un protocole de gestion de clés convenable pour la gestion des
associations de sécurité RIPv2.
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54 Considérations sur I’assurance

Les utilisateurs ont besoin de comprendre que la qualité de la sécurité fournie par ce mécanisme dépend entiérement de
la force des algorithmes d’authentification mis en ceuvre, de la force de la clé utilisée, et de la mise en ceuvre correcte
du mécanisme de sécurité dans toutes les mises en ceuvre RIPv2 communicantes. Ce mécanisme dépend aussi de la
préservation de la confidentialité de la clé¢ d’authentification RIPv2 par toutes les parties. Si un seul de ces éléments est
incorrect ou insuffisamment sécurisé, aucune sécurité réelle ne peut étre procurée aux utilisateurs de ce mécanisme.

L’utilisation de méthodes de développement a forte garantie est RECOMMANDEE pour les mises en ceuvre de la
présente spécification, afin de réduire le risque de fautes de mise en ceuvre subtiles qui pourraient avoir un impact
pernicieux sur la réduction de risque fonctionnel que cherche a apporter la présente spécification.

5.5 Considérations sur la confidentialité et I’analyse de trafic

La confidentialité¢ n’est pas fournie par ce mécanisme. On considére en général qu’un protocole d’acheminement IP
n’exige pas la confidentialité, car 1’objet de tous les protocoles d’acheminement est de disséminer les informations sur
la topologie du réseau.

La protection contre I’analyse du trafic n’est pas fournie non plus. Les mécanismes tels que le chiffrement de liaison en
bloc DEVRAIENT étre utilisés pour la protection contre les analyses de trafic, en tant que de besoin [CKHD89].

5.6 Autres considérations sur la sécurité

D’autre part, la réception d’un paquet RIPv2 qui utilise 1’authentification cryptographique mais contient une valeur de
Key-ID invalide ou inconnue pourrait indiquer une attaque active sur le sous-systéme d’acheminement RIP et est un
événement de sécurité significatif. Donc, toute réception effective d’un paquet RIPv2 qui utilise 1’authentification
cryptographique et contient une valeur de KEY-ID inconnue, expirée, ou invalide par ailleurs DEVRAIT causer un
événement de sécurité a enregistrer par la mise en ceuvre. L’élément enregistré DEVRAIT comporter au moins le fait
que le KEY-ID invalide a été recu, I’adresse IP de source du paquet contenant le KEY-ID invalide, la ou les interfaces
sur lesquelles le paquet a été regu, le KEY-ID regu, et la date/heure de 1’événement.

On devrait aussi noter une considération subtile sur ’interface d’utilisateur. Si une interface d’utilisateur ne permet que
I’entrée de texte lisible par I’homme (par exemple, un mot de passe en format US-ASCII) a utiliser comme clé de
chiffrement, un nombre significatif de bits de la clé de chiffrement utilisée devient prévisible, réduisant par 1a la force
de la clé dans ce contexte. Pour cette raison, les mises en ceuvre de la présente spécification DEVRAIENT accepter
I’entrée de clés d’authentification de chiffrement RIPv2 en format hexadécimal.

5.7 Orientations futures de la sécurité

La spécification et le développement d’une norme de protocole de gestion de clés qui prenne en charge ce mécanisme
d’authentification cryptographique RIPv2 serait la prochaine étape significative de la réduction des risques
opérationnels et pourrait réellement accroitre la facilité de développement et de fonctionnement de ce mécanisme. Une
telle spécification va au dela du domaine d’application du présent document. Le travail récent de I’'IETF dans les
groupes de travail MSEC et KINK parait prometteur a cet égard. Le travail récent de I'IETF dans le groupe de travail
NETCONF sur les méthodes de normalisation de la sécurisation de la gestion de configuration des routeurs est tout
aussi pertinent.

Finalement, on observe que ce mécanisme n’est pas le dernier mot sur 1’authentification RIPv2. On estime plutot que ce
mécanisme particulier représente une réduction de risque significative par rapport aux méthodes précédentes (par
exemple, les mots de passe en clair), bien qu’il reste encore a le mettre en ceuvre correctement et aussi a le développer.

Les communautés d’utilisateurs qui estiment que ce mécanisme n’est pas adéquat a leurs besoins sont invitées a
prendre en considération 1’utilisation des signatures numériques avec RIPv2. [MBW97] spécifie 1’utilisation de OSPF
avec des signatures numériques ; ce document pourrait étre un point de départ de la création d’une telle spécification
pour le protocole RIPv2. Les signatures numériques sont significativement moins cofiteuses en calcul et sont aussi
significativement plus difficiles a mettre en ceuvre, comparées au mécanisme spécifi¢ ici. Cependant, il parait
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vraisemblable que la plus grande partie du mécanisme du présent document pourrait étre réutilisée avec les signatures
numériques.
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