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Attribut de préfixe IPv6 délégué pour RADIUS

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The IETF Trust (2007).

Résumé

Le présent document définit un attribut RADIUS (Remote Authentication Dial In User Service) qui porte un préfixe IPv6 a
déléguer a 'utilisateur. Cet attribut est utilisable par RADIUS ou par Diameter.
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1. Introduction

Le présent document définit l'attribut Préfixe délégué IPv6 comme attribut RADIUS [RFC2865] qui porte un préfixe IPv6
a déléguer a l'utilisateur, pour étre utilisé dans le réseau de l'utilisateur. Par exemple, le préfixe dans un attribut Préfixe
délégué IPv6 peut étre délégué a un autre nceud par une délégarion de préfixe DHCP [RFC3633].

L'attribut Préfixe délégué IPv6 peut étre utilisé dans une délégation de préfixe DHCP entre le routeur délégant et un serveur
RADIUS, comme illustré dans la séquence de messages suivante.

Routeur demandeur Routeur délégant Serveur RADIUS

| | |
| -Solicit-———====-=-—- > |

| | -Request--—-——--——-"""""""""-"-"—-"--"——- > |
| | <--Accept (Préfixe délégué IPv6)-—|
|<--Advertise (Prefix) —|

| -Request (Prefix) ———->| |
| <--Reply (Prefix)----- | |
| | |

DHCP PD RADIUS

L'attribut Préfixe tramé IPv6 [RFC3162] n'est pas congu pour prendre en charge la délégation de préfixes [Pv6 a utiliser
dans le réseau de l'utilisateur, et donc les attributs Préfixe tramé IPv6 et Préfixe délégué IPv6 peuvent étre inclus dans le
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méme paquet RADIUS.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Format d'attribut

Le format du Préfixe délégué IPv6 est :

0 1 2 3
0123456789012345678901234567829°01
+-+—t—F—F—F+—F—F—F+-F—F—F -+ttt -+ —+—+-
| Type | Longueur | Réservé | Long. préfixe
Fot—t—F—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F -t —F—F—F—F -+ —F—
| Préfixe
+—t—t—F—t—t—F—F—F—F—F—F -ttt —F—F—F—F -t —F -t —F -+ —F—F—+—+—+
| Préfixe
+ot—t—F—t—t—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F -t —F—F—F—F -+ —F -+ —+—+
| Préfixe
t—t—t—F—t—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -t —F -t —F—F—+—F -
| Préfixe |
+-+—+—F—-+—+-F-+—F+-F-F—F—-F -+ttt —+—+-

+

+ —

+

+

Type : 123 pour le Préfixe délégué IPvo

Longueur : longueur de l'attribut entier, en octets. Au moins 4 (pour contenir le Type/Longueur/Réservé/Longueur de
préfixe pour un préfixe de O bit) et pas plus que 20 (pour contenir le Type/Longueur/Réservé/Longueur de
préfixe pour un préfixe de 128 bits).

Réservé : toujours réglé a zéro par l'envoyeur ; ignoré par le receveur.

Longueur de préfixe : longueur du préfixe délégué, en bits. Au moins 0 et pas plus de 128 bits (identifiant une seule adresse
1Pvo6).

Noter qu'il est seulement exigé du champ Préfixe qu'il soit assez long pour contenir les bits du préfixe et il peut étre plus
court que 16 octets. Tout bit dans le champ Préfixe qui ne fait pas partie du préfixe DOIT étre a zéro.

Le Préfixe délégué IPv6 PEUT apparaitre dans un paquet Access-Accept, et peut apparaitre plusieurs fois. I PEUT
apparaitre dans un paquet Access-Request comme indication du NAS au serveur qu'il préférerait ce ou ces préfixes, mais le
serveur n'est pas obligé de respecter ce conseil.

L'attribut Préfixe délégué IPv6 PEUT apparaitre dans un paquet Accounting-Request.

Le Préfixe délégué IPvo NE DOIT PAS apparaitre dans d'autres paquets RADIUS.

4. Tableau des attributs

Le tableau suivant est un guide pour quels attributs peuvent se trouver dans quelles sortes de paquets, et en quelle quantité.

Request Accept Reject Challenge  Accounting Request n°  Attribut
0+ 0+ 0 0 0+ 123 Prefixe délegue IPv6

La signification des entrées du tableau ci-dessus est la suivante :
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0 : cet attribut NE DOIT PAS étre présent.

0+ : zéro, un ou plusieurs instances de cet attribut PEUVENT étre présentes.
0-1 : zéro ou une instance de cet attribut PEUT étre présente.

1 : exactement une instance de cet attribut DOIT é&tre présente.

1+ : un ou plusieurs de ces attributs DOIVENT étre présents.

5. Considérations sur Diameter

Quand il est utilisé dans Diameter, I'attribut défini dans la présente spécification peut étre utilisé comme une AVP Diameter
dans I'espace de codes de 1 a 255,c'est-a-dire, l'espace de compatibilité d'attribut RADIUS. Aucune valeur supplémentaire
de code Diameter n'est donc allouée. Les types de données des attributs sont :

Préfixe délégué IPv6 OctetString (chaine d'octets)

L'attribut dans la présente spécification n'a pas d'exigences de traduction spéciales pour les passerelles de Diameter a
RADIUS ou de RADIUS a Diameter, c'est-a-dire, que l'attribut est copié tel quel, sauf pour les changements relatifs aux

en-tétes, a l'alignement, et au bourrage. Voir aussi au paragraphe 4.1 de la [RFC3588], et a la Section 9 de la [RFC4005].

Le texte de cette spécification qui décrit l'applicabilité de l'attribut Préfixe délégué IPv6 pour la demande d'acceés RADIUS
s'applique dans Diameter a la AA-Request [RFC4005] ou Diameter-EAP-Request [RFC4072].

Le texte de cette spécification qui décrit I'applicabilité de l'attribut Préfixe délégué IPv6 pour Accés accepté RADIUS
s'applique dans Diameter & AA-Answer ou Diameter-EAP-Answer qui indique le succes.

Le texte de cette spécification qui décrit 1'applicabilité de l'attribut Préfixe délégué IPv6 pour la demande Comptabilité
RADIUS s'applique aussi a la demande Comptabilité Diameter [RFC4005].

Les régles de fanion d'AVP [RFC3588] pour l'attribut Préfixe délégué IPv6 sont :
Régles de fanion d'AVP

Nom d'attribut Code d'AVP Type de valeur DOIT PEUT NE DEVRAIT PASNE DOIT PAS Chiffrement
Préfixe délégué IPv6 123 OctetString M P - A% Oui

6. Considérations relatives a I'LANA

L'TANA a alloué la valeur de type de 123 pour cet attribut dans le registre des types d'attributs RADIUS.

7. Considérations sur la sécurité

Les faiblesses de sécurité connues du protocole RADIUS sont discutées dans la [RFC2607], la [RFC2865], et la
[RFC2869]. L'utilisation de IPsec [RFC4301] pour assurer la sécurité quand RADIUS est porté dans IPv6 est discutée dans
la [RFC3162].

Les considérations sur la sécurité du protocole Diameter sont discutées dans la [RFC3588].

8. Références

8.1 Références normatives

[RFC2119] S. Bradner, "Mots clés a utiliser dans les RFC pour indiquer les niveaux d'exigence", BCP 14, mars 1997.
(MaJ par REC8174)

[RFC2865] C. Rigney et autres, "Service d'authentification a distance de l'utilisateur appelant (RADIUS)", juin 2000.
(MaJ par REC2868, REC3575, REC5080, REC8044) (D.S.)
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mettent en ceuvre ou utilisent la présente spécification peuvent étre obtenues sur le répertoire en ligne des IPR de 'IETF a
http://www.ietf.org/ipr.

L’IETF invite toute partie intéressée a porter son attention sur tous copyrights, licences ou applications de licence, ou
autres droits de propriété qui pourraient couvrir les technologies qui peuvent étre nécessaires pour mettre en ceuvre la
présente norme. Priére d’adresser les informations a 'IETF a ietf-ipr@ietf.org.
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