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Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2006). Tous droits réservés.

Résumé

Le présent document définit un nouveau paramétre "enumdi" pour que l'identifiant de ressource universel (URI, Uniform
Resource Identifier) "tel" prenne en charge le traitement des interrogations ENUM dans les éléments de réseau de voix sur
le protocole Internet (VoIP, Voice over Internet Protocol). Un élément de réseau VoIP peut recevoir un URI contenant un
numéro E.164, ou cet URI contient un paramétre "enumdi". La présence du parameétre "enumdi" indique qu'une
interrogation ENUM a déja été effectuée sur le numéro E.164 par un précédent élément de réseau VoIP. Egalement, si un
¢lément de réseau VoIP envoie un tel URI, cela affirme qu'une interrogation ENUM a été effectuée sur ce numéro.
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1. Introduction

Les ¢éléments de réseau VolP (incluant les serveurs d'agent d'utilisateur et les clients d'agent d'utilisateur) peuvent é&tre
établis de différentes fagons pour traiter les numéros [E.164] durant 1'établissement d'appel, selon les capacités fournies.
Une approche courante est d'interroger ENUM comme défini dans la [RFC3761], et d'utiliser l'ensemble des
enregistrements de ressource NAPTR qui est retourné.

Si l'interrogation ENUM conduit a un résultat, l'appel est établi en conséquence. Si l'interrogation ENUM ne donne
finalement pas de résultat, une autre base de données peut étre interrogée et/ou l'appel peut finalement étre acheminé au
réséau téléphonique public commuté (RTPC). En faisant ainsi, 1'appel peut étre acheminé a un autre élément de réseau
VolIP. Pour indiquer dans la signalisation a ce prochain élément VoIP qu'une interrogation ENUM a déja été faite pour
I'URI "tel" (spécifié dans la [RFC3966]) le paramétre "enumdi" est utilisé, pour empécher le prochain élément de réseau
VolIP de répéter des interrogations redondantes.
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2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Syntaxe formelle

La spécification de syntaxe suivante utilise la forme Backus-Naur augmenté (ABNF) décrite dans la [RFC4234] pour
étendre la syntaxe de la production "par" définie dans ' ABNF de la [RFC3966].

par =/ enum-dip-indicator
enum-dip-indicator = ";enumdi"

enum-dip-indicator est un paramétre facultatif pour 'URI "tel". Noter aussi que enum-dip-indicator peut apparaitre au plus
une fois dans un URI "tel".

4. Reégles normatives

4.1  Options pour les fournisseurs de domaine ENUM

Un fourniseur de domaine peut, a son choix, remplir un enregistrement NAPTR avec un URI "tel" qui contient 1'indicateur
enum dip. Cela informerait, par suite des régles déclarées ci-dessous, le client qu'il ne devrait pas se soucier d'effectuer une
interrogation et passer la demande.

4.2  Comportement du client pour les éléments de reseau VoIP

Cette section discute comment un élément de réseau VolIP traite un URI "tel" regu qui contient le paramétre "enumdi" ou a
interrogé ENUM dans el64.arpa. sur un certain numéro E.164.

4.2.1 Traitement d'un URI avec le paramétre "enumdi"

Si un élément de réseau VoIP recoit un URI "tel" contenant le parameétre "enumdi", I'¢lément de réseau VoIP NE
DEVRAIT PAS restituer les informations qui s'y rapportent pour ce numéro de ENUM dans el64.arpa. méme si il le ferait
normalement.

Noter que le receveur d'un élément de réseau peut raisonnablement choisir d'interroger ENUM si il n'a pas une relation de
confiance avec l'envoyeur immédiat de 'URI

Si I'URI "tel" (regu d'une entité de confiance) est a passer au prochain ¢lément de réseau, 1'¢lément de réseau VoIP DOIT
passer inchangé 1'URI regu contenant le parametre "enumdi".

Si, cependant, 'URI a été recu d'une entité qui n'est pas de confiance, 1'entité receveuse peut alors soit le supprimer avant
de l'envoyer plus loin, soit plutdt effectuer sa propre interrogation ENUM et ajouter le paramétre en conséquence a I'URI
(voir le paragraphe qui suit).

4.2.2  Ajout du paramétre "enumdi" aux URI

Quand un élément de réseau VoIP interroge ENUM dans el64.arpa. sur un certain numéro E.164 et que le résultat de
l'interrogation est le code d'erreur DNS 3 (généralement appelé "NXDOMAIN") alors si cet ¢élément de réseau choisit de
passer I'appel a un autre élément de réseau en utilisant un URI "tel", le paramétre "enumdi" DOIT étre établi.
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4.2.3 Traitement d'un URI Restitué de ENUM

Quand un élément de réseau VoIP interroge ENUM dans e164.arpa. sur un certain numéro E.164 et que soit :

o le résultat de l'interrogation inclut un enregistrement de ressource NAPTR contenant un URI "tel" qui a le méme
numéro E.164, soit

o le résultat de l'interrogation inclut un enregistrement de ressource NAPTR contenant un URI "tel" qui a le paramétre
"enumdi" établi,

alors si cet URI "tel" restitué est choisi pour étre passé a un autre élément de réseau, I'élément de réseau VolP envoyeur

DOIT passer 'URI restitu¢ avec le paramétre "enumdi” établi.

Quand un élément de réseau VolIP interroge ENUM dans el64.arpa. sur un certain numéro E.164 et que le résultat est un
URI "tel" avec un numéro E.164 différent qui n'a pas l'indicateur enum dip, le client peut soit effectuer une autre
interrogation sur ce numéro soit passer la demande, selon la politique locale.

5. Exemples

a. Un élément de réseau VolP appelé serveur.exemple.com regoit un URI "tel" tel:+441632960038. L'élément de réseau
VoIP interroge le DNS pour des enregistrements de ressource NAPTR dans 8.3.0.0.6.9.2.3.6.1.4.4.e164.arpa., et obtient
une réponse d'erreur avec le code = 3 (couramment appelé "NXDOMAIN"). L'élément de réseau VolP décide
d'acheminer I'appel au RTPC via un autre élément de réseau VoIP appelé gw.exemple.com.

11 le signale donc au prochain élément de réseau VoIP avec : tel:+441632960038;enumdi
ou (en utilisant les procédures du paragraphe 19.1.6 de la [RFC3261]) :
sip:1t441632960038;enumdi@gw.exemple.com;user=phone

b. Un élément de réseau VoIP appelé serveur.exemple.com regoit un URI "tel" tel:+441632960038. L'é¢lément de réseau
VolIP interroge le DNS pour des enregistrements de ressource NAPTR dans 8.3.0.0.6.9.2.3.6.1.4.4.e164.arpa., et regoit
le méme URI "tel" en réponse (c'est-a-dire, tel:+441632960038).

L'¢lément de réseau VoIP décide d'acheminer I'appel au RTPC via un autre élément de réseau VolP appelé
gw.exemple.com. Il le signale au prochain élément de réseau VoIP avec : tel: +441632960038;enumdi

ou (en utilisant les procédures du paragraphe 19.1.6 de la [RFC3261]) :
sip:+441632960038;enumdi@gw.exemple.com;user=phone

6. Considérations sur la sécurité

En plus des implications pour la sécurité discutées dans la spécification de I'URI "tel" [RFC3966], il y a de nouvelles
implications de sécurité associées au parametre défini.

Si le "enumdi" est illégalement inséré dans 1'URI "tel" quand le message de signalisation portant I'URI "tel" est en route
pour l'entité de destination, l'appel peut étre acheminé au RTPC, subissant des charges inattendues ou causant le rejet par
un élément de réseau VoIP de ['établissement d'appel. De nombreux éléments de réseau qui vont traiter les URI contenant
ce parameétre vont conserver des relations de confiance les uns avec les autres. Si un tel URI est regu d'une entité en dehors
des frontiéres de confiance du receveur, alors cette entité receveuse peut raisonnablement l'ignorer et faire une interrogation
ENUM elle-méme. Ce faisant, elle peut éviter cette attaque potentielle.

Cela pose moins de problémes si le "enumdi" est illégalement supprimé. Une interrogation ENUM supplémentaire peut
étre effectuée pour restituer les informations de numéro d'acheminement et avoir le "enumdi" inclus a nouveau.

Il est RECOMMANDE que les protocoles qui portent I'URI "tel" s'assurent de I'intégrité du message durant le transfert du
message entre les deux €éléments de réseau communicants afin de détecter tout changement non autorisé du contenu de
I'URI "tel" et autres informations.

7. Considérations relatives a I'ANA

Le présent document n'exige par lui-méme aucune action de 'TANA.
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Il définit un paramétre pour 1'URI "tel". Plus d'informations sur un registre pour de tels paramétres sont données dans la
[RFC5341] "Registre des parameétres d'identifiant de ressource uniforme (URI) de 'TANA".
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