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Résumé

Le présent document décrit le transport de trames Ethernet sur la version 3 du protocole de tunnelage de couche 2 (L2TPv3,
Layer 2 Tunneling Protocol, Version 3). Cela inclut le transport de trames Ethernet d'accés a acces ainsi que le transport de
trames de VLAN Ethernet. Le mécanisme décrit dans le présent document peut étre utilisé a la création de pseudo filaires
pour le transport des trames Ethernet sur un réseau IP.
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1. Introduction

La version 3 du protocole de tunnelage de couche 2 (L2TPv3, Layer 2 Tunneling Protocol, Version 3) peut étre utilisée
comme protocole de contréle et pour I'encapsulation de données pour établir des pseudo filaires (PW, Pseudowire) pour
transporter des unités de données de paquets de couche 2 a travers un réseau IP [RFC3931]. Le présent document décrit le
transport de trames Ethernet sur L2TPv3 incluant I'établissement de PW et 'encapsulation de données.
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Le terme "Ethernet" dans le présent document est utilisé dans l'intention d'inclure tous les protocoles de ce genre qui sont
raisonnablement similaires dans leur format de paquet a IEEE 802.3 [802.3], incluant les variantes ou extensions qui
peuvent ou non nécessairement étre sanctionnées par I'lEEE (incluant des trames comme les jumbo trames, etc.). Le terme
"VLAN" dans le présent document est utilis¢ dans l'intention d'inclure tous les protocole d'étiquetage de LANI virtuel
comme [802.1Q], [802.1ad], etc.

1.1  Spécification des exigences

Dans le présent document, plusieurs mots sont utilisés pour signifier les exigences de la spécification. Ces mots sont
souvent en majuscules. Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT",
"NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" dans ce document sont & interpréter comme
décrit dans la [RFC2119]

1.2

AC (Attachment Circuit) circuit de rattachement (voir la [RFC3985])

CE (Customer Edge) coté consommateur (normalement aussi le systéme L2TPv3 distant)

LCCE (L2TP Control Connection Endpoint) point d'extrémité de connexion de controle L2TP (voir la [RFC3931])

NSP (Native Service Processing) traitement de service natif (voir la [RFC3985])

PE (Provider Edge) coté fournisseur (normalement aussi le LCCE) (voir la [RFC3985])

PSN (Packet Switched Network) réseau a commutation de paquets (voir la [RFC3985])

PW (Pseudowire) pseudo filaire (voir la [RFC3985])

PWE3 (Pseudowire Emulation Edge to Edge Working Group) groupe de travail Emulation de pseudo filaire de bord a bord

Abréviations

1.3  Types de message de controle L2TPv3

Les types de message de controle L2TPv3 pertinents (voir la [RFC3931]) sont mentionnés pour référence.
SCCRQ (Start-Control-Connection-Request) Demande de début de connexion de controle
SCCRP (Start-Control-Connection-Reply) Réponse de début de connexion de controle

SCCCN (Start-Control-Connection-Connected) Début de connexion de contréle connectée
StopCCN (Stop-Control-Connection-Notification) Notification d'arrét de connexion de contrdle
ICRQ (Incoming-Call-Request) Demande d'appel entrant

ICRP (Incoming-Call-Reply) Réponse d'appel entrant

ICCN (Incoming-Call-Connected) Appel entrant connecté

OCRQ (Outgoing-Call-Request) Demande d'appel sortant

OCRP (Outgoing-Call-Reply) Réponse d'appel sortant

OCCN (Outgoing-Call-Connected) Appel sortant connecté

CDN (Call-Disconnect-Notify) Notification d'appel déconnecté

SLI (Set-Link-Info) Informations d'établissement de liaison

1.4  Exigences

Un PW Ethernet émule une seule liaison Ethernet entre exactement deux points d'extrémité. La figure qui suit décrit la
terminaison de PW par rapport au NSP et au tunnel PSN au sein d'un LCCE [RFC3985]. L'interface Ethernet peut étre
connectée a un ou plusieurs systémes distants (un systéme distant L2TPv3 est appelé un c6té consommateur (CE, Customer
Edge) dans ce document et les documents PWE3 associés). Le LCCE peut ou non étre un PE.

o +

| LCCE |

+-+ o= + R + R + +-+

| P | | | Termin | | Tunnel | | P
Interface <==>|h|<=>| NSP |<=>|aison |[<=>| PSN |<=>|h|<==> PSN
Ethernet 4 | | |de PW | | | vyl

+-+ o= + e + e + +-+

| |

o +

Figure 1 : termination de pseudo filaire
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Le point de terminaison de PW recoit des trames Ethernet non étiquetées (aussi appelées "brutes") ou étiquetées et les livre
sans altération au point de terminaison de PW sur le LCCE distant. Donc, il peut fournir un service d'émulation de liaison
Ethernet étiqueté ou non étiqueté.

La fonction "NSP" inclut le traitement de paquet nécessaire pour traduire les trames Ethernet qui arrivent a l'interface CE-
LCCE de/vers les trames Ethernet qui sont appliquées au point de terminaison de PW. Ces fonctions peuvent inclure de
supprimer, écraser, ou ajouter des étiquettes de VLAN. La fonction de NSP peut étre utilisée en conjonction avec le
provisionnement local pour fournir de services hétérogeénes ou les encapsulations CE-LCCE au deux extrémités peuvent
étre différentes.

La couche physique entre CE et LCCE, et toutes les fonctions d'adaptation (NSP) entre elle et la terminaisonde PW, sortent
du domaine d'application de PWES3 et ne sont pas définies ici.

2. Etablissement de pseudo filaire

Avec L2TPv3 comme protocole de tunnelage, les PW Ethernet sont des sessions L2TPv3. Une connexion de controle L2TP
doit étre établie d'abord entre les deux LCCE. Des PW individuels peuvent alors étre établis comme des sessions L2TP.

2.1 Etablissement de connexion de contréle CCE-LCCE

Les deux LCCE qui souhaitent établir des PW Ethernet DOIVENT établir d'abord une connexion de contréle L2TP comme
décrit dans la [RFC3931]. Donc, un type de PW Ethernet doit étre inclus dans la liste de capacités de pseudo filaire comme
défini dans la [RFC3931]. Le type de PW peut étre"Acces Ethernet" ou "VLAN Ethernet". Cela indique que la connexion
de contrdle peut prendre en charge I'établissement des PW Ethernet. Noter qu'il y a deux types de PW Ethernet requis. Pour
connecter un acceés Ethernet a un autre acces Ethernet, le type de PW DOIT étre "Acces Ethernet" ; pour connecter un
VLAN Ethernet a un autre VLAN Ethernet, le type de PW DOIT étre "VLAN Ethernet".

2.2 Etablissement de session PW

Le provisionnement d'un accés Ethernet ou d'un VLAN Ethernet et son association a un PW déclenche I'établissement
d'une session L2TP via la prise de contact standard d'appel entrant en trois phases décrite au paragaphe 3.4.1 de la
[RFC3931].

Noter qu'un appel sortant L2TP est essentiellement une méthode de contréle du point d'origine d'un circuit virtuel commuté
(SVC, Switched Virtual Circuit) lui permettant d'étre établi a partir de tout appareil a capacité L2TP accessible capable
d'effectuer des appels sortants. Le modé¢le d'appel sortant et ses messages de controle OCRQ, OCRP, et OCCN
correspondants est principalement utilisé aujourd'hui dans le domaine de la numérotation avec L2TPv2 et ne s'est pas
encore trouvé applicable pour les applications de PW.

Les ¢léments de signalisation suivants sont nécessaires pour 1'établissement de PW Ethernet :

a) Type de pseudo filaire : il peut étre soit "Acces Ethernet" soit "VLAN Ethernet". Chaque LCCE signale son type de
pseudo filaire dans I'AVP Type de pseudo filaire [RFC3931]. Les valeurs allouées pour les types de pseudo filaire
"Accés Ethernet" et "VLAN Ethernet" sont notées dans les "Considérations relatives a 'ANA" de ce document. L'AVP
Type de pseudo filaiire DOIT étre présente dans la ICRQ.

b) Identifiant de pseudo filaire : chaque PW est associé a un identifiant de pseudo filaire. Les deux LCCE d'un PW ont le
méme Identifiant de pseudo filaire pour lui. L'AVP Identifiant d'extrémité distante [RFC3931] est utilisée pour porter
l'identifiant de pseudo filaire. L'AVP Identifiant d'extrémité distante DOIT étre présente dans la ICRQ afin que le
LCCE distant détermine le PW a associer a la session L2TP. Une mise en ceuvre DOIT prendre en charge un identifiant
d'extrémité distante de quatre octets connu des deux LCCE soit par configuration manuelle, soit par d'autres moyens.
Les formats supplémentaires d'identifiant d'extrémité distante qui PEUVENT étre pris en charge sortent du domaine
d'application du présent document.

¢) L'AVP Etat de circuit [RFC3931] DOIT étre incluse dans ICRQ et ICRP pour indiquer 1'é¢tat du circuit de I'accés
Ethernet ou VLAN Ethernet. Pour ICRQ et ICRP, I'AVP Etat de circuit DOIT indiquer que I'é¢tat du circuit est pour un
nouveau circuit (se réferer au bit N du paragraphe 2.3.3). Une mise en ceuvre PEUT envoyer un ICRQ ou ICRP avant
qu'une interface Ethernet soit ACTIVE, pour autant que 'AVP Etat de circuit (se référer au bit A du paragraphe 2.3.3)
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dans la ICRQ ou ICRP refléte 1'état correct de l'accés Ethernet ou de la liaison VLAN Ethernet. Un changement
ultérieur de 1'é¢tat du circuit de l'accés ou VLAN Ethernet DOIT étre porté dans I'AVP Etat de circuit dans les messages
de contréle ICCN ou SLI Pour ICCN et SLI (voir au paragraphe 2.3.2) I'AVP Etat de circuit DOIT indiquer que I'état
du circuit est pour un circuit existant (se référer au bit N du paragraphe 2.3.3) et refléte 1'état actuel de la liaison (se
réfere au bit A du paragraphe 2.3.3).

2.3 Surveillance de session de pseudo filaire

2.3.1 Maintien en vie de connexion de controle

L'état de fonctionnement d'un PW est reflété par I'état de la session L2TPv3. Si la session L2TPv3 correspondante est
défaillante, le PW qui lui est associ¢ DOIT étre fermé. Le mécanisme de maintien en vie de connexion de contréle de
L2TPv3 peut servir de mécanisme de surveillance d'état de liaison pour l'ensemble de PW associé a une connexion de
controdle.

2.3.2  Message SLI

En plus du mécanisme de maintien en vie de connexion de contrdle de L2TPv3, le PW Ethernet sur L2TP utilise le message
de contréle Informations d'établissement de liaison (SLI, Set-Link-Info) défini dans la [RFC3931]. Le message SLI est
utilisé pour signaler les notifications d'état de liaison Ethernet entre les LCCE. Cela peut étre utile pour indiquer les
changements d'état d'interface Ethernet sans détruire la session L2TP. Noter qu'un changement de I'état de l'interface
Ethernet va déclencher un message SLI pour chaque PW associé a cette interface Ethernet. Ce peut étre un PW d'accés
Ethernet ou plus d'un PW de VLAN Ethernet. Le message SLI DOIT étre envoyé chaque fois qu'il y a un changement d'état
d'une valeur identifiée dans 'AVP Etat de circuit. Les seules exceptions a cela sont les messages initiaux ICRQ, ICRP, et
CDN qui établissent et suppriment la session L2TP elle-méme. Le message SLI peut étre envoyé de 1'un ou l'autre LCCE a
tout moment apres I'envoi du premier ICRQ (et peut-étre avant qu'une ICRP soit regue, exigeant que I'homologue effectue
une recherhe inverse d'identifiant de session).

2.3.3  Utilisation de I'AVP Etat de circuit pour Ethernet

Les PW Ethernet rapportent I'état de circuit avec 'AVP Etat de circuit définie dans la [RFC3931]. Pour référence, cette
AVP est montrée ci-dessous :

0 1
0123456789012 345°5
Fot—t—t—t—t bttt =ttt —t—+—+
| Réservé IN|A]|
e fomm +—t—+

La valeur est un gabarit de 16 bits avec les deux bits de moindre poids définis et le reste des bits réservés pour une
utilisation future. Les bits réservés DOIVENT étre réglés a 0 a l'envoi et ignorés a réception.

Le bit A (Actif) indique si l'interface Ethernet est ACTIVE (1) ou INACTIVE (0).

Le bit N (Nouveau) indique si 1'état de circuit est pour un nouveau (1) circuit Ethernet ou un circuit Ethernet existant (0).

3. Traitement de paquet

3.1. Encapsulation

L'encapsulation décrite dans cette Section se réfere a la fonction effectuée par le point de terminaison de PW décrit a la
Figure 1, sauf mention contraire.

La trame Ethernet entiére, sans le préambule ni la séquence de vérification de trame (FCS, Frame Check Sequence) est
encapsulée dans L2TPv3 et est envoyée comme un seul paquet par le LCCE d'entrée. Ceci est fait sans considération de si
une étiquette de VLAN est ou non présente dans la trame Ethernet. Pour le mode Ethernet d'accés a acces, le LCCE distant
désencapsule simplement la charge utile L2TP et I'envoie sur l'interface appropriée sans modifier I'en-téte Ethernet. Pour le
mode Ethernet de VLAN a VLAN, le LCCE distant PEUT réécrire 1'étiquette de VLAN. Comme décrit a la Section 1, la
modification d'étiquette de VLAN est une fonction de NSP.
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Le PW Ethernet sur L2TP est homogéne par rapport a I'encapsulation de paquet, c'est-a-dire, les deux extrémités du PW
sont soit non étiquetées, soit étiquetées. Le PW Ethernet peut quand méme étre utilisé pour fournir des services hétérogenes
en utilisant la fonction de NSP au LCCE d'entrée et/ou de sortie. La définition de cette fonction de NSP sort du domaine
d'application du présent document.

La longueur maximum de la trame Ethernet portée comme charge utile de PW n'est pas pertinente en ce qui concerne le
PW. Cette valeur ne serait pertinente que quand on quantifie la régularité de I'émulation.

3.2  Séquencage

Le séquencage de paquet de données PEUT étre activé pour les PW Ethernet. Les mécanismes de séquencage décrits dans
la [RFC3931] DOIVENT étre utilisés pour la prise en charge du séquengage de la signalisation.

3.3 Traitement de la MTU

Avec L2TPv3 comme protocole de tunnelage, le paquet IP résultant de I'encapsulation est de M + N octets plus long que la
trame Ethernet sans le préambule ou la FCS. Ici, M est la longueur de l'en-téte IP avec ses en-tétes d'options et d'extension
associés, et la valeur de N dépend des champs suivants :

En-téte de session L2TP :

Fanions, Version, Réservé - 4 octets (L2TPv3 sur UDP seulement)

Identifiant de session - 4 octets

Taille de mouchard - 0, 4, ou 8 octets

Sous couche spécifique de L2 - 0 ou 4 octets (c'est-a-dire, en utilisant le séquencage)

Donc la gamme pour N en octets est :

N =4-16, pour les messages de données L2TPv3 sur IP ;

N = 16-28, pour les messages de données L2TPv3 sur UDP ;
(N n'inclut pas l'en-téte IP).

La fragmentation dans le PSN peut survenir quand on utilise Ethernet sur L2TP, sauf si une configuration et une gestion
appropriée des tailles de MTU sont en place entre le routeur coté consommateur (CE) et le routeur c6té fournisseur (PE) et
a travers le PSN. Ceci n'est pas spécifique seulement de Ethernet sur L2TPv3, et la spécification de base L2TPv3
[RFC3931] donne des recommandations générales sur la fragmentation et le réassemblage au paragraphe 4.1.4.
"Fragmentation et réassemblage PWE3" [RFC4623] développe ce sujet, incluant un mécanisme de fragmentation et
réassemblage au sein de L2TP lui-méme dans le cas ou aucune autre option n'est disponible. Les mises en ceuvre
DOIVENT suivre ces lignes directrices sur la fragmentation et le réassemblage.

4. Déclaration d'applicabilité

L'émulation de PW Ethernet permet a un fournisseur de services d'offrir un service Ethernet "d'accés a accés" dans un
réseau I[P de commutation de paquets (PSN) tandis que 1'émulation de PW de VLAN Ethernet permet un service Ethernet
de "VLAN a VLAN" a travers un réseau IP de commutation de paquets (PSN).

L'émulation de PW Ethernet ou de VLAN Ethernet a les caractéristiques suivantes en relation avec les services natifs
respectifs :

o Un PW Ethernet connecte deux AC d'accés Ethernet, et un PW de VLAN Ethernet connecte deux AC de VLAN
Ethernet, qui prennent tous deux en charge le transport bidirectionnel de trames Ethernet de longueur variable. Le
LCCE d'entrée supprime le préambule et la FCS de la trame Ethernet et transporte la trame dans sa totalité a travers le
PW. Ceci est fait sans considération de la présence d'étiquette de VLAN dans la trame. Le LCCE de sortie regoit la
trame Ethernet du PW et régénére le préambule et la FCS avant de transmettre la trame au systéme distant rattaché (voir
le paragraphe 3.1). Comme la FCS n'est pas transportée a travers les PW Ethernet ou VLAN Ethernet, la transparence
de l'intégrité de la charge utile peut étre perdue. Pour réaliser la transparence de l'intégrité de la charge utile sur les PW
Ethernet ou VLAN Ethernet en utilisant L2TP sur IP ou L2TP sur UDP/IP, la session L2TPv3 peut utiliser IPsec
comme spécifé dans au paragraphe 4.1.3 de la [RFC3931].
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o Bien que du point de vue de I'architecture [RFC3985] cela sorte du domaine d'application du PW L2TPv3 lui-méme, si
des étiquettes de VLAN sont présentes, le NSP peut réécrire les étiquettes de VLAN en entrée ou sortie du PW (voir le
paragraphe 3.1).

o Le PW Ethernet ou VLAN Ethernet prend seulement en charge le type de trame Ethernet homogene a travers le PW ;
les deux extrémités du PW doivent étre étiquetées ou non étiquetées. La prise en charge du type de trame hétérogeéne
réalisé avec la fonction de NSP sort du domaine d'application du présent document (voir le paragraphe 3.1).

o La notification d'état d'accés Ethernet ou de VLAN Ethernet est fournie en utilisant 'AVP Etat de circuit dans le
message SLI (paragraphes 2.3.2 et 2.3.3). La perte de connexité entre les LCCE peut étre détectée par le mécanisme de
maintien en vie de L2TPv3 (paragraphe 2.3.1 de ce document et paragraphe 4.4 de la [RFC3931]). Le LCCE peut porter
ces indications en retour au systéme distant rattaché.

o La taille maximum de trame qui peut étre supportée est limitée par la MTU du PSN moins la taille de I'en-téte L2TPv3,
sauf si la fragmentation et réassemblage est utilisée (paragraphe 3.3 de ce document et paragraphe 4.1.4 de la
[RFC3931)).

o Le réseau a commutation de paquets peut réordonner, dupliquer, ou éliminer en silence les paquets. Le séquengage peut
étre activé dans le PW Ethernet ou VLAN Ethernet pour certains ou tous les paquets pour détecter la perte, la
duplication, ou le déclassement des paquets sur la base de la session (paragraphe 3.2).

o La fiabilité¢ d'un PW Ethernet ou VLAN Ethernet peut étre augmentée en jouant sur les caractéristiques de qualité de
service des LCCE et du PSN sous-jacent. Par exemple, pour le transport de VLAN Ethernet 802.1Q [802.1Q], le LCCE
d'entrée PEUT considérer le champ Priorité d'utiisateur (c'est-a-dire, 802.1p) de I'étiquette de VLAN pour la
classification du trafic et le traitement de la qualité de service, comme de déterminer le champ Services différenciés
(DS) [RFC2474] de I'en-téte IP encapsulant. De méme, le LCCE de sortie PEUT considérer le champ DS de I'en-téte IP
encapsulant quand il réécrit le champ Priorité d'utilisateur de 1'étiquette de VLAN ou qu'il met en file d'attente la trame
Ethernet avant de la transmettre au systéme distant. La transposition entre le champ Priorité¢ d'utilisateur et le champ DS
de I'en-téte IP ainsi que le modele de qualité de service déployé sont spécifiques de 1'application et sortent du domaine
d'application du présent document.

5. Controle d'encombrement

Comme expliqué dans la [RFC3985], le PSN qui porte le PW peut étre sujet a 'encombrement, avec des caractéristiques
d'encombrement qui dépendent du type de PSN, de I'architecture du réseau, de la configuration, et de la charge. Durant
I'encombrement, le PSN peut subir des pertes de paquet qui vont impacter le service porté par le PW Ethernet ou VLAN
Ethernet. De plus, comme les PW Ethernet ou VLAN Ethernet portent des services divers a travers le PSN, incluant mais
pas limités a TCP/IP, ils peuvent ou non se comporter de la facon favorable a TCP prescrite par la [RFC2914] et donc
consommer plus que leur part équitable.

Chaque fois qne possible, les PW Ethernet ou VLAN Ethernet devraient fonctionner sur des PSN a ingénierie du trafic
fournissant des mécanismes d'allocation de bande passante et de contrdle d'admission. Les domaines a capacité IntServ
fournissant le service garanti (GS, Guaranteed Service) ou les domaines a capacité DiffServ qui utilisent la transmission
expédiée (EF, expedited forwarding) sont des exemples de PSN a ingénierie du trafic. De tels PSN vont minimiser les
pertes et les délais tout en fournissant un certain degré d'isolement des effets sur les PW Ethernet ou VLAN Ethernet des
flux du voisinage.

Les LCCE DEVRAIENT surveiller I'encombrement (en utilisant la notification explicite d'encombrement ou en mesurant
les pertes de paquets) afin de s'assurer que le service utilisant le PW Ethernet ou VLAN Ethernet peut étre maintenu. Quand
un encombrement séveére est détecté (par exemple, quand on active le séquengage et qu'on détecte que les pertes de paquets
sont supérieures a un certain seuil) le PW Ethernet ou VLAN Ethernet DEVRAIT étre arrété en supprimant la session
L2TP via un message CDN. Le PW peut étre redémarré par une intervention manuelle ou par des moyens automatiques
apres un temps d'attente approprié. Noter que les seuils et les périodes de fermeture et de possible récupération automatique
doivent étre configurés avec soin. Ceci est nécessaire pour éviter des pertes de service dues a un encombrement temporaire
et pour empécher une oscillation entre les états d'encombrement et d'arrét.

La présente spécification n'offre pas de contréle d'encombrement et n'est pas favorable a TCP [RFC3448]. De futurs

travaux sur le contrdle de l'encombrement de PW (étudiés par le groupe de travail PWE3) fourniront le contréle
d'encombrement pour tous les types de PW incluant des PW Ethernet et VLAN Ethernet.
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6. Considérations sur la sécurité

Ethernet sur L2TPv3 est soumis a toutes les considérations générales de sécurité mentionnées dans la [RFC3931].

7. Considérations relatives a 'lANA

Les mécanismes de signalisation définis dans le présent document s'appuient sur les types de pseudo filaire Ethernet
suivants (voir la liste des capacités de pseudo filaire définie au paragraphe 5.4.3 de la [RFC3931] et les types de pseudo
filaire L2TPv3 au paragraphe 10.6 de la [RFC3931]) qui ont été alloués par I'ANA (l'espace de numéros créé au titre de la
publication de la [RFC3931]) :

Types de pseudo filaire
0x0004 : VLAN Ethernet
0x0005 : Ethernet
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