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Prise en charge du protocole d'état de certificat en ligne (OCSP)
pour la cryptographie a clé publique
pour l'authentification initiale dans Kerberos (PKINIT)

Statut du présent mémoire

Le présent document spécifie un protocole de 1’Internet en cours de normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir I’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2006).

Résumé

Le présent document définit un mécanisme pour permettre la transmission dans la bande des réponses du protocole d'état de
certificat en ligne (OCSP, Online Certificate Status Protocol) dans le protocole Kerberos d'authentification du réseau. Ces
réponses sont utilisées pour vérifier la validit¢ des certificats utilisés dans le chiffrement a clé publique pour
l'authentification initiale dans Kerberos (PKINIT, Public Key Cryptography for Initial Authentication in Kerberos), qui est
l'extension a Kerberos Version 5 qui s'occupe de I'utilisation du chiffrement a clé publique.
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1. Introduction

Le protocole d'état de certificat en ligne (OCSP, Online Certificate Status Protocol) [RFC2560] permet aux applications
d'obtenir des informations a jour concernant I'état de révocation d'un certificat. Comme les réponses OCSP sont bien
encadrées et de petite taille, les clients qui subissent des contraintes peuvent souhaiter utiliser OCSP pour vérifier la validité
des certificats pour le centre de distribution de clés (KDC, Key Distribution Center) Kerberos afin d'éviter la transmission
de grosses listes de révocation de certificats (CRL, Certificate Revocation List) et donc économiser la bande passante sur
les réseaux a contraintes [RFC5019].

Le présent document définit un type de pré authentification [RFC4120], ou le client et le KDC PEUVENT porter les
réponses OCSP pour les certificats utilisés dans les échanges d'authentification, comme défini dans la [RFC4556].

En utilisant cette extension FACULTATIVE, les clients PKINIT et le KDC peuvent maximiser la réutilisation des réponses
OCSP mises en antémémoire.
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2. Conventions utilisées dans ce document

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Définition du message

Un identifiant de type de pré authentification est défini pour ce mécanisme :
PA-PK-OCSP-RESPONSE : 18

Le champ correspondant de padata-value (valeur de données de pré authentification) [RFC4120] contient le codage DER
[X690] du type ASN.1 suivant :

PKOcspData ::= SEQUENCE DE OcspResponse
-- Si plus d'une OcspResponse est incluse, la premiére OcspResponse DOIT contenir la réponse OCSP pour le certificat
du signataire. Le signataire se référe respectivement au client pour AS-REQ, et au KDC pour AS-REP.

OcspResponse ::= CHAINE D'OCTETS
— Contient une réponse OCSP compléte, comme défini dans la [RFC2560].

Le client PEUT envoyer des réponses OCSP pour les certificats utilisés dans PA-PK-AS-REQ [RFC4556] via une PA-PK-
OCSP-RESPONSE.

Le KDC qui regoit une PA-PK-OCSP-RESPONSE DEVRAIT envoyer une PA-PK-OCSP-RESPONSE contenant des
réponses OCSP pour les certificats utilisés dans la PA-PK-AS-REP du KDC. Le client peut demander une PA-PK-OCSP-
RESPONSE en utilisant une PKOcspData contenant une séquence vide.

Le KDC PEUT envoyer une PA-PK-OCSP-RESPONSE quand il ne recoit pas de PA-PK-OCSP-RESPONSE du client.

La PA-PK-OCSP-RESPONSE envoyée par le KDC contient des réponses OCSP pour les certificats utilisés dans la PA-PK-
AS-REP [RFC4556].

Noter le manque de protection de l'intégrité pour la réponse OCSP vide ou manquante ; le manque d'une réponse OCSP
attendue du KDC pour les certificats de KDC DEVRAIT étre traité comme une erreur par le client, sauf si il est configuré
autrement.

Quand on utilise OCSP, la réponse est signée par le serveur OCSP, qui est de confiance pour le receveur. Selon la politique
locale, d'autres vérifications de la validité des serveurs OCSP peuvent étre nécessaires.

Le client et le KDC DEVRAIENT ignorer les réponses OCSP invalides regues via ce mécanisme, et ils PEUVENT mettre
en ccuvre la logique de traitement de CRL comme position de repli, si les réponses OCSP regues via ce mécanisme seul
sont insuffisantes pour la vérification de la validité du certificat. Le client et/ou le KDC PEUVENT ignorer une réponse
OCSP valide et effectuer indépendamment leur propre vérification d'état de révocation.

4. Considérations sur la sécurité

Les données de pré authentification dans le présent document n'authentifient en fait aucun principal, mais sont congues
pour étre utilisées conjointement & PKINIT.

Il n'y a pas de lien entre les données de pré authentification PA-PK-OCSP-RESPONSE et les données de pré
authentification PKINIT autres qu'une certaine réponse OCSP correspondant a un certificat utilisé dans un ¢lément de
données de pré authentification PKINIT. Les attaques qui impliquent la suppression ou le remplacement d'éléments de
données de pré authentification PA-PK-OCSP-RESPONSE sont, au pire, des attaques en dégradation, ou un client PKINIT
ou un KDC va poursuivre sans utiliser de CRL ou OCSP pour la validation de certificat, ou des attaques de déni de service,
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ou un client PKINIT ou un KDC qui ne peut pas valider le certificat de l'autre sans la réponse OCSP qui l'accompagne
pourrait rejeter I'échange d'AS ou pourrait avoir a télécharger de trés grosses CRL afin de continuer. Kerberos V5 ne
proteége pas contre les attaques de déni de service ; donc, l'aspect déni de service de ces attaques est acceptable.

Si un client PKINIT ou un KDC ne peut pas valider les certificats sans 'aide d'une PA-PK-OCSP-RESPONSE valide, il
DEVRAIT alors faire échouer I'échange d'AS, éventuellement en accord avec la configuration locale.
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