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Résumé

Le présent document décrit une extension facultative aux messages d'annonce de routeur pour communiquer les préférences
de routeur par défaut et les chemins plus spécifiques des routeurs aux hétes. Cela améliore la capacité des hotes a prendre
un routeur approprié, en particulier lorsque 1'hote est multi rattachement et que les routeurs sont sur des liaisons différentes.
Les valeurs de préférence et les chemins spécifiques annoncés aux hotes exigent une configuration administrative ; ils ne
sont pas automatiquement déduits des tableaux d'acheminement.
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1. Introduction

La découverte de voisin [RFC2461] spécifie un modéle conceptuel pour les hotes qui comporte une liste de routeurs par
défaut et une liste de préfixes. Les hotes envoient des messages de sollicitation de routeur et regoivent des messages
d'annonce de routeur de la part des routeurs. Les hotes remplissent leur liste de routeurs par défaut et leur listes de préfixes
sur la base des informations des messages d'annonce de routeur. Un algorithme conceptuel d'envoi utilise la liste des
préfixes pour déterminer si une adresse de destination est sur la liaison et utilise la liste des routeurs par défaut pour choisir
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un routeur pour les destinations hors liaison.

Dans certaines topologies de réseau ou 1'hote a plusieurs routeurs sur sa liste de routeurs par défaut, le choix d'un routeur
pour une destination hors liaison est important. Dans certaines situations, un routeur peut fournir de bien meilleures
performances qu'un autre pour une destination. Dans d'autres situations, choisir le mauvais routeur peut résulter en I'échec
de la communication. (La Section 5 donne des exemples spécifiques de ces scénarios.)

Le présent document décrit une extension facultative au message d'annonce de routeur de découverte de voisin pour
communiquer les préférences de routeur par défaut et les chemins plus spécifiques des routeurs aux hotes. Cela améliore la
capacité des hotes a prendre un routeur approprié pour une destination hors liaison.

Noter que comme ces procédures ne sont applicables qu'aux hoétes, I'algorithme de transmission utilisé par les routeurs
(incluant les hotes a capacité de transmission IP) n'est pas affecté.

La découverte de voisin fournit un message Redirect que les routeurs peuvent utiliser pour corriger le choix de routeur d'un
héte. Un routeur peut envoyer un message Redirect a un héte pour Iui dire d'utiliser un routeur différent pour une certaine
destination. Cependant, la fonction Redirect se limite a une seule liaison. Un routeur sur une liaison ne peut pas rediriger un
héte sur un routeur d'une autre liaison. Donc, les messages Redirect n'aident pas les hotes multi rattachement (a travers
plusieurs interfaces) a choisir un routeur approprié.

Les hotes multi rattachement sont un scénario a l'importance croissante, en particulier avec IPv6. En plus d'une connexion
de réseau filaire, comme Ethernet, les hotes peuvent avoir une ou plusieurs connexions sans fil, comme 802.11 ou
Bluetooth. En plus de la connexion physique au réseau, les hdtes peuvent avoir des connexions réseau virtuelles ou
tunnelées. Par exemple, en plus d'une connexion directe a I'Internet public, un héte peut avoir un tunnel dans un réseau
d'entreprise privé. Certains scénarios de transition a IPv6 peuvent ajouter des tunnels supplémentaires. Par exemple, des
hoétes peuvent avoir des connexions réseau 6a4 [RFC3056] ou de tunnel configuré [RFC2893].

Le présent document exige que les valeurs de préférence et les chemins spécifiques annoncés aux hotes regoivent une
configuration administrative explicite. Elles ne sont pas automatiquement déduites des tableaux d'acheminement. En
particulier, les valeurs de préférence ne sont pas des métriques d'acheminement et il n'est pas recommandé que les routeurs
ouvrent leurs tableaux d'acheminement entiers aux hotes.

On utilise les messages d'annonce de routeur plutét que tout autre protocole comme RIP [RFC2080], parce que l'annonce
de routeur est un protocole standard existant et stable pour la communication de routeur a hote. Porter ces informations sur
du trafic existant de messages des routeurs aux hotes réduit les frais généraux du réseau. La découverte de voisin partage
avec la découverte d'écoutant de diffusion groupée la propriété que tous deux définissent comme interactions d'hote a
routeur, tout en protégeant I'hote contre 1'obligation de participer a des interactions plus générales de routeur a routeur. De
plus, RIP ne convient pas parce il ne porte pas les durées de vie de chemins de sorte qu'il requiert un trafic de messages
fréquents avec de plus gros frais généraux de traitement.

Les mécanismes spécifiés ici sont rétro compatibles, de sorte que les hotes qui ne les mettent pas en ceuvre continuent de
fonctionner comme ils le faisaient antérieurement.

1.1 Conventions de langage

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Formats de message

2.1 Valeurs de préférence

Les préférences de routeur par défaut et les préférences de chemins plus spécifiques sont codées de la méme fagon.

Les valeurs de préférence sont codées comme entier signé sur deux bits, comme suit :
01 : haute

00 : moyenne (par défaut)

11 : faible

10 : réservé — NE DOIT PAS étre envoyé
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Noter que les mises en ceuvre peuvent traiter la valeur comme un entier signé de deux bits.

Avoir juste trois valeurs renforce le fait que ce ne sont pas des métriques et il n'apparaitra pas que plus de valeurs soient
nécessaires pour des scénarios raisonnables.

2.2 Changements en format de message d'annonce de routeur

Les changements au paragraphe 4.2 de la découverte de voisin [RFC2461] et au paragraphe 7.1 de la [RFC3775] sont les
suivants :

0 1 2 3
012345678901 23456789012345678901
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

| Type | Code | Somme de contrdle

Fom - Fom - Fom - Fom - +
|[Limite act bond|M|O|H|Prf| Rsv | Durée de vie de routeur |
Fom Fot—t—F—t—F—F -t —————— Fom +
| Durée d'accessibilité

fom e —— fom e —— fom e —— fom e —— +
| Temporisateur de retransmission

Fom Fom Fom Fom +
| Options

o Fo—————

Champs :

Prf (Préférence de routeur par défaut) : entier signé de deux bits. Indique si on préfere ce routeur aux autres routeurs par
défaut. Si la durée de vie du routeur est zéro, la valeur de préférence DOIT étre réglée a (00) par I'envoyeur et DOIT étre
ignorée par le receveur. Si la valeur Réservé (10) est recue, le receveur DOIT traiter la valeur comme si c'était (00).

Rsv (Réservé) : champ de 3 bits non utilisés. 11 DOIT étre initialisé & zéro par l'envoyeur et DOIT étre ignoré par le
receveur.

Options possibles :
Informations de chemin : ces options spécifient des préfixes qui sont accessibles via le routeur.

Discussion : Noter qu'en plus de la valeur de préférence dans I'en-téte de message, une annonce de routeur peut aussi

contenir une option Informations de chemin pour ::/0, avec une valeur de préférence et une durée de vie. Coder une valeur

de préférence dans I'en-téte d'annonce de routeur présente des avantages :

1. Cela permet une distinction entre "le meilleur routeur pour le chemin par défaut" et "le routeur le moins probable pour
rediriger le trafic commun", comme décrit au paragraphe 5.1.

2. Lorsque le meilleur routeur pour le chemin par défaut est aussi le routeur le moins probable pour rediriger le trafic
commun (ce qui sera le cas courant) le codage de la valeur de préférence dans 1'en-téte de message est plus efficace que
d'envoyer une option séparée.

2.3 Option Informations de chemin

0 1 2 3
0123456789 01234567890123456789%01
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

| Type | Longueur | Longueurpréfixe| Rsv |Prf| Rsv |
o o o Fo——— Fom = +
| Durée de vie de chemin

o — o — o — o — +

| Préfixe (longueur variable) |
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Type : 24

Longueur : entier non signé de 8 bits. La longueur de 'option (incluant les champs Type et Longueur) en unités de 8 octets.
Le champ Longueur est 1, 2, ou 3 selon la longueur de préfixe. Si Longueur de préfixe est supérieur a 64, Longueur doit
étre 3. Si Longueur de préfixe est supérieur a 0, Longueur doit alors étre 2 ou 3. Si Longueur de préfixe est zéro, Longueur
doit alors étre 1, 2, ou 3.

Longueur de préfixe : entier non signé de 8 bits. Le nombre de bits en téte dans le préfixe qui sont valides. Les valeurs vont
de 0 a 128. Le champ Préfixe est de 0, 8, ou 16 octets selon la longueur.

Prf (Préférence de chemin) : entier signé de deux bits. La préférence de chemin indique si on préfere le routeur associé a ce
préfixe plutdt que les autres, lorsque plusieurs préfixes identiques (pour des routeurs différents) ont été regus. Si la valeur
Réservé (10) est regue, I'option Informations de chemin DOIT étre ignorée.

Rsv (réservé) : champs de trois bits non utilisé. IlIs DOIVENT étre initialisés a zéro par l'envoyeur et DOIVENT étre
ignorés par le receveur.

Durée de vie de chemin : entier non signé de 32 bits. La durée en secondes (par rapport a I'heure d'envoi du paquet) pendant
laquelle le préfixe est valide pour la détermination de chemin. Une valeur toute de bits a un (Oxfffftftf) représente l'infini.

Préfixe : champ de longueur variable qui contient une adresse IP ou un préfixe d'une adresse IP. Le champ Longueur de
préfixe contient le nombre de bits en téte valides dans le préfixe. Les bits dans le préfixe apres la longueur de préfixe (siily
en a) sont réservés et DOIVENT étre initialisés a zéro par 1'envoyeur et ignorés par le receveur.

Les routeurs NE DOIVENT PAS inclure deux options Informations de chemin avec le méme préfixe et longueur de préfixe
dans la méme annonce de routeur.

Discussion : il y a plusieurs raisons d'utiliser une nouvelle option Informations de chemin plutét que d'utiliser des bits

fanions pour surcharger I'option existante d'informations de préfixe :

1. les préfixes ne vont normalement se montrer que dans une option, pas les deux, de sorte qu'une nouvelle option
n'introduit pas de duplication ;

2. l'option Informations de chemin fait normalement 16 octets tandis que I'option Informations de préfixe fait 32 octets ;

3. utiliser une nouvelle option peut améliorer la rétro compatibilité avec certaines mises en ccuvre d'hote.

3. Modéle conceptuel d'un hote

11y a trois modéles conceptuels possibles pour une mise en ceuvre d'hdte de préférences de routeur par défaut et de chemins
plus spécifiques, correspondant a différents niveaux de prise en charge. On les appelle type A, type B, et type C.

3.1 Structures de données conceptuelles pour les hotes

Les hotes de type A ignorent les préférences de routeur par défaut et les chemins plus spécifiques. Ils utilisent les structures
de données conceptuelles décrites dans la découverte de voisin [RFC2461].

Les hotes de type B utilisent la liste de routeurs par défaut augmentée des valeurs de préférence, mais ignorent toutes les
options d'informations de chemins. Ils utilisent la valeur de préférence de routeur par défaut dans 'en-téte d'annonce de
routeur. IIs ignorent les options d'informations de chemin.

Les hotes de type C utilisent un tableau d'acheminement au lieu d'une liste de routeurs par défaut. (Le tableau
d'acheminement peut aussi englober la liste de préfixes, mais cela sort du domaine d'application du présent document.) Les
entrées dans le tableau d'acheminement ont un préfixe, une longueur de préfixe, une valeur de préférence, une durée de vie,
et un routeur de prochain bond. Les hotes de type C utilisent la valeur de préférence de routeur par défaut dans l'en-téte
d'annonce de routeur et les options d'informations de routeur.

Lorsque un héte de type C regoit une annonce de routeur, il modifie son tableau d'acheminements comme suit. Lorsque il
traite une annonce de routeur, un héte de type C met d'abord a jour un chemin ::/0 sur la base de la durée de vie de routeur
et la préférence de routeur par défaut dans l'en-téte de message d'annonce de routeur. Ensuite, lorsque I'h6te traite les
options Informations de routeur dans le corps du message d'annonce de routeur, il met a jour son tableau d'acheminements
pour chacune de ces options. Les valeurs de préférence de routeur et de durée de vie dans une option Informations de
chemin ::/0 outrepassent les valeurs de préférence et de durée de vie dans l'en-téte d'annonce de routeur. La mise a jour de
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chaque chemin est faite comme suit. Un chemin est localisé dans le tableau d'acheminements sur la base du préfixe, de la
longueur de préfixe, et du routeur de prochain bond. Si la durée de vie du chemin regu est zéro, le chemin est retiré du
tableau d'acheminements si il y est présent. Si la durée de vie d'un chemin n'est pas zéro, le chemin est ajouté au tableau
d'acheminements si il n'y est pas présent et la durée de vie et la préférence du chemin sont mises a jour si le chemin est déja
présent.

Par exemple, supposons des hotes qui recoivent une annonce de routeur d'un routeur X avec une durée de vie de routeur de
100 secondes et une préférence de routeur par défaut de moyen. Le corps de I'annonce de routeur contient une option
d'informations de chemin pour ::/0 avec une durée de vie de chemin de 200 secondes et une préférence de chemin de faible.
Aprés le traitement de 'annonce de routeur, un hote de type A va avoir une entrée pour le routeur X dans sa liste des
routeurs par défaut avec une durée de vie de 100 secondes. Si un héte de type B recoit la méme annonce de routeur, il va
avoir une entrée pour le routeur X dans sa liste des routeurs par défaut avec une préférence moyenne et une durée de vie de
100 secondes. Un hote de type C aura une entrée dans son tableau d'acheminements pour ::/0 -> routeur X, avec une
préférence faible et une durée de vie de 200 secondes. Durant le traitement de I'annonce de routeur, un hote de type C
PEUT avoir un état transitoire, dans lequel il a une entrée dans son tableau d'acheminements pour ::/0 -> routeur X avec
une préférence moyenne et une durée de vie de 100 secondes.

3.2 Algorithme d'envoi conceptuel pour les hotes

Les hotes de type A utilisent 1'algorithme d'envoi conceptuel décrit dans la découverte de voisin [RFC2461].

Lorsque un hote de type B fait la détermination du prochain bond et consulte sa liste des routeurs par défaut, il préfere
principalement les routeurs accessibles a ceux qui ne le sont pas, et secondairement utilise les valeurs de préférence de
routeur. Si I'h6te n'a pas d'information sur 'accessibilité du routeur, il suppose que le routeur est accessible.

Lorsque un hote de type C fait la détermination de prochain bond et consulte son tableau d'acheminements pour une
destination hors liaison, il cherche dans son tableau d'acheminement pour trouver le chemin avec le plus long préfixe qui
correspond a la destination, en utilisant les valeurs de préférence de chemin pour le départage si plusieurs chemins
correspondent avec la méme longueur de préfixe. Si le meilleur chemin pointe sur un routeur non accessible, ce routeur est
mémorisé pour l'algorithme décrit au paragraphe 3.5, et le meilleur chemin suivant est consulté. Cette vérification est
répétée jusqu'a ce qu'un chemin correspondant soit trouvé qui pointe sur un routeur accessible, ou qu'il ne reste plus de
chemin qui corresponde. La encore, si I'hdte n'a pas d'information sur I'accessibilité du routeur, il supposera l'accessibilité.

Si il n'y a pas de chemin qui corresponde a la destination (c'est-a-dire, pas de chemin par défaut et pas de chemin plus
spécifique) un hote de type C DEVRAIT éliminer le paquet et rapporter un "Destination inaccessible/Pas de chemin"
comme erreur de destination a la couche supérieure.

33 Gestion de I'antémémoire de destination

Lorsque un héte de type C traite une annonce de routeur et met a jour son tableau d'acheminements conceptuel, il DOIT
invalider ou supprimer les entrées d'antémémoire de destination et refaire la détermination de prochain bond pour les
destinations affectées par les changements du tableau d'acheminements.

34 Configurabilité du client

Les hotes de type B et C PEUVENT étre configurables avec des valeurs de préférence qui outrepassent les valeurs des
annonces de routeur recues. Ceci est particuliérement utile pour traiter avec les routeurs qui peuvent ne pas prendre en
charge les préférences.

3.5 Vérification de 1'accessibilité du routeur

Lorsque un hote évite d'utiliser tout routeur X non accessible et envoie a la place un paquet de données a un autre routeur Y,
et que I'hote aurait utilisé le routeur X si il avait été accessible, 'hote DEVRAIT alors sonder 1'accessibilité de chacun de
ces routeurs X en envoyant une seule sollicitation de voisin & I'adresse de ce routeur. Un héte NE DOIT PAS sonder
l'accessibilité d'un routeur en 'absence de trafic utile que I'hte aurait envoyé au routeur si il avait été accessible. Dans tous
les cas, ces sondages DOIVENT étre limités a pas plus d'un par minute et par routeur.

Cette exigence permet a 'hdte de découvrir quand le routeur X devient accessible et de commencer a utiliser le routeur X a

ce moment. Autrement, 1'héte peut ne pas remarquer 1'accessibilité du routeur X et continuer d'utiliser le moins désirable
routeur Y jusqu'a ce que la prochaine annonce de routeur soit envoyée par X. Noter que le routeur peut avoir été
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inaccessible pour des raisons autres que d'étre hors circuit (par exemple, un commutateur sur le chemin peut étre hors
service) de sorte qu'il peut se passer jusqu'a 30 minutes (la période maximum d'annonce) avant que la prochaine annonce de
routeur soit envoyée.

Pour un héte de type A (suivant l'algorithme de la [RFC2461]) aucun sondage n'est nécessaire car tous les routeurs sont
¢également préférables. Par ailleurs, un héte de type B ou C sonde explicitement les routeurs préférables inaccessibles, pour
savoir quand ils deviennent a nouveau accessibles.

3.6 Exemple

Supposons un héte de type C qui a quatre entrées dans son tableau d'acheminements :

::/0 -> routeur W avec une préférence moyenne,

2002::/16 -> routeur X avec une préférence moyenne,

2001:db8::/32-> routeur Y avec une préférence haute,

2001:db8::/32-> routeur Z avec une préférence faible.

et I'h6te envoie a 2001:db8::1, une destination hors liaison. Si tous les routeurs sont accessibles, I'hdte va alors choisir le
routeur Y. Si le routeur Y n'est pas accessible, le routeur Z va alors étre choisi et l'accessibilité du routeur Y sera sondée. Si
les routeurs Y et Z ne sont pas accessibles, le routeur W va alors étre choisi et 'accessibilité des routeurs Y et Z sera
vérifiée. Si les routeurs W, Y, et Z ne sont pas accessibles, 'hote devrait alors utiliser Y tout en vérifiant 'accessibilité de W
et Z. Le routeur X ne sera jamais choisi parce que son préfixe ne correspond pas a la destination.

4. Configuration du routeur

Les routeurs NE DEVRAIENT PAS annoncer des préférences ou chemins par défaut. En particulier, ils NE DEVRAIENT
PAS "communiquer" tout leur tableau d'acheminements aux hotes.

Les routeurs PEUVENT avoir un mode de configuration dans lequel une annonce d'un préfixe spécifique dépend d'une
condition spécifique, comme un état de fonctionnement d'une liaison ou la présence du méme préfixe ou d'un autre dans le
tableau d'acheminements installé par une autre source, comme un protocole d'acheminement dynamique. Si cela est, les
mises en ceuvre de routeur DEVRAIENT s'assurer que les annonces de préfixes aux hotes sont découplées de la dynamique
du tableau d'acheminement pour empécher une charge excessive sur les hotes durant les périodes d'instabilité de
I'acheminement. En particulier, des chemins non stables NE DEVRAIENT PAS étre annoncés aux hotes tant que leur
stabilité n'est pas améliorée.

Les routeurs NE DEVRAIENT PAS envoyer plus de 17 options d'informations de chemin dans les annonces de routeur par
liaison. Cette limite arbitraire est destinée a renforcer l'idée que des chemins relativement peu nombreux et choisis avec
soin devraient étre annoncés aux hotes.

Les valeurs de préférence (préférences de routeur par défaut et préférences de chemin) NE DEVRAIENT PAS étre des
métriques d'acheminement ou étre automatiquement déduites de métriques : les valeurs de préférence DEVRAIENT étre
configurées.

Les informations contenues dans les annonces de routeur peuvent changer par l'action de la gestion du systeme. Par
exemple, la durée de vie ou la préférence des chemins annoncés peuvent changer, ou de nouveaux chemins pourraient étre
ajoutés. Dans ce cas, le routeur PEUT transmettre jusqu'a MAX INITIAL RTR ADVERTISEMENTS annonces non
sollicitées, en utilisant les mémes régles que dans la [RFC2461]. Lorsque elle cesse d'étre une interface d'annonce et
d'envoi d'annonces de routeur avec une durée de vie de routeur de zéro, I'annonce de routeur DEVRAIT aussi régler la
durée de vie de chemin a zéro dans toutes les options d'informations de chemin.

4.1 Lignes directrices pour les administrateurs

Les valeurs de préférence haute et faible (qui ne sont pas par défaut) ne devraient étre utilisées que lorsque quelqu'un qui a
connaissance a la fois des routeurs et de la topologie du réseau les configure explicitement. Par exemple, ce pourrait étre un
administrateur réseau commun, ou ce pourrait étre une demande de consommateur a des administrateurs différents qui
gerent les routeurs.

Une exception a cette régle générale est que l'administrateur d'un routeur qui n'a pas de connexion a I'Internet, ou est

connecté a travers un pare-feu qui bloque le trafic général, devrait configurer le routeur & annoncer une préférence de
routeur par défaut faible.
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De plus, 'administrateur d'un routeur devrait configurer le routeur a annoncer un chemin spécifique du site pour le préfixe
du ou des réseaux auxquels le routeur appartient. L'administrateur peut aussi configurer le routeur a annoncer les chemins
spécifiques pour les sous réseaux directement connectés et tous préfixes plus courts pour les réseaux auxquels appartient le
routeur.

Par exemple, si un utilisateur établit un tunnel dans un réseau d'entreprise derriére un pare-feu, le routeur d'accés sur
I'extrémité réseau d'entreprise du tunnel devrait s'annoncer comme routeur par défaut, mais avec une préférence faible. De
plus, le routeur d'entreprise devrait annoncer un chemin spécifique pour le préfixe spécifique du site d'entreprise. Le
résultat net est que les destinations dans le réseau d'entreprise seront accessibles via le tunnel, et les destinations générales
de I'Internet seront accessibles via le fournisseur d'accés Internet de rattachement. Sans ces mécanismes, la machine de
rattachement pourrait choisir d'envoyer le trafic Internet dans le réseau d'entreprise ou le trafic d'entreprise dans 1'Internet,
conduisant a 1'échec des communications a cause du pare-feu.

On notera que l'administrateur de réseau qui regle les préférences et/ou les chemins plus spécifiques dans les annonces
d'acheminement ne sait normalement pas quelles sortes de nceuds (type A, B, et/ou C) seront connectés a ses liaisons. Cela
exige que I'administrateur configure les réglages qui vont fonctionner de fagon optimale sans considération de la sorte de
nceuds qui y seront rattachés. Voici deux exemples de la fagon de le faire.

5. Exemples

5.1 Meilleur routeur pour ::/0 contre routeur le moins probable pour rediriger

Le meilleur routeur pour le chemin par défaut est le routeur avec le meilleur chemin vers I'Internet le plus large. Le routeur
qui a la plus faible probabilité de rediriger le trafic dépend de l'usage du trafic réel. Les deux concepts peuvent étre
différents lorsque la majorité des communications a besoin en fait de passer par un autre routeur.

Par exemple, considérons une situation dans laquelle on a une liaison avec deux routeurs, X et Y. Le routeur X est le
meilleur pour 2002::/16 (c'est notre passerelle de site 6a4). Le routeur Y est le meilleur pour ::/0 (il connecte a I'Internet
IPv6 natif). Le routeur X transmet le trafic IPv6 natif au routeur Y ; le routeur Y transmet le trafic 6a4 au routeur X. Si la
plupart du trafic provenant de ce site est envoyé aux destinations 2002:/16, le routeur X est celui qui a le moins de chances
de rediriger.

Pour faire bien fonctionner les hotes de type A, les deux routeurs devraient s'annoncer comme routeurs par défaut. En
particulier, si le routeur Y tombe en panne, les hotes de type A devraient envoyer le trafic au routeur X pour conserver la
connexité 6a4, donc le routeur X et le routeur Y doivent étre des routeurs par défaut.

Pour faire bien fonctionner les hétes de type B, le routeur X devrait s'annoncer avec une haute préférence de routeur par
défaut. Cela va amener les hotes de type B a préférer le routeur X, minimisant le nombre de redirections.

Pour faire bien fonctionner les hétes de type C, le routeur X devrait de plus annoncer le chemin ::/0 avec une préférence
faible et le chemin 2002::/16 avec une préférence moyenne. Un héte de type C va finir avec trois chemins dans son tableau
d'acheminement : ::/0 -> routeur X (faible), ::/0 -> routeur Y (moyenne), 2002::/16 -> routeur X (moyenne). Il va envoyer le
trafic 624 au routeur X et les autres trafics au routeur Y. Les hotes de type C ne causeront aucune redirection.

Noter que lorsque les hotes de type C traitent 1'annonce de routeur provenant du routeur X, la préférence faible pour ::/0
outrepasse la préférence haute de routeur par défaut. Si le chemin spécifique ::/0 n'était pas présent, un hote de type C
appliquerait alors la préférence de routeur par défaut de haute a son chemin ::/0 vers le routeur X.

5.2 Hote multi rattachement et réseau isolé

Dans un autre scénario, un hote multi rattachement est connecté a 1'Internet via un routeur X sur une liaison et a un réseau
isolé via un routeur Y sur une autre liaison. L'hote multi rattachement peut avoir un tunnel dans un réseau d'entreprise
protégé par un pare-feu, ou il peut étre directement connecté a un réseau isolé.

Dans cette situation, un hote multi rattachement de type A (qui n'a pas de préférence de routeur par défaut ni de chemin plus
spécifique) n'aura aucun moyen de choisir intelligemment entre les routeurs X et Y sur sa liste des routeurs par défaut. Les

utilisateurs de 1'hote vont voir des échecs de connectivité imprévisibles, selon I'adresse de destination et le choix du routeur.

Si les routeurs sont configurés de fagcon appropriée, un hote de type B multi rattachements dans cette méme situation aurait
une connexité Internet stable, mais n'aurait aucune connexité avec le réseau d'essai isolé.
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Si les routeurs sont configurés de fagon appropriée, un héte de type C multi rattachements dans cette méme situation peut
correctement choisir entre les routeurs X et Y. Par exemple, le routeur Y sur le réseau isolé devrait annoncer une option
d'informations de chemin pour le préfixe de réseau isolé. Il pourrait ne pas du tout s'annoncer lui-méme comme routeur par
défaut (durée de vie de routeur de zéro) ou il pourrait s'annoncer comme routeur par défaut avec une préférence faible. Le
routeur X devrait s'annoncer comme routeur par défaut avec la préférence moyenne.

6. Considérations sur la sécurité

Un nceud malveillant pourrait envoyer des messages d'annonce de routeur, spécifiant une préférence haute de routeur par
défaut ou portant des chemins spécifiques, avec pour effet de tirer du trafic hors des routeurs légitimes. Cependant, un
nceud malveillant pourrait facilement obtenir le méme effet d'autres fagons.

Par exemple, il pourrait fabriquer des messages d'annonce de routeur avec une durée de vie de routeur de zéro a partir des
autres routeurs, causant l'arrét par les hotes de l'utilisation des autres chemins. En annongant un préfixe spécifique, cette
attaque pourrait étre réalisée de fagon a étre moins remarquée. Cependant, cette attaque n'a pas d'impact significatif sur la
sécurité de l'infrastructure de 1'Internet.

Un nceud malveillant pourrait aussi inclure un durée de vie infinie dans une option d'informations de chemin, causant la
persistance indéfinie du chemin. Une attaque similaire existe déja avec 'option d'informations de préfixe dans la RFC 2461,
ou un nceud malveillant cause l'apparition d'un préfixe comme en liaison de fagon infinie, résultant en un manque de
connexité si il ne l'est pas. A l'opposé, une durée de vie infinie dans une option d'informations de chemin va causer la
poursuite infinie de la vérification de l'accessibilité d'un routeur, mais ne va pas résulter en un manque de connexité.

De méme, un nceud malveillant pourrait aussi essayer de surcharger les hotes avec un grand nombre de chemins dans
l'option d'informations de chemin, ou avec de trés fréquentes annonces de chemins. La encore, cette méme attaque existe

déja avec les options d'informations de préfixes.

La [RFC3756] donne plus de détails sur les modéles de confiance, et dans le groupe de travail SEND sur la sécurisation des
messages de découverte de routeur des travaux sont en cours qui vont régler ces problémes.

7. Considérations relatives a I'lANA

Le paragraphe 2.3 définit une nouvelle option de découverte de voisin [RFC2461], 'option Informations de chemin, a qui a
été allouée la valeur 24 au sein de l'espace de numérotation des formats d'option de découverte de voisin IPvo6.
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