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Résumé

Le présent document introduit l'authentification de flux tolérante aux pertes en temps efficace (TESLA, Timed Efficient
Stream Loss-tolerant Authentication). TESLA permet a tous les receveurs de vérifier I'intégrité et d'authentifier la source de
chaque paquet dans les flux de données en diffusion ou diffusion groupée. TESLA n'exige pas de confiance entre les
receveurs, utilise des opérations de faible colt par paquet chez I'envoyeur et le receveur, peut tolérer tous les niveaux de
pertes sans retransmission, et n'exige pas d'état par receveur chez I'envoyeur. TESLA peut protéger les receveurs contre les
attaques de déni de service dans certaines circonstances. Chaque receveur doit étre en gros synchronisé avec la source afin
de vérifier les messages, mais par ailleurs les receveurs n'ont pas a envoyer de messages. TESLA seul ne peut prendre en
charge la non répudiation de la source de données aux tiers.

Ce document d'information est destiné a aider a la rédaction de spécifications slres et normalisables pour des protocoles
fondés sur TESLA dans différents contextes.
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1. Introduction

En diffusion groupée, un seul paquet peut atteindre des millions de receveurs. Malheureusement, cela introduit le danger
qu'un attaquant peut potenticllement aussi atteindre des millions de receveurs avec un paquet malveillant. Par
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l'authentification de la source, les receveurs peuvent s'assurer qu'un paquet en diffusion groupée recu a pour origine la
source correcte. A cet égard, une diffusion groupée est équivalente a une diffusion a un sur-ensemble des receveurs de
diffusion groupée.

Dans une communication en envoi individuel, on peut réaliser l'authentification des données par un simple mécanisme :
I'envoyeur et le receveur partagent une clé secréte pour calculer un code d'authentification de message (MAC, Message
Authentication Code) de toutes les données communiquées. Quand un message arrive avec un MAC correct, le receveur est
assuré que l'envoyeur a généré ce message. Les mécanismes standard réalisent de cette fagon 1'authentification de l'envoi
individuel ; par exemple, TLS ou IPsec [1], [2].

L'authentification par MAC symétrique n'est pas siire dans un schéma de diffusion. Considérons un envoyeur qui diffuse
des données authentiques a des receveurs qui ne se font pas mutuellement confiance. Le MAC symétrique n'est pas sur :
chaque receveur connait la clé de MAC et donc pourrait se faire passer pour 'envoyeur et falsifier les messages aux autres
receveurs. Intuitivement, on a besoin d'un mécanisme asymétrique pour réaliser une diffusion authentifiée, de telle fagon
que chaque receveur puisse vérifier l'authenticité des messages qu'il recoit, sans étre capable de générer de messages
authentiques. Réaliser cela de fagon efficace est un probléme stimulant [3].

L'approche standard pour réaliser une telle asymétrie pour l'authentification est d'utiliser un chiffrement asymétrique ; par
exemple, une signature numérique. Les signatures numériques ont les propriétés d'asymétrie requises : I'envoyeur génére la
signature avec sa clé privée, et tous les receveurs peuvent vérifier la signature avec la clé publique de 1'envoyeur, mais un
receveur avec la seule clé publique ne peut pas générer une signature numérique pour un nouveau message. Une signature
numérique assure la non répudiation, une propriété plus forte que l'authentification. Cependant, les signatures numériques
ont un codt élevé : elles ont de gros frais généraux de calcul aussi bien pour l'envoyeur que pour le receveur, et la plupart
des signatures ont aussi aussi un cott élevé en bande passante. Comme on suppose des réglages de diffusion ou l'envoyeur
ne retransmet pas les paquets perdus, et que le receveur veut quand méme authentifier immédiatement chaque paquet qu'il
recoit, on aurait besoin d'attacher une signature numérique & chaque message. A cause du coit élevé du chiffrement
asymétrique, cette approche nous restreindrait a des flux a faible débit, et aux envoyeurs et receveurs qui ont des matériels
puissants. On peut essayer d'amortir une signature numérique sur plusieurs messages. Cependant, cette approche est quand
méme cotlteuse par rapport au chiffrement symétrique, car celui-ci est en général de 3 a 5 ordres de grandeur plus efficace
que le chiffrement asymétrique. De plus, I'amortissement direct d'une signature numérique sur de multiples paquets exige la
fiabilité, car le receveur a besoin de recevoir tous les paquets pour vérifier la signature. Un certain nombre de schémas
suivent cette approche [4], [5], [6], [7]. Voir plus de détails dans [8].

Le présent document présente le protocole d’authentification de flux tolérante aux pertes en temps efficace (TESLA,
Timed Efficient Stream Loss-tolerant Authentication). TESLA utilise principalement le chiffrement symétrique, et utilise la
divulgation retardée pour réaliser les propriétés d'asymétrie requises. Cependant, TESLA exige des horloges plus ou moins
synchronisées entre I'envoyeur et les receveurs. Voir les détails au paragraphe 3.3.1. Les schémas qui suivent une approche
similaire a celle de TESLA sont [9], [10], [11].

1.1 Notation

Pour noter un indice d'une variable, on utilise le souligné entre le nom de la variable et l'indice ; par exemple, la cl¢ K avec
l'indice i est K i, et la clé K avec l'indice i+d est K {i+d}. Pour écrire un exposant, on utilise le signe d'omission (") ; par
exemple, la fonction F avec I'argument x exécuté i fois est Fi(x).

2. Fonctionnalités

TESLA fournit des vérifications retardées des données d'authentification et d'intégrité par paquet. L'idée clé pour fournir a
la fois l'efficacité et la sécurité est une divulgation retardée des clés. La divulgation retardée des clés résulte en un délai
d'authentification. En pratique, le délai est de 'ordre d'un aller-retour (RTT, round-trip-time).

TESLA a les propriétés suivantes :

o Faibles frais généraux de calcul pour la génération et la vérification des informations d'authentification.

o Faibles frais généraux de communication.

o Mémoire tampon limitée requise pour l'envoyeur et le receveur, et donc authentification en temps utile pour chaque
paquet individuel.

Forte robustesse a la perte de paquet.

S'adapte a un grand nombre de receveurs.

Protége les receveurs des attaques de déni de service dans certaines circonstances si il est configuré de facon approprice.
Chaque receveur ne peut pas vérifier l'authenticité du message si il n'est pas a peu prés synchronisé avec la source, et la
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synchronisation peut avoir lieu a 1'établissement de la session. Une fois la session en cours, les receveurs n'ont pas
besoin d'envoyer de messages ou accusés de réception.

o La non répudiation n'est pas prise en charge ; chaque receveur peut savoir que la source d'un flux est authentique, mais
ne peut pas le prouver a un tiers.

TESLA peut étre utilisé a la couche réseau, a la couche transport, ou a la couche application. L'authentification retardée
exige cependant la mise en mémoire tampon des paquets jusqu'a I'achévement de l'authentification. Certaines applications
intolérantes au retard peuvent vouloir traiter les paquets en paralléle de la mise en mémoire tampon tout en attendant
l'authentification, tant que le retour en arriére est possible si des paquets se trouvent ultérieurement n'étre pas authentifiés.
Par exemple, une vidéo interactive peut exécuter des paquets qui attendent encore l'authentification, mais si ils se trouvent
ensuite n'étre pas authentifiés, elle pourrait arréter la suite de I'exécution et avertir le visionneur que les x derniéres ms ne
sont pas authentifiées et devraient étre ignorées. Cependant, dans le reste de ce document, pour faire court, on supposera
que les paquets ne sont pas traités en paralléle de la mise en mémoire tampon.

2.1 Modele de menaces et garantie de sécurité

La conception de TESLA le rend siir contre un adversaire puissant qui a les capacités suivantes :

o Le contrdle complet du réseau. L'adversaire peut espionner, capturer, éliminer, renvoyer, retarder, et altérer les paquets.

o L'acces a un réseau rapide avec un retard négligeable.

o Les ressources de calcul de I'adversaire peuvent étre trés grandes mais pas illimitées. En particulier, cela signifie que
l'adversaire peut effectuer des calculs efficaces, comme calculer un nombre raisonnable d'applications de fonctions
pseudo aléatoires et de MAC avec un délai négligeable. Néanmoins, 'adversaire ne peut pas trouver la clé d'une
fonction pseudo aléatoire (ou la distinguer d'une fonction aléatoire) avec une probabilité non négligeable.

Les propriétés de sécurité de TESLA garantissent que le receveur n'accepte jamais M_i comme un message authentique a
moins que l'envoyeur envoie réellement M_i. Un schéma qui fournit cette garantie est appelé un schéma d'authentification
de diffusion groupée sir.

Parce que TESLA s'attend a ce que le receveur mette les paquets dans une mémoire tampon avant 'authentification, le
receveur doit se protéger contre une potentielle attaque de déni de service (DoS) due a un flux de paquets bogués (voir le
paragraphe 3.8).

2.2 Hypotheses

TESLA fait les hypothéses suivantes afin de fournir la sécurité :

1. L'envoyeur et le receveur doivent étre grossiérement synchronisés. Précisément, chaque receveur doit étre capable de
calculer une limite supéricure au décalage de 'horloge du receveur par rapport a I'horloge de l'envoyeur. On note cette
quantité D _t. (C'est-a-dire que D_t = heure de I'envoyeur - heure du receveur). On note qu'une limite supérieure de D t
peut étre facilement obtenue via un simple échange de deux messages. (Un tel échange peut étre porté sur tout protocole
sir d'initialisation de session. Autrement, des protocoles standard comme NTP [15] peuvent étre utilisés.

2. TESLA DOIT étre amorcé a l'établissement de la session par un systéme régulier d'authentification des données. Une
option est d'utiliser pour cela un algorithme de signature numérique, et dans ce cas le receveur est obligé d'avoir une
copie authentique du certificat de clé¢ publique de l'envoyeur ou un certificat de clé racine dans le cas d'une
infrastructure de clé publique (PKI, public-key infrastructure). Autrement, cet établissement d'initialisation peut étre fait
en utilisant tout protocole slr d'initialisation de session.

3. TESLA utilise des MAC et des fonctions pseudo aléatoires (PRF, pseudo-random function) chiffrés. Celles-ci
DOIVENT étre cryptographiquement stires. Plus de détails sur l'instanciation des MAC et PRF sont au paragraphe 3.4.

On souligne que la sécurité de TESLA NE s'appuie PAS sur une hypothése sur le délai de propagation du réseau.

3. Protocole TESLA de base

TESLA est décrit dans plusieurs publications académiques : un livre sur la sécurité de la diffusion [12], un article de
journal [13], et deux textes de conférences [7], [14]. Priére de se référer a ces publications pour des preuves approfondies
de sécurité, les résultats expérimentaux, etc.
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On souligne d'abord les idées principales qui sous-tendent TESLA.

3.1 Canevas du protocole

Comme on l'explique dans l'introduction, I'authentification de la diffusion exige une source d'asymétrie. TESLA utilise le
temps pour l'asymétrie. On s'assure d'abord que I'envoyeur et les receveurs sont en gros synchronisés comme décrit ci-
dessus. Ensuite, I'envoyeur forme une chaine unidirectionnelle de clés, dans laquelle chaque clé dans la chaine est associée
a un intervalle de temps (disons, une seconde). Voici l'approche de base :

o L'envoyeur attache un MAC a chaque paquet. Le MAC est calculé sur le contenu du paquet. Pour chaque paquet,
I'envoyeur utilise la clé courante de la chaine unidirectionnelle comme clé de chiffrement pour calculer le MAC.

o L'envoyeur divulgue une clé de la chaine unidirectionnelle aprés un délai pré-défini (par exemple, la clé utilisée dans
l'intervalle de temps i est divulguée a l'intervalle de temps i+3).

o Chaque receveur regoit le paquet. Chaque receveur connait le programme de divulgation des clés et, comme il a une
limite supérieure sur I'heure locale chez 1'envoyeur, il peut vérifier que la clé utilisée pour calculer le MAC n'a pas
encore été divulguée par l'envoyeur. Si ce n'est pas le cas, le receveur met alors le paquet dans sa mémoire tampon.
Autrement, le paquet est ¢liminé a cause de l'incapacité a l'authentifier. Noter qu'on se sait pas de fagon slire si un
"paquet tardif" est bogué ou simplement un paquet retardé. On élimine le paquet parce que on est incapable de
l'authentifier. (Bien sfir, une mise en ceuvre peut choisir de ne pas éliminer les paquets et de les utiliser non
authentifiés.)

o Chaque receveur vérifie que la clé divulguée appartient a la chaine hachée (en la comparant aux clés précédemment
libérées dans la chaine) et ensuite vérifie que le MAC est correct. Si le MAC est correct, le receveur accepte le paquet.

Noter que les chaines unidirectionnelles ont la propriété que si des valeurs intermédiaires de la chaine unidirectionnelle
sont perdues, elles peuvent étre recalculées en utilisant les valeurs suivantes de la chalne. Méme si certaines divulgations de
clés sont perdues, un receveur peut récupérer les clés correspondantes et vérifier que les paquets antérieurs sont corrects.

On décrit maintenant les étapes du protocole TESLA de base dans cet ordre : établissement de I'envoyeur, amorgage du
receveur, transmission par l'envoyeur des messages en diffusion authentifiés et authentification par le receveur des
messages en diffusion.

3.2 Etablissement de I'envoyeur

L'envoyeur divise le temps en intervalles uniformes de durée T int. L'envoyeur alloue une clé de la chaine
unidirectionnelle a chaque intervalle de temps de la séquence.

L'envoyeur détermine la longueur N de la chaine unidirectionnelle K 0, K 1, ..., K N, et cette longueur limite la durée
maximum de transmission avant qu'une nouvelle chaine unidirectionnelle doive étre créée. L'envoyeur prend une valeur
aléatoire pour K N. En utilisant une fonction pseudo aléatoire (PRF), f, I'envoyeur construit la fonction unidirectionnelle
F : F(k) =f k(0). Le reste de la chaine est calculé par récurrence en utilisant K i =F(K {i+1}). Noter que cela nous donne
K i=F*{N-i}(K N), de sorte que le receveur peut calculer toute valeur de la chaine de clés a partir de K N, méme si il n'a
pas de valeurs intermédiaires. La clé K i va étre utilisée pour authentifier les paquets envoyés dans l'intervalle de temps i.

Jakobsson [20] et Coppersmith et Jakobsson [21] présentent un mécanisme de mémorisation et de calcul efficace pour les
chaines unidirectionnelles. Pour une chaine de longueur N, la mémorisation des environ log(N) éléments, et les frais
généraux de calcul pour reconstruire chaque élément est aussi d'environ log(N).

L'envoyeur détermine la durée d'un intervalle de temps, T int, et le délai de divulgation de clé, d. (T int est mesuré en
unités de temps, disons en millisecondes, et d est mesuré en nombre d'intervalles de temps. C'est-a-dire, une clé qui est
utilisée pour l'intervalle de temps i va étre divulguée dans l'intervalle de temps i+d). On souligne que le schéma reste str
pour toutes valeurs de T_int et d>0. Il reste que le choix correct de T int et d est crucial pour l'utilisation de ce schéma. Le
choix est influencé par le délai estimé du réseau, la longueur de la transmission, et le délai tolérable chez le receveur. Un
T int trop court va causer l'expiration prématurée des clés. Un T _int trop long va causer un délai excessif d'authentification
de certains paquets (ceux qui ont été envoyés au début d'une période). Un délai d trop court va faire que trop de paquets
vont étre invérifiables par le receveur. Un délai d trop long causera un délai excessif de l'authentification.

L'envoyeur estime une limite supérieure raisonnable du délai du réseau entre l'envoyeur et tout receveur comme m
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millisecondes. Cela inclut tout délai attendu dans la pile (voir la Section 4, sur le placement de couche). Si 1'envoyeur
s'attend a envoyer un paquet toutes les n millisecondes, alors une valeur raisonnable pour T int est max(n,m). Sur la base
de T_int, une approximation pour déterminer le délai de divulgation de clé, d, est donnée au paragraphe 3.6.

La valeur ci-dessus pour T int n'est une limite ni supérieure ni inférieure ; c'est simplement la valeur qui réduit le
traitement de changement de clé au minimum sans causer de délai d'authentification supérieur a ce qui est nécessaire. Si
l'application peut tolérer un délai d'authentification plus élevé, alors T int peut étre augmenté de fagon appropriée. Aussi, si
m (ou n) augmente durant la session, peut-étre a cause d'encombrement ou d'une adhésion tardive sur un chemin déja trés
encombré, T int n'a pas besoin d'étre révisé.

Finalement, 1'envoyeur doit permettre a chaque receveur de synchroniser son heure avec lui. On verra les détails de la facon
dont cela peut étre fait au paragraphe 3.3.1. (On souligne que I'estimation du délai du réseau est une tache distincte de celle
de la synchronisation entre 1'envoyeur et les receveurs.)

3.3  Receveurs de I'amorcage

Avant qu'un receveur puisse authentifier les messages avec TESLA, il doit avoir :

o Une limite supérieure, D t, au décalage de sa propre horloge par rapport & I'horloge de 1'envoyeur. (C'est-a-dire que si
I'heure locale est t, I'heure actuelle chez l'envoyeur est au plus t+D _t.).

o Une clé authentifiée de la chaine de clés unidirectionnelle. (Normalement, ce sera la derniére clé de la chaine ; c'est-a-
dire, K_0. Cette clé va étre signée par l'envoyeur, et tous les receveurs vont vérifier la signature avec la clé publique du
signataire.)

o Le programme de divulgation des clés suivantes :
- T int, la durée de l'intervalle.
- T 0, I'neure de début de l'intervalle 0.
- N, la longueur de la chaine de clés unidirectionnelle.
- d, le délai d de divulgation de clé (en nombre d'intervalles).

Le receveur peut effectuer la synchronisation et obtenir les paramétres TESLA authentifiés dans un échange de messages a
deux tours, comme décrit ci-dessous. On souligne encore que la synchronisation peut étre effectuée au titre du protocole
d'enregistrement entre tout receveur (incluant les adhérents tardifs) et I'envoyeur, ou entre tout receveur et un controleur de
groupe.

3.3.1  Synchronisation

Diverses approches existent pour la synchronisation [15], [16], [17], 18]. TESLA exige seulement que le receveur
connaisse la limite supérieure du délai de son horloge locale par rapport a I'horloge de l'envoyeur, de sorte qu'un algorithme
simple est suffisant. TESLA peut étre utilisé avec une synchronisation directe, indirecte, et retardée qui sont trois options
par défaut. La méthode spécifique de synchronisation fera partie de chaque instanciation de TESLA.

Pour étre complet, on esquisse une méthode simple pour la synchronisation directe entre l'envoyeur et un receveur :

o Le receveur envoie un message (sync t_r) a l'envoyeur et enregistre son heure locale, t r, au moment de 1'envoi.

o A réception du message (sync t_r) I'envoyeur enregistre son heure locale, t s, et envoie (synch, t r,t s) au receveur.

o A réception du (synch,t r,t s) le receveur régle D t =t s -t r+ S, ou S est une limite estimée de la dérive d'horloge
pour la durée de la session.

Note : en supposant que les messages sont authentiques (c'est-a-dire, que le message regu par le receveur a bien été envoyé
par l'envoyeur) et en supposant que la dérive d'horloge est au plus de S, alors en tout point de la session T s <T r +
D t,ou T s est I'heure actuelle chez I'envoyeur et T r est I'heure actuelle chez le receveur. L'échange des messages
sync doit étre authentifié. Cela peut étre fait de différentes fagons ; par exemple, avec un protocole NTP siir ou en
conjonction avec un protocole d'établissement de session.

Pour la synchronisation indirecte (par exemple, la synchronisation via un controéleur de groupe) l'envoyeur et le contréleur
s'engagent dans un protocole pour trouver la valeur D0 t entre eux. Ensuite, chaque receveur, R, interagit avec le
controleur de groupe (disons, quand ils s'enregistrent dans le groupe) et trouve la valeur D*R t entre le contréleur de
groupe et R. La valeur globale de D t au sein de R est réglée a la somme D_t=D"R_t+ D"0 t.
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3.4  Diffusion des messages authentifiés

Chaque clé de la chaine de clés unidirectionnelle correspond a un intervalle de temps. Chaque fois qu'un envoyeur diffuse
un message, il ajoute un MAC au message, en utilisant la clé qui correspond a l'intervalle de temps actuel. La clé reste
secréte pendant les d-1 prochains intervalles, de sorte que les messages qu'un envoyeur diffuse dans l'intervalle j divulguent
effectivement la clé K _j-d. On appelle d le délai de divulgation de clé.

On ne veut pas utiliser la méme clé plusieurs fois dans des opérations cryptographiques différentes ; c'est-a-dire que utiliser
la clé K _j pour déduire la clé précédente de la chaine de clés unidirectionnelle K_{j-1}, et utiliser la méme clé K j comme
clé pour calculer les MAC dans l'intervalle de temps j peut potentiellement conduire a une faiblesse cryptographique. En
utilisant une fonction pseudo aléatoire (PRF), f', on construit la fonction unidirectionnelle F' : F'(k) = f_k(1). On utilise F'
pour déduire la clé pour calculer le MAC des messages dans chaque intervalle. L'envoyeur déduit la cl¢ de MAC comme
suit : K' i = F'(K 1). La Figure 1 décrit la construction de la chaine de clés unidirectionnelle et la déduction de la clé de
MAC. Pour diffuser le message M_j dans l'intervalle i, I'envoyeur construit le paquet

Pj={M j|i||MACK' i,M j) || K {i-d}} ou || note I'enchainement.
F(K i) F(K_{i+1}) F(K_{i+2})
K {i-1} < Ki< K {it+l} <----ommeee K {i+2}
| | |
I F(K_{i-1}) || F'(K_i) | F'(K_{it1})
\% \Y% \Y
K' {i-1} K'i K' {i+1}

Figure 1 : Au sommet de la figure, on voit la chaine de clés unidirectionnelle (déduite en utilisant la fonction
unidirectionnelle F), et les clé de MAC déduites (en utilisant la fonction unidirectionnelle F').

3.5 Authentification chez le receveur

Une fois qu'un envoyeur a divulgué une clé, on doit supposer que toutes les parties peuvent avoir accés a cette clé. Un
adversaire pourrait créer un message bogué et falsifier un MAC en utilisant la clé divulguée. Donc, chaque fois qu'un
paquet arrive, le receveur doit vérifier que le MAC se fonde sur une clé siire ; une clé siire est celle qui est encore secréte
(connue du seul envoyeur). On définit un paquet ou message sir comme celui dont le MAC est calculé avec une clé stre.

Si il est prouvé qu'un paquet est sir, il va étre mis en mémoire tampon, pour n'étre délivré que quand sa propre clé,
divulguée dans un paquet ultérieur, prouve son authenticité. Bien qu'un paquet nouvellement arrivé ne puisse é&tre
immédiatement authentifié, il peut divulguer une nouvelle clé afin que les paquets antérieurs, mis en mémoire tampon,
puissent étre authentifiés. Toute nouvelle clé divulguée doit étre vérifiée pour déterminer si elle est authentique ; ensuite, on
peut procéder a l'authentification des paquets qui ont été en attente dans la mémoire tampon.

On décrit ensuite plus en détails 1'authentification TESLA chez le receveur, avec la liste des étapes dans l'ordre exact dans
lequel elles devraient étre suivies :

1. Vérification que le paquet est slir : quand le receveur recoit le paquet P_j, qui porte un indice d'intervalle i, et une clé
divulguée K {i-d}, il enregistre d'abord 1'heure locale T a laquelle le paquet est arrivé. Le receveur calcule alors une
limite supérieurs t_j sur I'horloge de l'envoyeur a laquelle le paquet est arrivé : t j =T + D _t. Pour vérifier si le paquet
est siir, le receveur calcule alors le plus grand intervalle x dans lequel I'envoyeur pourrait étre ; a savoir X = minimum de
((tj-T 0)/T int). Le receveur vérifie que x <1i+ d (ou i est l'indice de l'intervalle) ce qui implique que l'envoyeur
n'est pas encore dans l'intervalle durant lequel il divulgue la clé¢ K i.

Méme si le paquet est sir, le receveur ne peut pas encore vérifier I'authenticité de ce paquet envoyé dans l'intervalle i
sans la clé K_i, qui va étre divulguée plus tard. A la place, il ajoute le triplet (i, M_j, MAC(K' i, M_j) ) 4 une mémoire
tampon et en vérifie l'authenticité aprés avoir pris connaissance de K' i.

Si le paquet n'est pas sir, le receveur considére alors que le paquet n'est pas authentifié. Il devrait éliminer les paquets
non sirs, mais, a ses propres risques, il peut choisir de les utiliser non vérifiés.

2. Vérification d'indice de nouvelle clé : Ensuite, le receveur vérifie si une clé K v a déja été divulguée avec le méme
indice v que la clé divulguée courante K {i-d}, ou avec une plus ancienne ; c'est-a-dire, avec v < i-d.

3. Essai de vérification de clé : si l'indice de la clé divulguée est nouveau, le receveur vérifie la Iégitimité de K {i-d} en
vérifiant, pour une clé divulguée antérieurement K v (v<i-d) que K v = F*{i-d-v}(K_{i-d}).
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Si la vérification de clé échoue, le nouveau paquet arrivé P_j devrait étre éliminé.

4. Essais de vérification de message : Si la clé divulguée est 1égitime, le receveur vérifie alors 'authenticité de tous les
paquets sirs antérieurs mis en mémoire tampon dans l'intervalle i-d. Pour authentifier un des paquets P_h mis en
mémoire tampon contenant le message M_h protégé par un MAC qui a utilisé I'indice de clé i-d, le receveur va calculer
K' {i-d} = F'(K_{i-d}) a partir duquel il peut calculer MAC( K' {i-d}, M_h).

Si ce MAC est égal au MAC mémorisé dans la mémoire tampon, le paquet est authentifié et peut étre libéré de la mémoire
tampon. Si les MAC ne s'accordent pas, le paquet P_h de la mémoire tampon devrait étre éliminé.

Le receveur continue de vérifier et libérer (ou non) tous les paquets restants dans la mémoire tampon qui dépendent de la
clé K {i-d} nouvellement divulguée.

En utilisant une clé divulguée, on peut calculer toutes les clés précédemment divulguées, de sorte que méme si des paquets
sont perdus, on sera quand méme capable de vérifier les paquets sir mis en mémoire tampon a partir des intervalles de
temps antérieurs. Donc, si i-d- v>1, le receveur peut aussi vérifier 1'authenticité des paquets mémorisés des intervalles
v+l ... i-d-1.

3.6 Détermination du délai de divulgation de clé

Un paramétre important de TESLA est le délai de divulgation de clé d. Bien que le choix du délai de divulgation n'affecte
pas la sécurité du systéme, il est un facteur important de performances. Un court délai de divulgation va causer la perte de
la propriété de sireté des paquets, de sorte que les receveurs ne vont pas étre capables de les authentifier ; mais un long
délai de divulgation conduit a un long délai d'authentification pour les receveurs. On recommande de déterminer le délai de
divulgation de la maniére suivante : dans la synchronisation directe, soit le RTT, 2m, une limite supérieure raisonnable au
délai d'aller-retour entre I'envoyeur et tout receveur incluant le pire cas de délai di a 'encombrement et le pire cas de délai
de mise en mémoire tapon dans les piles des hotes. Choisir ensuite d = max( 2m / T int) + 1. Noter que l'arrondissement du
quotient a l'entier supérieur assure que d < 2. Noter aussi qu'un délai de divulgation d'un seul intervalle de temps (d=1) ne
fonctionne pas. Considérons les paquets envoyés proches de la limite de 1'intervalle de temps : aprés le délai de propagation
du réseau et l'erreur de synchronisation de I'heure du receveur, un receveur ne sera pas capable d'authentifier le paquet,
parce que l'envoyeur va déja étre dans le prochain intervalle de temps quand il divulguera la clé correspondante.

Mesurer le délai pour chaque receveur avant de déterminer m ne va pas prédire de fagcon adéquate la limite supérieure du
délai pour les adhérents tardifs, ou lorsque le délai dii a I'encombrement augmente plus tard dans la session. Il peut étre
adéquat d'utiliser une estimation fondée sur un historique a code fixe des pires cas de délai (par exemple, les délais d'aller-
retour vers tout hote sur 1'Internet intra planétaire excédent rarement 500 ms si I'acheminement reste stable).

On souligne que la sécurité de TESLA ne repose sur aucune hypothése sur le délai de propagation du réseau : si le délai est
plus long que prévu, des paquets authentiques peuvent alors étre considérés comme non authentifiés. Cependant, aucun
paquet non authentique ne sera accepté comme authentique.

3.7 Protection contre le déni de service

Parce que l'authentification TESLA est retardée, les receveurs semblent vulnérables a des attaques d'inondation qui les
amenent a mettre en mémoire tampon des quantités excessives de paquets, méme quand il peut étre prouvé qu'ils ne sont
pas authentiques. Quand TESLA est déployé dans un environnement ou existe une menace d'attaques d'inondation, le
receveur peut prendre un certain nombre de précautions supplémentaires.

On fait d'abord la liste des simples précautions d'atténuation de DoS qui peuvent et devraient étre prises par tout receveur
indépendamment des autres, n'exigeant donc pas de changement du protocole ni du comportement de l'envoyeur. On
spécifie précisément ou ces étapes supplémentaires s'inseérent dans les étapes d'authentification de receveur déja données au
paragraphe 3.5.

o Vérification de la validité de session : avant la vérification que le paquet est sir (étape 1) vérifier que les paquets
arrivant ont une adresse IP de source et un numéro d'accés valides pour la session, qu'ils ne répétent pas un message
déja regu dans la session, et qu'ils ne sont pas significativement plus gros que les tailles de paquet attendues dans la
session.

o Vérification d'un déclassement raisonnable : avant l'essai de vérification de clé (étape 3) vérifier si l'indice de clé
divulguée i-d du paquet arrivant est dans le g du plus grand indice de clé divulguée antérieur v ; donc, par exemple, i-d-
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v < g. g régle le seuil au dela duquel un indice de clé déclassé est suppose étre malveillant plutdt que juste déclassé.
Sans cet essai, un attaquant pourrait exploiter I'essai itéré de 1'étape 3 pour faire que les receveurs consomment du temps
de CPU extraordinaire a vérifier le long de la chaine hachée ce qui parait étre un paquet extrémement déclassé.

Chaque receveur peut adapter indépendamment g pour empécher des conditions d'attaque ; par exemple, en utilisant
l'algorithme suivant. Initialement, g devrait étre réglé a g max (disons, 16). Mais chaque fois d'un paquet arrivant
échoue a I'essai de déclassement raisonnable ci-dessus ou a l'essai de vérification de clé (étape 3) g devrait étre diminué
a g min (> 0 et normalement 1). A chaque vérification réussie de clé (étape 3) g devrait étre incrémenté de 1 sauf si il
est déja a g max. Ces précautions vont garantir que les paquets d'une attaque soutenue ne peuvent pas causer
l'exécution par le receveur de plus d'une moyenne de g min hachages a chaque fois, sauf si ils sont couplés avec des
paquets authentiques. Dans ce dernier cas, les attaques sont limitées a g _max/(g_max-g_min) hachages pour chaque
paquet authentique.

Pour le choix de g max et g min, noter qu'ils limitent 1’écart moyen d'une séquence de paquets a g.max(n,m)/n paquets
(voir au paragraphe 3.2 les définitions de n et m). Donc avec g =1, un RTT de m = 100 ms, et une période inter-paquets
de n =4 ms, le reclassement va étre limité a des trous de 25 paquets en moyenne. Des trous naturels plus gros s'il s'en
produit devraient étre inscrits comme si ils étaient des pertes.

Une plus forte protection contre le DoS exige que envoyeurs et receveurs instituent des contraintes supplémentaires sur le
protocole. On mentionne plus loin trois extensions possibles au TESLA de base ; la premiére ajoute 1'authentification de
groupe, la seconde ne réutilise pas les clés durant un intervalle de temps, et la troisiéme déplace la mise en mémoire
tampon chez l'envoyeur.

Il est important de comprendre 1'applicabilité de chaque schéma, car les deux premiers schémas utilisent un peu plus de
ressources (mais limitées) afin d'empécher les attaquants de consommer des ressources illimitées. Ajouter l'authentification
de groupe exige des frais généraux plus importants par paquet. Ne jamais réutiliser une clé exige que les deux extrémités
traitent deux hachages par paquet (plutét que par intervalle de temps) et lI'envoyeur doit mémoriser ou re-générer une
chaine de hachage plus longue. Les mérites de chaque schéma, résumés aprés chaque description ci-dessous, doivent étre
évalués par rapport a leurs colts additionnels.

3.7.1  Authentification de groupe supplémentaire

Ce schéma implique simplement 'ajout d'un MAC de groupe a chaque paquet. C'est-a-dire, une clé partagée K g commune
a tout le groupe est communiquée comme étape supplémentaire durant I'amorgage du receveur (paragraphe 3.3). Ensuite,
durant la diffusion du message M_j (paragraphe 3.4) l'envoyeur calcule le MAC de groupe de chaque paquet MAC(K g,
P_j) qu'il ajoute a l'en-téte de paquet. Noter que le MAC de groupe couvre tout le paquet P_j ; c'est-a-dire 'enchainement
du message M_j et du matériel supplémentaire d'authentification TESLA, en utilisant la formule du paragraphe 3.4.

Immédiatement a l'arrivée du paquet, chaque receveur peut vérifier que chaque paquet vient d'un membre du groupe, en
recalculant et comparant le MAC de groupe.

Noter que l'authentification de source de TESLA n'est nécessaire que quand d'autres membres du groupe ne peuvent pas
étre estimés pouvoir s'empécher de tromper la source ; autrement, une plus simple authentification de groupe va étre
suffisante. Donc, 1'authentification de groupe supplémentaire n'a de sens que dans des scénarios ou les autres membres du
groupe sont estimés s'interdire d'inonder le groupe, mais ou il il y en a quand méme qui vont essayer de mystifier la source.

3.7.2 Non réutilisation de clés

Dans TESLA comme décrit jusqu'ici, chaque clé de MAC a été utilisée de fagon répétée pour tous les paquets envoyés dans
un intervalle de temps. Si I'envoyeur se trouvait plutot garantir de ne jamais utiliser plus d'une fois une clé de MAC, chaque
clé¢ divulguée pourrait assurer d'autres taches en plus de l'authentification d'un paquet mis antérieurement en mémoire
tampon. Chaque clé montrerait aussi immédiatement a chaque receveur que l'envoyeur de chaque paquet arrivant connait la
prochaine clé en remontant le long de la chaine de hachage, qui n'est maintenant divulguée qu'une seule fois, comme dans
S/KEY [22]. Donc une stratégie raisonnable de receveur serait d'éliminer tout les paquets arrivants qui divulguent une clé
déja vue. Le taux de remplissage de la mémoire tampon du receveur serait alors rythmé par chaque paquet révélé par le
véritable envoyeur, empéchant les attaques d’inondation de la mémoire.

Un attaquant qui contrdle un élément de réseau ou un réseau de contournement plus rapide pourrait intercepter les messages

et les remplacer par des messages différents mais avec les mémes clés. Cependant, tant que les paquets sont seulement en
mémoire tampon si ils dépassent aussi le délai de vérification de slireté, ces paquets bogués vont échouer a la vérification
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de TESLA aprés le délai de divulgation. On peut admettre que les receveurs pourraient étre amenés a éliminer des
messages authentiques qui ont été remplacés par d'autres altérés. Mais il est difficile de rattraper des messages sans
compromettre un élément de réseau, et tout attaquant qui peut compromettre un élément de réseau peut éliminer de toutes
fagons des messages authentiques. On va maintenant décrire ce schéma plus en détails.

Pour l'envoyeur, le schéma n'est pratiquement pas différent de celui du TESLA de base. 1l utilise simplement une durée
d'intervalle assez courte pour assurer d'une nouvelle clé le long de la chaine de hachage pour chaque paquet. Donc la régle
d'approximation du paragraphe 3.2 pour un intervalle efficace de changement de clé¢ T_int ne s'applique plus. A la place,
T int est simplement n, I'heure inter arrivée entre paquets en millisecondes. La régle d'approximation pour calculer d, le
délai de divulgation de clé, reste celle donnée au paragraphe 3.6.

Si le taux de paquets va probablement varier, n devrait étre pris comme le minimum d'heure inter départs entre deux
paquets. (En fait, n n'a pas besoin d'étre aussi strict ; il peut étre le minimum moyen de 1'heure de départ inter paquets sur
toute salve de paquets attendue sur la session.)

Noter que si le taux de paquets ralentit, chaque fois qu'aucun paquet n'est envoyé dans un intervalle de changement de clé,
l'indice de clé doit s'incrémenter le long de la chaine de hachage de un pour chaque intervalle manqué. (Durant une salve, si
la définition moins stricte de n ci-dessus a été utilisée, les paquets peuvent devoir partir avant leur intervalle de changement
de clé. L'envoyeur peut en toute sécurité continuer de changer la clé pour chaque paquet, en utilisant des clés des futurs
intervalles de clés, parce que si n a été choisi comme défini ci-dessus, de telles salves ne vont jamais durer assez longtemps
pour causer la divulgation de la clé associée dans une période plus courte que le délai de divulgation ultérieur.)

Pour étre absolument clair, les garanties précises que l'envoyeur s'en tient aux lignes directrices ci-dessus sont :
0 ne pas réutiliser une clé de MAC,

o ne pas utiliser une clé de MAC K i apres son intervalle de temps i, et

o ne pas divulguer la clé K i plus tot que le délai de divulgation d * T int apres le paquet qu'il protége.

L'établissement de I'envoyeur, l'amorgage des receveurs, et les messages authentifiés en diffusion sont par ailleurs tous
identiques aux descriptions, respectivement, des paragraphes 3.2, 3.3, et 3.4. Cependant, 1'étape suivante doit étre ajoutée
aux étapes d'authentification du receveur du paragraphe 3.5 :

o Apres l'étape 2, si un paquet qui arrive porte un indice de clé i-d qui a déja été regu, il ne devrait pas étre mis en
mémoire tampon.

Ce schéma simple devrait suffire contre les attaques de DoS, si ce n'était le fait que parfois un réseau déclasse des paquets
sans avoir été compromis. Méme sans le controle d'un élément de réseau, un attaquant peut exploiter de fagon opportuniste
de telles ouvertures pour tromper un receveur et I'amener a mettre en mémoire tampon un paquet bogué et a en éliminer un
authentique un peu plus tard. Un receveur peut choisir de renoncer a une antémémoire de taille fixe et peut la gérer de
fagon a minimiser les chances d'élimination d'un paquet authentique. Cependant, comme de telles vulnérabilités sont rares
et imprévisibles, il est plus simple de compter ces événements comme s'ajoutant au taux de perte du réseau. Comme
toujours l'authentification TESLA ne va pas couvrir de paquets bogués apres le délai de divulgation.

Pour résumer, éviter de réutiliser les clés a les propriétés suivantes, méme dans des conditions extrémes d'attaques

d'inondation :

o Apres l'authentification TESLA retardée, les paquets qui arrivent dans le délai de divulgation vont toujours é&tre
identifiés comme authentiques si ils le sont et comme non authentiques si ils ne sont pas authentiques.

o Le taux de remplissage de la mémoire tampon du receveur est rythmé par chaque paquet révélé par l'envoyeur
authentique, empéchant les attaques d’inondation de la mémoire.

o Un attaquant qui contrdle un élément de réseau peut causer le taux de pertes de son choix (mais c'est vrai de toutes
fagons).

o Si l'attaquant n'a pas le controle d'un élément de réseau, le taux de perte effectif est limité par la somme du taux de
pertes actuel du réseau et de son taux de reclassement.

3.7.3  Mise en mémoire tampon chez l'envoyeur

La mise en mémoire tampon des paquets peut étre déplacée chez I'envoyeur ; les receveurs peuvent alors authentifier les
paquets immédiatement a réception. Cette méthode est décrite dans [14].
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3.8  Quelques extensions

On mentionnera deux extensions notables au schéma de base de TESLA. Une premicre extension permet d'avoir plusieurs
chaines d'authentification TESLA pour un seul flux, ou chaque chaine utilise un délai différent pour la divulgation des clés.
Cette extension est normalement utilisée pour traiter les délais de réseaux hétérogénes au sein d'une seule transmission en
diffusion groupée.

Une seconde extension permet d'avoir la plus grande partie des paquets mis en mémoire tampon du coté de I'envoyeur
(plutdt que du coté du receveur). Ces deux extensions sont décrites dans [14].

L'exigence de TESLA qu'une clé soit regu dans un paquet ultérieur pour l'authentification empéche un receveur
d'authentifier la derniére partie d'un message. Donc, pour permettre l'authentification de la derniére partie d'un message ou
du dernier message avant une suspension de transmission, I'envoyeur doit envoyer un message vide avec la clé.

4. Placement de couche

L'authentification TESLA peut étre effectuée a toute couche de la pile de réseautage. Trois endroits naturels sont la couche
réseau, la couche transport, ou la couche application. Voici quelques considérations concernant le choix de la couche:

o Effectuer TESLA dans la couche réseau présente l'avantage que les couches transport ou application ne regoivent que
des données authentifiées, ce qui peut aider a la fiabilité du protocole et atténuer les attaques de déni de service. (Bien
stir, des outils fiables de diffusion groupée fondés sur la correction d'erreur directe sont trés susceptible de se préter au
déni de service a cause de paquets bogués.)

o Effectuer TESLA dans la couche transport ou application présente l'avantage que la couche réseau reste inchangée,
mais cela présente l'inconvénient potentiel que les paquets ne sont obtenus par la couche application qu'apres avoir été
traités par la transport couche. Par conséquent, si la mise en mémoire tampon est utilisée dans le transport, cela peut
alors introduire des délais supplémentaires imprévisibles en plus des délais inévitables du réseau.

o Noter que comme TESLA s'appuie sur le rythme des paquets, déployer TESLA par dessus un protocole ou couche qui
met de fagon agressive les paquets en mémoire tampon et cache la vraie heure d'arrivée du paquet va significativement
réduire les performances de TESLA.

5. Considérations sur la sécurité

Voir dans les publications académiques sur TESLA [7], [13], [19] plusieurs analyses de la sécurité. Concernant la sécurité
des mises en ceuvre, le point de loin le plus délicat est la vérification des conditions de rythme. On devrait prendre le plus
grand soin a s'assurer que (a) la valeur limite D _t sur le décalage d'horloge est calculé a 1'établissement de la session en
accord avec la spécification et que (b) le receveur enregistre 'heure d'arrivée du paquet aussitdt que possible aprés l'arrivée
du paquet, et calcule correctement la condition de siireté.

On devrait noter qu'un changement de programmation de la divulgation de la clé pour un flux de messages ne devrait
jamais étre déclaré dans le flux de messages lui-méme. Cela introduirait une vulnérabilité, parce que un receveur qui ne
recevrait pas la notification du changement en resterait a 1'ancienne programmation de divulgation de clés.

Finalement, en commun avec tous les schémas d'authentification, si la vérification est située séparément de l'application
ultime de destination (par exemple, un point d'extrémité de tunnel IPsec) un canal de confiance doit étre présent entre la
vérification et l'application. Par exemple, l'interface entre le vérificateur et I'application pourrait simplement supposer que
les paquets regus par l'application doivent avoir été vérifiés par le vérificateur (parce que autrement, ils auraient été
¢éliminés). L'application est alors vulnérable a la réception de paquets qui se sont arrangés pour contourner le vérificateur.
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