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pour DHCPv6

Statut de ce mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de ’Internet, et
appelle & des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Normes
officielles des protocoles de I’Internet" (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2005).

Résumé

Le présent document décrit une nouvelle option DHCPv6 pour passer a un client une liste d'adresses de serveurs du
protocole simple de 1'heure du réseau (SNTP, Simple Network Time Protocol).
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1. Introduction

Le présent document décrit une nouvelle option, appelée option de serveurs SNTP [RFC2030], pour passer les informations
sur les serveurs SNTP dans DHCPv6 [RFC3315].

2.  Exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3.  Terminologie

Le présent document utilise la terminologie spécifique de IPv6 et DHCPv6 comme défini a la Section 4 "Terminologie" de
la spécification DHCPv6 [RFC3315].

4.  Option de serveurs du protocole simple de I'heure du réseau (SNTP)

L'option Serveurs du protocole simple de I'heure du réseau donne une liste de une ou plusieurs adresses IPv6 de serveurs
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SNTP [RFC2030] disponibles au client pour la synchronisation. Les clients utilisent ces serveurs SNTP pour synchroniser
leur heure systéme avec celle des serveurs de I'heure standard. Les clients DOIVENT traiter la liste de serveurs SNTP
comme une liste ordonnée. Le serveur PEUT faire la liste des serveurs SNTP en ordre de préférence décroissante.

L'option définie dans le présent document ne peut étre utilisée que pour configurer des informations sur les serveurs SNTP
qui peuvent étre joints en utilisant IPv6. L'option DHCP pour configurer les informations sur les serveurs SNTP IPv4 se
trouve dans la [RFC2132]. Les mécanismes pour configurer les applications de double pile IPv4/IPv6 sont en cours
d'examen, mais ne sont pas spécifiés dans le présent document.

Le format de l'option Serveurs du protocole simple de I'heure du réseau est montré ci-dessous :
0 1 2 3
0123456789 0123456789012345678901

+—F+—t—F—F—t—F—+—t—F—F—F—F—F—F—F—t—F -+t —F—F—F—F—F—F—F—+—F—+—+—F+—+
| OPTION SNTP_ SERVERS | Longueur d'option

Serveur SNTP (adresse IPvo)

Serveur SNTP (adresse IPvo6)

Code d'option : OPTION_SNTP_SERVERS (31)
Longueur d'option : longueur des champs "Serveur SNTP" en octets ; elle doit étre un multiple de 16.

Serveur SNTP : adresse IPv6 du serveur SNTP.

5.  Apparition de I'option

L'option Serveurs SNTP NE DOIT PAS apparaitre dans des messages autres que les suivants : Solicit, Advertise, Request,
Renew, Rebind, Information-Request, et Reply. Si cette option apparait dans des messages autres que ceux spécifiés ici, le
receveur DEVRAIT l'ignorer.

Le numéro d'option pour cette option PEUT apparaitre dans I'option Demande d'option [RFC3315] dans les messages
suivants : Solicit, Request, Renew, Rebind, Information-Request, et Reconfigure. Si ce numéro d'option apparait dans
l'option Demande d'option dans des messages autres que ceux spécifiés ici, le receveur DEVRAIT l'ignorer.

6. Considérations sur la sécurité

L'option Serveurs SNTP peut étre utilisée par un serveur DHCPv6 intrus pour amener les clients DHCPv6 a contacter un
serveur SNTP félon, résultant en une synchronisation invalide de lI'heure chez le client, conduisant finalement a un
fonctionnement inapproprié des applications pour lesquelles I'heure est critique dans la machine du client. La précision de
I'heure peut étre cruciale pour certains algorithmes de sécutité. Par exemple, des certificats périmés peuvent obtenir une
nouvelle vie, rendant moins slires les applications qui fonctionnent sur la machine du client. L'imprécision peut méme étre
cause que les clients réglent leur heure de facon incorrecte, les rendant vulnérables aux attaques en répétition dans des
protocoles qui utilisent des horodatages pour détecter les répétitions.

Pour éviter des attaques au moyen de ces options, le client DHCPv6 DEVRAIT utilier DHCPv6 authentifi¢ (voir la
Section 21 "Authentification des messages DHCP" dans la spécification DHCPv6 [RFC3315]).
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7. Considérations relatives a I'lLANA

L'TANA a allou¢ un code d'option de l'espace de codes d'options défini dans la section "Options DHCPv6" de la
spécification DHCPv6 [RFC3315].

Nom d'option Valeur Décrite dans
OPTION_SNTP_SERVERS 31 Section 4.
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