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Résumé

Le présent document donne des lignes directrices et les bonnes pratiques actuelles pour faire fonctionner le DNS dans un
environnement ou les interrogations et les réponses sont portées dans un environnement mixte de réseaux IPv4 et [Pv6.
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1. Introduction

Le probléme est celui de la fragmentation de 1'espace de noms a la suite de la chaine de référence.

Un résolveur qui essaye de chercher un nom commence a la racine, et suit les références jusqu'a ce qu'il soit renvoyé a un
serveur de noms qui est d'autorité pour le nom. Si quelque part le long de la chaine des références il est renvoyé a un serveur de
noms qui n'est accessible que par un mode de transport que le résolveur ne peut pas utiliser, celui-ci est incapable de finir le
travail.

Lorsque 1'Internet passe de IPv4 a un mélange de IPv4 et d'TPv6 c'est seulement une question de temps pour que ceci
commence a se produire. La hiérarchie compléte du DNS commence alors a se fragmenter en un graphe ou les serveurs de
noms d'autorité pour certains nceuds ne sont accessibles que par un certain transport. Le souci est qu'un résolveur qui utilise
seulement une certaine version de IP et qui recherche des informations sur un autre nceud en utilisant la méme version de IP ne
peut pas le faire parce que quelque part dans la chaine des serveurs a laquelle on accéde durant le processus de résolution, un
ou plusieurs d'entre eux ne seront accessibles qu'avec l'autre version de IP.

Lorsque toutes les données du DNS sont disponibles seulement en transport IPv4, tout est tres simple. Les résolveurs IPv4
peuvent utiliser les mécanismes prévus de suivi des références depuis la racine , alors que les résolveurs IPv6 doivent travailler
a travers un "traducteur", c'est-a-dire qu'ils doivent utiliser un serveur de noms récurrent sur un hoéte dit & "double pile" comme
"transmetteur"” car ils ne peuvent pas accéder directement aux données du DNS.

Lorsque toutes les données du DNS ne sont disponibles que sur transport IPv6, tout devrait étre également simple, a I'exception
des serveurs de noms récurrents IPv4 qui doivent passer a une configuration de transmission.

Cependant, la seconde situation ne va pas se produire dans un futur prévisible. Au lieu de cela, la transition sera de [Pv4 seul a
un mélange de IPv4 et d'IPv6, avec trois catégories de données du DNS selon que les informations sont disponibles seulement

sur transport IPv4, seulement sur transport IPv6, ou les deux.
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Avoir les données du DNS disponibles sur les deux transports est la meilleure situation. La question majeure est comment
s'assurer que cela devient la norme aussi vite que possible. Cependant, alors qu'il est évident que certaines données du DNS ne
seront disponibles sur transport v4 pendant longtemps, il est aussi évident qu'il est important d'éviter de fragmenter 1'espace de
noms disponible pour les hotes IPv4 seul. Par exemple, durant la transition, il n'est pas acceptable de fractionner l'espace de
noms qui est actuellement disponible pour les hotes IPv4 seul.

2. Terminologie

L'expression "serveur de noms IPv4" indique un serveur de noms disponible sur transport IPv4. Elle n'implique aucunement les
données du DNS [RFC1034], [RFC1035] qui sont desservies. De méme, "serveur de noms IPv6" [RFC2460], [RFC3513],
[RFC3596] indique un serveur de noms disponible sur un transport IPv6. L'expression "serveur de noms sur double pile"
indique un serveur de noms qui est en fait configuré a fonctionner sur les deux protocoles, IPv4 et IPv6, et pas simplement un
serveur fonctionnant sur un systéme capable de fonctionner sur les deux mais en fait configuré pour fonctionner sur un seul.

3. Politique d'évitement de la fragmentation de l'espace de noms

Il n'y a aujourd'hui que quelques "zones" du DNS sur I'Internet public qui sont disponibles sur le transport IPv6, et la plupart
d'entre elles peuvent étre considérées comme "expérimentales". Cependant, aussitot que les domaines racine et de niveau
supérieur sont disponibles au transport IPv6, il est raisonnable de s'attendre a ce qu'il soit plus courant d'avoir des zones
desservies par des serveurs IPv6.

Avoir ces zones desservies seulement par des serveurs de noms IPv6 seul ne serait pas un bon développement, car cela
fragmenterait 'espace de noms IPv4 non fragmenté jusqu'a présent et il y a de fortes raisons de trouver un mécanisme pour
'éviter.

L'approche recommandée pour conserver la continuité de I'espace de noms est d'utiliser des politiques administratives, comme
décrit a la section suivante

4. Recommandation pour le transport IPv6 du trafic destiné au DNS

Pour préserver la continuité de I'espace de noms, les politiques administratives suivantes sont recommandées :

- Tout serveur de nom récurrent DEVRAIT étre soit [Pv4 seul, soit a double pile.
Cela exclut les serveurs récurrents IPv6 seuls. Cependant, on peut concevoir des configurations ot une chaine de serveurs
de noms IPv6 seuls transmet des interrogations a un ensemble de serveurs de noms récurrents a double pile qui effectuent
en fait ces interrogations récurrentes.

- Toute zone DNS DEVRAIT étre desservie par au moins un serveur de noms IPv4 d'autorité accessible.
Cela exclut des zones DNS desservies seulement par des serveurs de noms IPv6 seuls d'autorité.

Note : Les processus de validation DEVRAIENT assurer qu'il y a au moins un enregistrement d'adresse IPv4 disponible pour
les serveurs de noms de toutes les délégations filles au sein de la zone.

5. Considérations sur la sécurité

Les lignes directrices décrites dans le présent mémoire n'introduisent aucune nouvelle considération de sécurité dans le
protocole du DNS ou dans les scénarios de fonctionnement qui y sont associés.
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