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Extension au service SMTP pour le suivi de message

Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2004).

Résumé

Le présent mémoire définit une extension au service SMTP par laquelle un client peut marquer un message pour le suivre
ultérieurement.

1. Autres documents et conformité

Le modele utilisé pour le suivi de message est décrit dans la [RFC3888].
Une interrogation de suivi de message est destinée a étre un mécanisme de "dernier recours". Normalement, les
notifications d’état de livraison (DSN, Delivery Status Notification) [RFC3461] et les notifications de disposition de
message (MDN, Message Disposition Notification) [RFC3798] devraient fournir le principal état de livraison. C’est
seulement si le message n’est pas regu, ou si il n’y a pas de réponse de 1’'un de ces mécanismes qu’une interrogation de
suivi de message devrait étre produite.
La définition du jeton en base64 est importée du paragraphe 6.8 de la [RFC2045]. Formellement,

base64 = %x2b / %x2f/ %x30-39 / %x41-5a / %x61-7a
La définition du jeton DIGIT (CHIFFRE) est importée de la [RFC2822]. Formellement,

DIGIT = %x30-39
Dans le présent document, la notation de la syntaxe se conforme a la [RFC2234].
Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",

"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont a interpréter comme décrit
dans le BCP 14, [RFC2119].

2. Vue d’ensemble de I’extension SMTP

L’extension de service SMTP Suivi de message utilise le mécanisme d’extension de service SMTP décrit dans la
[RFC1869]. L’extension de service suivante est définie ici.

(1) Le nom de I’extension de service SMTP est "Suivi de message".
(2) La valeur du mot-clé EHLO associé a cette extension est "MTRK".

(3) Aucun paramétre n’est permis avec cette valeur de mot-clé EHLO. Des documents futurs pourront étendre cette
spécification en spécifiant des paramétres pour cette valeur de mot-clé.
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(4) Un parametre facultatif qui utilise le mot-clé "MTRK" est ajouté a la commande MAIL. De plus, le parametre ENVID
de la commande MAIL (telle que définie dans la [RFC3461]) DOIT étre pris en charge, avec les extensions décrites ci-
dessous. Le parameétre ORCPT de la commande RCPT (telle que définie dans la [RFC3461]) DOIT aussi étre pris en
charge. Toute la sémantique associée a8 ENVID et 8 ORCPT décrite dans la [RFC3461] DOIT étre prise en charge au
titre de cette extension.

(5) La longueur maximale d’une ligne de commande MAIL est augmentée de 40 caractéres par 1’ajout possible du mot-clé
MTRK et de sa valeur. Noter que 1’extension de 507 caractéres des commande RCPT pour le paramétre ORCPT et
I’extension de 107 caractéres des commandes MAIL pour le paramétre ENVID rendues obligatoires par la [RFC3461]
doivent aussi étre incluses.

(6) Aucun verbe SMTP n’est défini par cette extension.

3. Commande MAIL étendue

La commande MAIL étendue est produite par un client SMTP lorsque il souhaite informer un serveur SMTP que les
informations de suivi de message devraient étre conservées pour des interrogations futures. La commande MAIL étendue
est identique a la commande MAIL comme définie dans la [RFC2821], sauf que les paramétres MTRK, ORCPT, et ENVID
apparaissent apres 1’adresse.

3.1 Paramétre MTRK sur la commande ESMTP MAIL

Tout envoyeur qui souhaite demander la rétention de données pour le suivi ultérieur de message doit d’abord étiqueter ce
message comme tragable en créant deux valeurs A et B :

A =un grand nombre aléatoire
B =SHAI(A)

Le calcul du grand nombre aléatoire A dépend de 1’héte. Voir dans la [RFC1750] une discussion du choix de bons nombres
aléatoires. Ce nombre aléatoire DOIT avoir au moins 128 bits mais NE DOIT PAS faire plus de 1024 bits.

Le hachage B de 128 bits de A est alors calculé en utilisant 1’algorithme SHA-1 décrit dans [NIST-SHAT1].
L’envoyeur code alors en base64 la valeur B et la passe comme mtrk-certifier sur la commande MAIL :

mtrk-parameter = "MTRK=" mtrk-certifier [ ":" mtrk-timeout ]
mtrk-certifier = base64 ; authentifiant
mtrk-timeout = 1*9DIGIT ; secondes jusqu’a I’expiration de la temporisation

A est mémorisé dans la base de données de suivi de 1’origine pour valider les futures demandes de suivi comme décrit dans
la [RFC3887]. B est mémorisé¢ dans les bases de données de suivi des MTA receveurs conformes et est utilisé pour
authentifier les futures demandes de suivi.

Le champ mtrk-timeout indique le nombre de secondes pendant lequel le client demande que ces informations de suivi
soient conservées sur les serveurs intermédiaires, comme mesuré a partir de la demande initiale du message chez ce
serveur. Les serveurs PEUVENT ignorer cette valeur si elle viole la politique locale. En particulier, les serveurs PEUVENT
appliquer en silence une limite supérieure au temps qu’il vont conserver les données de suivi ; cette limite DOIT étre d’au
moins un jour.

Si aucun champ mtrk-timeout n’est spécifié, le serveur devrait alors utiliser une valeur par défaut locale. Cette valeur par
défaut DEVRAIT étre de 8 a 10 jours et DOIT étre d’au moins un jour. Malgré cette clause, les informations NE
DOIVENT PAS étre éliminées alors que le message reste dans la file d’attente pour ce serveur : ¢’est-a-dire qu’un serveur
MTQP NE DOIT PAS dénier la connaissance d’un message alors que ce message se tient dans la file d’attente du MTA.

Si le message est relayé a un autre serveur SMTP conforme, le MTA qui agit comme client DEVRAIT passer un champ
mtrk-timeout égal a la durée de vie restante de ces informations de suivi de message. Précisément, la fin de temporisation
de suivi est décrémentée du nombre de secondes pendant lesquelles le message a subsisté chez ce MTA et ensuite passé au
MTA suivant. Si la temporisation de suivi décrémentée est inférieure ou égale a zéro, le paramétre MTRK entier NE DOIT
PAS étre passé au prochain MTA ; en fait, le chemin de suivi entier est alors considéré comme perdu.
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Voir a la Section 4 de la [RFC2852] une explication de la raison pour laquelle une temporisation est utilisée plutét qu’un
temps absolu.

3.2 Utilisation de ENVID

Pour fonctionner correctement, le suivi de message exige que chaque message ait un identifiant unique qui n’est jamais
réutilisé par aucun autre message. A cette fin, si le paramétre MTRK est donné, un paramétre ENVID DOIT étre inclus, et
la syntaxe de ENVID d’aprés la [RFC3461] est étendue comme suit :

envid-parameter = "ENVID=" unique-envid

unique-envid = local-envid "@" fghn
local-envid = xtext
fghn = xtext

Le unique-envid DOIT étre choisi de telle manic¢re que le méme ENVID ne soit jamais utilisé par aucun autre message
envoyé de ce systéme ou d’aucun autre systéme. Dans la plupart des cas, cela signifie de régler fghn comme étant le nom
d’héte pleinement qualifié du systéme qui génére cet ENVID, et local-envid comme un identifiant qui ne sera jamais
réutilisé par cet hote.

Dans certains cas, la longueur totale de (local-envid + fghn + 1) (pour le signe "@') peut excéder la longueur totale
acceptable de ENVID (100). Dans ce cas, le fghn DEVRAIT étre remplacé par le SHA1(fghn) codé en BASE64. Aprés
codage, le SHA-1 de 160 bits sera une chaine de 27 octets, qui limite local-envid a 72 octets. Les mises en ceuvre sont
invitées a utiliser pour le local-envid un algorithme qui soit raisonnablement unique. Par exemple, des entiers qui se suivent
ont une forte probabilité d’intersection avec des entiers en séquence générés par un hote différent, mais un SHA-1 de
I’heure actuelle enchainé avec I’adresse IP de I’hote et un nombre aléatoire a peu de chance de se recouper avec le méme
algorithme généré par un hote différent.

Toute resoumission de ce message dans le systéme de transmission de message DOIT allouer un nouvel ENVID. Dans ce
contexte, "resoumission” inclut la transmission ou le renvoi d’un message a partir d’un agent d’utilisateur, mais n’inclut pas
I’utilisation d’un nom d’emprunt au niveau du MTA ou la transmission ou le message ne quitte et ne réentre pas le systéme
de transmission de message.

3.3 Transmission des certificats de suivi

Les MTA DEVRAIENT transmettre des certificats de suivi non expirés aux envoyeurs de message conformes lorsque le
message est transféré durant les transferts réguliers de bond en bond. Si le MTA "aval" n’est pas conforme a MTRK, le
paramétre MTRK= DOIT étre supprimé. Si le MTA aval est conforme a DSN-, les paramétres ENVID et ORCPT NE
DOIVENT PAS étre supprimés.

Si il survient une dénomination par pseudonyme, une transmission, ou une autre redirection d’un receveur, et si le résultat
de la redirection est exactement un receveur, alors le MTA DEVRAIT traiter cela comme un transfert de bond a bond
ordinaire et transmettre les valeurs MTRK=, ENVID=, et ORCPT= ; ces valeurs NE DOIVENT PAS étre modifiées sauf
pour décrémenter le champ mtrk-timeout de la valeur MTRK=, qui DOIT étre modifiée comme décrit au paragraphe 4.1.

Les MTA NE DOIVENT PAS copier les certifieurs de MTRK lorsque un receveur utilise un pseudonyme, est retransmis ou
autrement redirigé et que la redirection résulte en plus d’un receveur. Cependant, un MTA PEUT désigner un receveur
parmi plusieurs comme receveur "principal" auquel les demandes de suivi devront étre transmises ; les autres adresses NE

DOIVENT PAS recevoir les certificats de suivi. Les MTA NE DOIVENT PAS transmettre les certificats MTRK lorsque ils
font une expansion de liste de diffusion.

4. Considérations sur la sécurité
4.1 Déni de service

Un attaquant pourrait tenter de submerger la base de données d’un serveur en soumettant un grand nombre de petits
messages suivis. Dans ce cas, un site peut choisir de diminuer rétroactivement sa période de rétention maximum.
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4.2 Confidentialité

La valeur mtrk-authenticator ("A") doit étre difficile a prédire et ne doit pas étre réutilisée.

Le client d’origine doit prendre des précautions raisonnables pour protéger le secret. Par exemple, si le secret est mémorisé
dans un magasin de messages (par exemple, un fichier "Envoi") le client doit s’assurer que le secret n’est pas accessible a
des attaquants, en particulier sur un magasin partagé.

De nombreux administrateurs de site croient que cacher les noms et la topologie des systémes et réseaux internes est un
dispositif de sécurité important. Les MTA doivent mettre en balance un tel désir avec le besoin de fournir des informations
de suivi adéquates.

Dans certains cas, les administrateurs de site peuvent vouloir traiter la livraison a un alias comme une livraison finale afin
de séparer les roles entre les individus. Par exemple, les sites qui utilisent "postmaster" ou "webmaster" comme alias
peuvent ne pas souhaiter exposer 1’identité de ces individus en permettant le suivi a travers ces alias. Dans d’autres cas,
fournir les informations de suivi pour un alias est important, comme lorsque 1’alias pointe sur I’adresse publique préférée
de I'utilisateur.

Donc, les mises en ceuvre sont encouragées a fournir des mécanismes pour que les administrateurs de site puissent choisir
entre ces alternatives.

5. Considérations relatives a PIANA

L’TANA a enregistré ’extension SMTP définie a la Section 3.
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