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Statut du présent mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I'Internet. Il appelle a
la discussion et a des suggestions pour son amélioration. Priére de se référer a I'édition actuelle des "Normes officielles des
protocoles de 1'Internet" (STD 1) pour connaitre 1'état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n'est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2004). Tous droits réservés.

Résumé

Le protocole de sécurité de la couche Transport (TLS, Transport Layer Security) (RFC 2246) comporte un dispositif pour
négocier le choix d'une méthode de compression des données sans perte au titre du protocole de prise de contact TLS et
pour ensuite appliquer l'algorithme associé¢ a la méthode choisie au titre du protocole enregistrement TLS. TLS définit une
méthode standard de compression qui spécifie que les données échangées via le protocole d'enregistrement ne seront pas
compressées. Le présent document décrit une méthode de compression supplémentaire associée a un algorithme de
compression de données sans perte a utiliser avec TLS, et il décrit une méthode pour la spécification de méthodes de
compression TLS supplémentaires.
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1. Introduction

Le protocole de sécurité¢ de la couche Transport (TLS) (RFC 2246, [2]) comporte des dispositifs de négociation d'une
méthode de compression des données sans perte au titre du protocole TLS de prise de contact et ensuite d'appliquer
l'algorithme associé a la méthode choisie au titre du protocole d'enregistrement TLS. TLS définit une méthode de
compression standard, CompressionMethod.null, qui spécifie que les données échangées via le protocole d'enregistrement
ne seront pas compressées. Bien que cette seule méthode de compression aide a garantir que les mises en ceuvre TLS sont
interopérables, I'absence de méthodes de compression standard supplémentaires a limité la capacité a développer des mises
en ceuvre interopérables qui incluent la compression des données.

TLS est utilisé treés largement pour sécuriser les connexions client-serveur sur la Toile mondiale. Bien que ces connexions
puissent souvent étre caractérisées comme bréves et échangeant des quantités de données relativement petites, TLS est
aussi utilisé dans des environnements ou les connexions peuvent étre de longue durée et ou la quantité de données
échangées peut atteindre de milliers ou des millions d'octets. XML [4], par exemple, connait une utilisation croissante
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comme méthode de représentation des données sur 1'Internet, et XML tend a étre prolixe. La compression au sein de TLS
est un moyen d'aider a réduire la bande passante et les exigences de latence associés a I'échange de grandes quantités de
données tout en préservant les services de sécurité fournis par TLS.

Le présent document décrit une méthode supplémentaire de compression associée a un algorithme de compression de
données sans perte a utiliser avec TLS. La normalisation des formats de données compressées et des algorithmes de
compression associés a cette méthode de compression est en dehors du domaine d'application du présent document.

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" dans le présent document sont & interpréter comme décrit dans la
RFC 2119 [1].

2. Méthodes de compression

TLS [2] inclut la structure de méthode de compression suivante dans les paragraphes 6.1 et 7.4.1.2 et I'Appendice A.4.1 et
A6:

enum { null(0), (255) } CompressionMethod;

qui permettre la spécification ultérieure d'un maximum de 256 méthodes de compression différentes. Cette définition est
mise a jour pour distinguer trois zones de gamme de valeurs admissibles :

1. Les valeurs décimales de 0 (zéro) a 63 (0x3F) inclus sont réservées pour les protocoles de 1ETF en cours de
normalisation.

2. Les valeurs de 64 décimal (0x40) a 223 décimal (0xDF) inclus sont réservées pour l'allocation a des méthodes qui ne
sont pas en cours de normalisation.

3. Les valeurs de 224 décimal (0xEQ) a 255 décimal (0xFF) inclus sont réservées pour utilisation privée.

Des informations supplémentaires pour décrire le réle de I'ANA dans l'allocation des identifiants de méthode de
compression sont données a la Section 5.

De plus, cette définition est mise & jour pour inclure l'allocation d'un identifiant pour la méthode de compression
DEFLATE :

enum { null(0), DEFLATE(1), (255) } CompressionMethod;

Comme décrit a la section 6 de la RFC 2246 [2], TLS est un protocole a états pleins. Les méthodes de compression utilisées
avec TLS peuvent étre a états pleins (le compresseur conserve son état a travers tous les enregistrements compressés) ou
sans état (le compresseur compresse chaque enregistrement de facon indépendante), mais il semble y avoir peu d'avantages
connus a utiliser une méthode de compression sans états dans TLS.

La méthode de compression DEFLATE décrite dans le présent document est a états pleins. Il est RECOMMANDE que les
autres méthodes de compression qui pourraient étre normalisées a l'avenir soient elles aussi a états pleins.

Les algorithmes de compression peuvent & 1'occasion amplifier plutdt que compresser les données d'entrée. Une méthode de
compression qui excede les limites d'expansion décrites au paragraphe 6.2.2 de la RFC 2246 [2] NE DOIT PAS étre utilisée
avec TLS.

2.1 Compression DEFLATE

La méthode de compression et le format de codage DEFLATE sont décrits dans la RFC 1951 [5]. On trouve des exemples
d'utilisation de DEFLATE dans les protocoles de I'lETF de la RFC 1979 [6], la RFC 2394 [7], et la RFC 3274 [8].

DEFLATE permet au compresseur d'envoi de choisir parmi plusieurs options de fournir divers taux de compression, de
vitesse de traitement, et d'exigences de mémoire. Le décompresseur receveur DOIT s'ajuster automatiquement aux
parameétres choisis par I'envoyeur. Toutes les données qui ont été soumises a la compression DOIVENT étre incluses dans
le résultat compressé, sans qu'aucune données ne soient retenues pour étre incluses dans une charge utile de sortie
ultérieure. La purge permet de s'assurer que chaque charge utile de paquet compressé peut étre complétement
décompressée.
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3. Histoire de 1a compression et du traitement de paquet

Certaines méthodes de compression ont la capacité a maintenir les informations d'état/historique lors de la compression et
décompression des charges utiles de paquet. L'historique de compression permet de réaliser un plus fort taux de
compression sur un flux par rapport a une compression paquet par paquet, mais entretenir un historique a travers les
paquets implique qu'un paquet puisse contenir les données nécessaires pour décompresser complétement les données
contenues dans un paquet différent. La maintenance de l'historique exige donc a la fois une liaison fiable et une livraison
des paquets en séquence. Comme TLS et les protocoles de couche inférieure fournissent une livraison fiable et en séquence
des paquets, les informations d'historique de compression PEUVENT étre conservées et exploitées si c'est accepté par la
méthode de compression.

Comme décrit a la section 7 de la RFC 2246 [2], TLS permet que plusieurs connexions soient instanciées en utilisant la
méme session grace au dispositif de reprise du protocole de prise de contact TLS. La reprise de session a des implications
opérationnelles lorsque plusieurs méthodes de compression sont disponibles au sein de la session. Par exemple, les
équilibreurs de charge vont devoir entretenir des informations d'état supplémentaires si 1'état de compression n'est pas libéré
lors de la reprise d'une session. Il en résulte que les restrictions suivantes DOIVENT étre observées a la reprise d'une
session :

1. L'algorithme de compression DOIT étre conservé lors de la reprise d'une session.

2. L'état/historique de compression DOIT étre libéré lors d'une reprise de session.

4. Considérations pour l'internationalisation

Les identifiants de méthode de compression spécifiés dans le présent document sont des numéros lisibles par une machine.
Par conséquent, les questions d'internationalisation et de localisation humaine ne sont pas abordées.

5. Considérations relatives a I'lANA

La Section 2 du présent document décrit un registre d'identifiants de méthode de compression qui sera tenu par I'IANA, y
compris l'allocation d'un identifiant pour la méthode de compression DEFLATE. Les valeurs d'identifiant de la gamme 0 a
63 (décimal) inclus sont allouées via I'action de normalisation de la RFC 2434 [3]. Les valeurs dans la gamme 64 a 223
(décimal) inclus sont allouées via l'exigence d'une spécification de la RFC 2434 [3]. Les valeurs d'identifiant de 224 a 255
(décimal) inclus sont réservées pour l'utilisation privée de la RFC 2434 [3].

6. Considérations pour la sécurité

Le présent document n'introduit aucun sujet qui altére le modéle de menaces traité par TLS. Les considérations pour la
sécurité décrites dans la RFC 2246 [2] s'appliquent aussi ici.

Cependant, combiner la compression et le chiffrement peut parfois révéler des informations qui ne l'auraient pas été sans la
compression : les données qui ont la méme longueur avant la compression peuvent avoir une longueur différente apres la
compression, aussi des adversaires qui observent la longueur des données compressées peuvent étre capables de déduire
des informations sur les donnés non compressées correspondantes. Certaines suites de chiffrement de cryptage symétrique
ne cachent pas du tout la longueur des données qui ont subi un chiffrement symétrique. D'autres la cachent dans une
certaine mesure, mais pas complétement. Par exemple, des suites de chiffrement qui utilisent le chiffrement de flux sans
bourrage ne cachent pas du tout la longueur ; les suites de chiffrement qui utilisent le chainage de bloc de chiffrement CBC,
Cipher Block Chaining) avec bourrage fournissent une certaine dissimulation de longueur, qui dépend de la facon dont est
choisie la quantité de bourrage. L'utilisation de la compression TLS DEVRAIT prendre en compte que la longueur des
données compressées peut révéler plus d'informations que la longueur des données originales non compressées.

Les algorithmes de compression tendent a étre mathématiquement complexes et enclins aux erreurs de mise en ceuvre. Une
erreur de mise en ceuvre qui peut produire un dépassement de mémoire tampon introduit un risque potentiel pour la sécurité
pour les langages de programmation et les systémes d'exploitation qui ne fournissent pas de protections contre les
dépassements de mémoire. Une considération attentive devrait donc étre apportée aux protections contre les erreurs de mise
en ceuvre qui introduisent des risques pour la sécurité.

Comme décrit a la Section 2, les algorithmes de compression peuvent a l'occasion amplifier, plutdt que compresser, les
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données d'entrée. Cette caractéristique introduit une capacité a construire des données pirates qui ont une expansion énorme
lorsqu'elles sont compressées ou décompressées. La RFC 2246 décrit plusieurs méthodes pour améliorer cette sorte
d'attaque. D'abord, la compression doit étre sans perte. Ensuite, une limite (1 024 octets) est fixée a la quantité

d'accroissement admis de la longueur du contenu de la compression. Finalement, une limite (2*14 octets) est fixée a la
longueur totale du contenu. Voir au paragraphe 6.2.2 de la RFC 2246 [2] les détails complets.
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