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Résumé
Le présent document définit un mode supplémentaire du profil de compression d’en-tête robuste (ROHC, RObust Header
Compression) de la couche liaison étendue, aussi appelé le profil d’octet zéro, en plus des deux définis dans la RFC 3242.
La compression d’en-tête de zéro octet existe afin d’empêcher que l’en-tête ROHC d’un seul octet ne pousse un flux de
paquets de voix dans le prochain paquet de taille fixe supérieure pour la radio. Il est utilisable dans certaines anciennes
interfaces radio largement déployées. Le présent document ajoute l’opération zéro octet pour le mode ROHC bidirectionnel
fiable (mode R) à ceux qui sont spécifiés pour les modes Unidirectionnel (mode U) et Bidirectionnel optimiste (mode O) de
compression d’en-tête de la RFC 3242.

1. Introduction

La [RFC3242]  définit  une  solution à  zéro  octet  pour  la  compression des  paquets  IP/UDP/RTP pour  les  seuls  modes
unidirectionnel (U-) et bidirectionnel optimiste (O-) [RFC3095]. La présente spécification étend le profil défini dans la
[RFC3242] pour fournir la prise en charge du zéro octet pour le mode bidirectionnel fiable (R,  Reliable). La présente
spécification et la [RFC3242] permettent qu’un format de paquet libre d’en-tête soit  utilisé dans tous les modes pour
remplacer la majorité des en-têtes de un octet des paquet RTP ROHC envoyés en fonctionnement normal. Précisément, le
compresseur qui fonctionne en mode R a la permission de livrer un paquet sans en-tête (NHP, No-Header Packet) alors que
la [RFC3242] aurait exigé qu’il livre un paquet ROHC fiable de type zéro (R-0) de la [RFC3095].

Pour simplifier, ce profil est défini sous la forme d’ajouts et d’exceptions à la [RFC3242] dont il est exigé qu’ils étendent le
profil de la RFC3242 avec la prise en charge du zéro octet pour le mode R. Toute la terminologie utilisée dans le présent
document est la même que celle de la [RFC3242].

Dans  le  présent  document,  les  mots  clés  "DOIT",  "NE  DOIT  PAS",  "EXIGE",  "DEVRA",  "NE  DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDÉ", "PEUT", et "FACULTATIF" sont à interpréter comme décrit
dans le BCP 14, [RFC2119].

2. Extensions à l’interface de la couche d’assistance (AL)

La présente section décrit les ajouts (dont certains sont facultatifs) à l’interface de la couche d’assistance (AL, Assistance
Layer) telle que définie au paragraphe 4.2 de la [RFC3242].

2.1 Paramètres supplémentaires à l’interface compresseur/AL

- Mode, indiquant le mode dans lequel fonctionne le compresseur. La AL a une logique légèrement différente selon la
valeur du mode.

- SN_ACKed, indiquant le dernier numéro de séquence (SN, Sequence Number) RTP qui a été acquitté. Il n’est utilisé
que lorsque la valeur Mode = mode R.

Noter que ces deux paramètres DOIVENT toujours être attachés à chaque paquet livré à l’AL.
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2.2 Interface supplémentaire, couche d’assistance à compresseur

Pour  améliorer  l’efficacité  de  la  compression  de  ce  profil  dans  certains  cas  spécifiques,  par  exemple,  lorsque  l’AL
fonctionne d’une façon telle qu’il devient souvent peu sûr d’envoyer des NHP, il est RECOMMANDÉ de mettre en œuvre
une interface supplémentaire. Ici, le mot "peu sûr" signifie que le compresseur permet à l’AL d’envoyer des NHP mais que
l’AL ne peut pas garantir que le SN RTP du NHP sera correctement décompressé du côté receveur . L’interface est utilisée
pour porter une demande de mise à jour (update_request) comme décrit à la Section 3. Noter que cet interface n’est pas
exigée dans le sens que l’impossibilité de mettre en œuvre une telle interface ne devrait pas être un obstacle à la mise en
œuvre de ce profil sur une liaison spécifique.

3. Fonctionnement du mode R

Pour le mode R, ce profil étend RTP ROHC en effectuant une transposition du paquet R-0 en paquet NHP. Noter que R-0
est le seul type de paquets en mode R qui puisse être remplacé par un NHP.

Du  côté  receveur,  le  SN RTP d’un  NHP est  déterminé  par  le  décompresseur  comme =  SN_Ref_D +  Offset_D,  où
SN_Ref_D est le SN RTP du dernier paquet de mise à jour reçu par le décompresseur, et Offset_D est le décalage de
numéro de séquence entre le NHP et le dernier paquet de mise à jour. Comment déduire Offset_D dépend de la mise en
œuvre de ce profil sur une technologie spécifique de liaison et doit être spécifié dans le ou les documents de mise en œuvre.
Par exemple, il peut être calculé en comptant le nombre total de paquets qui ne sont pas de mise à jour de contexte (incluant
les NHP) et les indications de perte de paquet reçues depuis la dernière mise à jour de contexte réussie. Autrement, il peut
être déduit en utilisant le rythme de la liaison dans le cas où la transposition linéaire entre SN RTP et rythme de liaison est
conservé.

Du côté émetteur, l’AL suit la règle définie au paragraphe 4.1.1 de la [RFC3242] pour déterminer si il peut envoyer ou non
un NHP, avec une modification. C’est  que lorsque l’AL détermine qu’il  est  devenu non sûr (voir au paragraphe 2.2)
d’envoyer des NHP, l’AL enregistre le SN RTP correspondant comme SN_break. Il  attend ensuite que la règle soit à
nouveau  satisfaite  et  que  SN_ACKed  >  SN_break  avant  de  reprendre  l’envoi  des  NHP.  La  dernière  condition  est
essentiellement la contrepartie de l’accord de l’approche optimiste (paragraphe 4.3 de la [RFC3242]) de mode U/O qui
déclare que lorsque l’AL en mode U/O détermine qu’il n’est pas sûr d’envoyer le NHP, il doit envoyer des en-têtes dans les
X paquets suivants, où X est un nombre sur lequel il y a eu accord. Il y a deux raisons à la différence : a) le mode R
s’appuie sur des accusés de réception pour synchroniser les contextes, au lieu du principe de l’approche optimiste comme
dans le mode U/O; et b) les paquets R-0 ne mettent pas à jour le contexte du décompresseur alors que les paquets UO-0 le
font. Pour satisfaire la condition SN_ACKed > SN_break, l’AL peut soit attendre passivement que le compresseur envoie
un paquet de mise à jour de contexte (par exemple, R-0-CRC déclanché par le retour à zéro du SN de 6 bits) ou envoyer
une  demande  de  mise  à  jour  via  l’interface  de  AL au  compresseur  (paragraphe  2.2)  pour  demander  au  compresseur
d’envoyer  un  paquet  mettant  à  jour  le  contexte.  Le  update_request  porte  le  dernier  SN_break.  À  réception  d’une
update_request, le compresseur DEVRAIT utiliser un paquet de mise à jour de contexte (par exemple, R-0-CRC) lorsque il
envoie le prochain paquet. Les paquets de mise à jour de contexte sont traités comme dans la [RFC3095].

Note : l’attente passive décrite ci-dessus peut durer longtemps dans le pire cas, durant lequel les NHP ne peuvent pas être
envoyés. Donc, l’envoi de update_request via l’AL facultatif à l’interface de compresseur est RECOMMANDÉ pour
améliorer les performances dans le plus mauvais cas.

Note : la demande de mise à jour peut être perdue si l’AL et le compresseur sont situés à des endroits différents et si le
canal entre eux n’est pas fiable, mais une telle perte retarde seulement la reprise de l’envoi de NHP par l’AL. Donc,
la question de la fréquence de l’envoi des demandes de mise à jour par l’AL dépend de la mise en œuvre. Par
exemple, l’AL peut envoyer des demandes de mise à jour pour chaque paquet qu’il reçoit du compresseur jusqu’à ce
que soient satisfaites les conditions pour l’envoi de NHP.

Note : comme il n’y a pas de champ CRC dans les paquets R-0, seule la fonction relative au SN RTP et à l’identifiant de
type de paquet doit être remplacée. De plus, les paquets NHP et les indications de perte de paquet en mode R ne
mettent à jour le contexte ni au compresseur ni au décompresseur (à l’opposé du mode U/O). Par conséquent, le
principe de référence sûre du paragraphe 5.3 de la [RFC3095] n’est affecté en aucune façon et il n’y a pas de perte
de robustesse dans ce profil par rapport à RTP ROHC.
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4. Différences entre mode R et mode U/O

Cette section précise certaines différences entre le mode R et le mode U/O dans ce profil.

a) Remplacement du CRC
À la différence du mode U/O, le remplacement du CRC du paragraphe 3.3 de la [RFC3242] n’est pas un problème pour le
mode R car les paquets R-0 ne portent pas de champ CRC.

b) Vérification périodique du contexte 
Pour le mode U/O la vérification périodique du contexte du paragraphe 4.6 de la [RFC3242] est RECOMMANDÉ pour
fournir une protection supplémentaire contre la propagation de dommages après le remplacement de CRC. Pour le mode R,
comme il n’y a pas de remplacement de CRC (voir ci-dessus) aucun changement n’est nécessaire à cet égard à RTP ROHC.
En particulier, le mode R a cette caractéristique naturellement incorporée, car l’envoi de CRC R-0 lorsque le numéro de
séquence de 6 bits revient à zéro fournit implicitement une vérification périodique de contexte pour le mode R.

c)  Option CV-REQUEST
Pour les mêmes raisons que ci-dessus le décompresseur fonctionnant en mode R NE DEVRAIT PAS envoyer de CV-
REQUEST du paragraphe 4.5 de la [RFC3242] au compresseur. Ceci pour éviter une surcharge inutile sur le canal de
retour.

d) Paquet de vérification de contexte (CCP)
Lorsque un CCP du paragraphe 4.1 de la [RFC3242] est utilisé, un compresseur fonctionnant en mode R DEVRAIT régler
le bit C à 0 (zéro) et ne pas générer de CRC de 7 bits si le coût de calcul au compresseur et au décompresseur pose
problème. L’utilisation du champ CRC dans un CCP pour effectuer une vérification du contexte du décompresseur n’est pas
critique en mode R (voir la dernière note de la Section 3 et le point b) ci-dessus).

e) Traitement des accusés de réception (ACK)
Une attention particulière devrait être apportée à la réalisation des accusés de réception pour les mises en œuvre de mode R.
Il est RECOMMANDÉ d’éviter l’utilisation de paquets de retour éparpillés du paragraphe 5.2.1 de la [RFC3095] pour
porter les informations d’accusé de réception. La raison en est que des paquets de retour éparpillés interrompraient le
séquençage des SN RTP, désactivant donc temporairement l’envoi de NHP.

5. Considérations relatives à l’IANA

Un identifiant de profil ROHC a été réservé par l’IANA pour le profil défini dans le présent document (0x0105), où 0x0005
est l’identifiant de profil alloué pour LLA [RFC3242].

6. Considérations sur la sécurité

Les considérations pour la sécurité de RTP ROHC à la section 7 de la [RFC3095] s’appliquent aussi au présent document
avec un ajout : dans le cas d’un scénario d’attaque de déni de service où un intrus injecte des paquets CCP bogués sur la
liaison en utilisant des valeurs aléatoires de CRC, la vérification de CRC va échouer pour des raisons incorrectes du côté du
décompresseur. Cela va évidemment considérablement réduire les avantages de ROHC et toute l’efficacité supplémentaire
apportée  par  ce  profil  à  cause  de  l’invalidation  de  contexte  inutile,  des  messages  de  retours  et  des  paquets  de
rafraîchissement. Cependant, les mêmes remarques s’appliquent au sujet de la présence d’un tel intrus.
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