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Résumé

Le présent document décrit une base de données du systéme de découverte dynamique de délégation (DDDS) qui utilise le
systéme des noms de domaines (DNS) comme base de données répartie de régles. Les clés sont les noms de domaines et les
régles sont codées en utilisant l'enregistrement de ressource (RR) Pointeur d'autorité de dénomination (NAPTR, Naming
Authority Pointer).

Comme ce document rend obsoléte la [RFC2915], il devient la spécification officielle de l'enregistrement de ressource
NAPTR du DNS. 1l fait aussi partie d'une série de documents qui sont complétement spécifiés dans "Systeme de
découverte dynamique de délégation (DDDS) Partie I : DDDS complet " [RFC3401]. Il est important de noter qu'il est
impossible de lire et comprendre un des documents de cette série sans lire les autres.
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1. Introduction

Le systéme de découverte dynamique de délégation (DDDS, Dynamic Delegation Discovery System) est utilisé pour mettre
en ceuvre une liaison lache des chaines aux données, afin de prendre en charge les systémes de délégation a configuration
dynamique. Le DDDS fonctionne en transposant une chaine unique en données mémorisées au sein d'une base de données
du DDDS en appliquant de fagon itérative des régles de transformation de chaine jusqu'a atteindre une condition de fin.

Le présent document décrit la facon dont le systéme des noms de domaines (DNS, Domain Name System) est utilisé
comme magasin de données pour les régles qui permettent a une application DDDS de fonctionner. Il ne spécifie aucun
scénario particulier d'application ou d'usage. La série entiere des documents est spécifiée dans "Systéme de découverte
dynamique de délégation (DDDS) Partie I : DDDS complet" [RFC3401]. Il est important de noter qu'il est impossible de
lire et comprendre un document de cette série sans lire les autres documents.
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L'enregistrement de ressource (RR, Resource Record) du DNS Pointeur d'autorité de désignation (NAPTR) spécifi€ ici a
été a l'origine produit par le groupe de travail URN comme un moyen de coder les ensembles de régles dans le DNS de
fagon que les sections déléguées des identifiants de ressource uniformes (URL, Uniform Resource Identifier) puissent étre
décomposées d'une fagon telle qu'elles puissent étre changées et redéléguées au fil du temps. Le résultat était un
enregistrement de ressource qui comportait une expression réguliére qui pouvait étre utilisée par un programme client pour
réécrire une chaine dans un nom de domaine.

Les expressions réguliéres ont été choisies pour leur compacité afin d'exprimer des ratios permettant que de grandes
quantités d'informations soient codée dans un paquet DNS assez petit.

Au fil du temps, ce processus a été généralisé pour d'autres applications et bases de données de régles. Le présent document
deéfinit une base de données de régles sans aucune application particuliére car il peut y avoir plusieurs applications qui tirent
parti de cette base de données de régles particuliere.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" dans ce document sont a interpréter comme décrit dans la [RFC2119].

Tous les autres termes, en particulier les termes en majuscules, sont tirés de la [RFC3403].

3. Spécification de base de données DDDS

Description générale :
Cette base de données utilise le systéme des noms de domaines (DNS) comme spécifié dans les [RFC1034] et [RFC1035].

Le jeu de caractéres utilisé pour spécifier les diverses valeurs des enregistrements NAPTR est 'UTF-8 [RFC2279]. 1l faut
veiller a s'assurer que, dans le cas ou l'entrée ou le résultat de l'expression de substitution contient des codets qui sortent de
I'équivalence ASCII/Unicode en UTF-8, tout codet UTF-8 est interprété comme une série de codets au lieu d'une série
d'octets. Cela pour s'assurer que les caractéristiques internationalisées des expressions réguliéres étendues POSIX sont
capables de correspondre au codet prévu. Les expressions de substitution NE DOIVENT PAS étre écrites 1a ou elles
dépendent d'un POSIX local spécifique car cela causerait la perte de la capacité d'application universelle des expressions de
substitution.

Tous les enregistrements de ressource du DNS ont une durée de vie (TTL, Time To Live) associée. Lorsque le nombre de
secondes indiqué par le TTL est passé depuis que l'enregistrement a été restitué, il n'est plus valide et une nouvelle
interrogation doit étre utilisée pour restituer les nouveaux enregistrements. Donc, comme mentionné dans l'algorithme
DDDS, il peut y avoir le cas ou une certaine régle arrive a expiration. Dans le cas ou une application tente de revenir a des
ensembles de régles restitués précédemment (soit dans le cas d'un mauvais chemin de délégation, soit d'une défaillance d'un
réseau ou serveur) l'application DOIT s'assurer qu'aucun des enregistrements sur lesquels il s'appuie n'est arrivé a
expiration. Dans le cas ou méme un seul enregistrement serait arrivé a expiration, 1'application est obligée de recommencer
au début de l'algorithme.

Format de clé :
Une clé est un nom de domaine du DNS dont la construction est valide.

Demande de recherche :
Afin de demander un ensemble de régles pour une certaine clé, le client produit une demande, conformément aux régles
standard du DNS, pour un enregistrement de ressource NAPTR pour le nom de domaine en question.

Réponse de recherche :
La réponse a une demande pour une certaine clé (nom de domaine) sera une série d'enregistrements NAPTR. Le format
d'un enregistrement de ressource NAPTR se trouve décrit a la Section 4.

Procédure d'insertion de regle :

Les régles sont insérées par l'ajout de nouveaux enregistrements dans la zone appropriée du DNS. Si une régle produit une
clé qui existe dans une zone particuliére, seule I'entité qui a le contrdle administratif de cette zone peut alors spécifier la
régle associée a cette clé.



RFC3403 page-3 - Mealling

Evitement de collision :

Dans le cas ou deux applications peuvent utiliser cette base de données (ce qui est en fait le cas avec ENUM et l'application
de résolution d'URI, paragraphe 6.2) il y a des chances de collision entre des régles lorsque deux enregistrements NAPTR
apparaissent dans le méme domaine mais s'appliquent a plus d'une application. Il y a trois moyens d'éviter les collisions :

* créer une nouvelle zone au sein du domaine en commun ne contenant que les enregistrements NAPTR qui sont
appropriés pour l'application. Par exemple, tous les enregistrements de résolution d'URI existeraient sous
"urires.example.com" et tous les enregistrements ENUM seraient sous "enum.example.com". Dans le cas ot ce ne serait
pas possible a cause du manque de contréle sur la délégation vers 1'amont, on utilise la seconde méthode.

écrire l'expression réguliére de telle sorte qu'elle contienne assez de la chaine unique d'application pour la distinguer
sans ambiguité de toute autre. Par exemple, I'application de résolution d'URI serait capable d'utiliser le nom de schéma
sur le coté gauche pour ancrer la correspondance de l'expression réguliére a ce schéma. Un enregistrement spécifique de
ENUM dans cette méme zone serait capable d'ancrer le c6té gauche de la correspondance avec le caractére "+" qui est
défini par ENUM comme étant au début de toute chaine unique d'application. De cette fagon, une chaine unique
d'application ne peut correspondre qu'a un seul enregistrement, et pas aux deux.

*  Si deux applications utilisent des valeurs de fanions ou service différentes, un enregistrement de l'autre application sera
ignoré car il ne s'applique pas aux services/fanions en question.

4. Format de RR NAPTR

4.1 Format de paquet
Le format du paquet du RR NAPTR est donné ci-dessous. Le code de type DNS pour NAPTR est 35.

Le format de paquet de I'enregistrement NAPTR est celui qui suit :
11 1 1 1 1
o 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5
et B e e e e

| Ordre |
e e
| Préférence |
e e T e e e T e e e S
/ Fanions /
o ——
/ Services /
s e e i e et e
/ REGEXP /
e e e e e e e B e e i TS
/ Remplacement /
/ /

to—t—— b ——t——t—— bt ——t——f——f————t——f——f——+
<chaine de caractére> et <nom de domaine> sont utilisés ici comme défini dans la [RFC1035].

Ordre

C'est un entier de 16 bits non signé qui spécifie l'ordre dans lequel les enregistrements NAPTR DOIVENT étre traités pour
représenter précisément la liste ordonnée des régles. L'ordre est du plus petit au plus grand. Si deux enregistrements ont la
méme valeur d'ordre, ils sont alors considérés comme étant la méme regle et devraient étre choisis sur la base de la
combinaison des valeurs de préférence et de services offerts.

Préférence

Bien qu'il soit appelé "préférence" par déférence pour la terminologie du DNS, ce champ est équivalent a la valeur de
priorité dans l'algorithme DDDS. C'est un entier non signé de 16 bits qui spécifie I'ordre dans lequel les enregistrements
NAPTR qui ont des valeur d'ordre égales DEVRAIENT étre traités, les valeurs faibles étant traitées avant les grandes. Ceci
est similaire au champ de préférence dans un enregistrement MX, et est utilisé de facon que les administrateurs de domaine
puissent diriger les clients vers des hotes plus capables ou des protocoles plus légers. Un client PEUT chercher les
enregistrements qui ont des valeurs de préférence plus élevée si ils ont de bonnes raisons de le faire, comme de ne pas
prendre trés bien en charge certain protocole ou service.

La différence importante entre Ordre et Préférence est que une fois qu'une correspondance est trouvée, le client NE DOIT
PAS prendre en considération les enregistrements qui ont un Ordre différent mais ils PEUVENT traiter les enregistrements
qui ont le méme Ordre et des Préférences différentes. La seule exception est notée dans la seconde note importante dans la
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spécification de l'algorithme DDDS concernant la permission aux clients d'utiliser une détermination de service plus
complexe entre les étapes 3 et 4 de l'algorithme. La préférence est utilisée pour donner une meilleure qualité de service aux
régles qui sont considérées comme les mémes du point de vue d'une autorité mais pas du point de vue du simple équilibrage
de charge.

Il est important de noter que le DNS contient plusieurs mécanismes d'équilibrage de charge et si entre des services par
ailleurs égaux 1'équilibrage de charge était nécessaire, des méthodes telles que les enregistrements SRV ou plusieurs
enregistrements A devraient alors étre utilisées pour réaliser 1'équilibrage de charge.

Fanions

C'est une <chaine de caractéres™> contenant des fanions pour contrdler les aspects de réécriture et d'interprétation des
champs de l'enregistrement. Les fanions sont un seul caractére dans l'ensemble A-Z et 0-9. La casse des caracteres
alphabétiques n'est pas significative. Le champ peut étre vide.

11 dépend de I'application qui spécifie de décider comment elle utilise la base de données pour définir les fanions dans ce
champ. Elle doit définir ceux qui sont terminaux et ceux qui ne le sont pas.

Services
C'est une <chaine de caractéres> qui spécifie les parameétres de service applicables a ce chemin de délégation. Il appartient
a la spécification d'application de spécifier les valeurs qu'on trouve dans ce champ.

REGEXP

C'est une <chaine de caracteéres> contenant une expression de substitution qui est appliquée a la chaine originale détenue
par le client afin de construire le prochain nom de domaine a rechercher. Voir dans la spécification de l'algorithme DDDS
la syntaxe de ce champ.

Comme établi dans 1'algorithme DDDS, les expressions régulieres NE DOIVENT PAS étre utilisées de fagon cumulative,
c'est-a-dire qu'elles ne devraient étre appliquées qu'a la chaine originale détenue par le client, et jamais au nom de domaine
produit par une précédente réécriture de NAPTR. Cette derniere est tentante dans certaines applications mais I'expérience a
montré qu'une telle utilisation est extrémement sensible aux fautes, trés encline a l'erreur, et extrémement difficile a
corriger.

Remplacement

C'st un <nom de domaine> qui est le nom du prochain domaine a interroger selon les valeurs potentielles trouvées dans le
champ Fanions. Ce champ est utilisé lorsque 1'expression réguliére est une opération de simple remplacement. Toute valeur
dans ce champ DOIT étre un nom de domaine pleinement qualifié. La compression de nom ne doit pas étre utilisée pour ce
champ.

Ce champ constitue avec le champ REGEXP l'expression de substitution dans 1'algorithme DDDS. L'existence de ce champ
est due simplement & une optimisation historique spécifique de la compression du DNS. Les champs sont aussi
mutuellement exclusifs. Si un enregistrement est retourné avec des valeurs pour les deux champs, c'est considéré comme
une erreur et DEVRAIT étre ignoré ou signalé comme erreur.

4.2  Traitement des informations supplémentaires

Le traitement de la section supplémentaire exige des serveurs DNS mis a niveau, donc cela prendra de nombreuses années
avant que les applications puissent s'attendre a voir des enregistrements pertinents dans la section d'informations
supplémentaires.

4.2.1 Traitement de section supplémentaire par les serveurs du DNS

Les serveurs DNS PEUVENT ajouter des ensembles d'enregistrements de ressources (RRset) a la section d'informations
supplémentaires qui sont pertinentes pour la réponse et ont la méme authenticité que les données dans la section réponse.
Généralement cela sera constitué d'enregistrements A et SRV mais les enregistrements exacts dépendent de 1'application.

4.2.2  Traitement de section supplémentaire par les résolveurs/applications

Les applications PEUVENT inspecter la section d'informations supplémentaires a la recherche d'enregistrements pertinents
mais les applications NE DOIVENT PAS exiger que des enregistrements de quelque type que ce soit se trouvent dans la
section d'informations supplémentaire d'une réponse du DNS pour les besoins du fonctionnement des clients. Toutes les
applications doivent étre capables de traiter les réponses provenant des serveurs de noms qui ne remplissent jamais la partie
Informations supplémentaire d'une réponse.
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4.3 Format de fichier maitre

Le format du fichier maitre suit les régles standard de la [RFC1035]. Ordre et Préférence sont des entiers non signés de 16
bits dans la gamme de 0 & 65 535. Les champs Fanions, Services et Regexp sont tous des <chaine de caractéres> entre
guillemets car le champ Regexp peut contenir de nombreuses barres obliques inverses et devrait donc étre traité avec
prudence. Voir a la Section 7 la fagon d'entrer correctement et d'esquiver les expressions régulicres.

5. Spécifications d'application

La présente base de données DDDS est utilisable par toute application qui fait usage de l'algorithme DDDS. En plus des
¢léments requis pour spécifier une application DDDS, une application qui souhaite utiliser cette base de données doit aussi
définir les valeurs suivantes :

o A quel domaine appartient la clé qui est produite par la premiére régle bien connue. Toute application doit s'assurer que
ses régles n'entrent pas en collision avec celles d'une autre application qui utilise la méme base de données. Par
exemple, l'application "foo" pourrait avoir toutes ses premiéres clés bien connues dans la zone "foo.net".

0o Quelles sont les valeurs admises pour les champs Services et Protocole.

o Le résultat attendu de la régle terminale de réécriture en plus de la facon dont les fanions sont en fait codés et utilisés.

6. Exemples

6.1 Exemple d'URN

L'enregistrement NAPTR a été a l'origine créé pour étre utilisé avec le service de découverte de résolveur (RDS, Resolver
Discovery Service) [RFC2216] de nom de ressource uniforme (URN, Uniform Resource Name). L'exemple qui suit précise
comment un certain URN va utiliser l'enregistrement NAPTR pour trouver un service de résolveur qui puisse répondre aux
questions sur 'URN. Voir dans la [RFC3402] la spécification "définitive" pour cette application.

Considérons un espace de nom d'URN fondé sur les identifiants de contenu MIME (tout ceci est purement fictif)). L'URN
pourrait ressembler a :
urn:cid:199606121851.1@bar.example.com

La premicere régle bien connue de cette application est d'extraire les caractéres entre les premiers et les seconds deux-points.
Pour cet URN, ce serait "cid". L'application spécifie aussi que, afin de construire une clé valide pour la base de données, la
chaine "urn.arpa" devrait étre ajoutée au résultat de la premicre régle bien connue. Le résultat est "cid.urn.arpa'’. Ensuite, le
client interroge le DNS sur les enregistrements NAPTR pour le nom de domaine "cid.urn.arpa". Le résultat est un seul

enregistrement :
cid.urn.arpa.
5 ordre préf  fanions  service regexp remplacement
IN NAPTR 100 10 " " "Marnceid: A@N )RS

Comme il n'y a qu'un seul enregistrement, le rangement des réponses ne pose pas de probléme. Le champ "remplacement"
est vide, de sorte que le schéma fourni dans le champ "regexp" est utilisé. On applique cette "regexp" & 'URN entier pour
voir si il correspond, ce qu'il fait. La partie \2 de l'expression de substitution retourne la chaine "example.com". Comme le
champ Fanions est vide, la recherche n'est pas terminale et notre prochain sondage du DNS est sur d'autres enregistrements
NAPTR ot le nouveau domaine est "example.com".

Noter que la régle n'extrait pas le nom de domaine complet du CID, elle suppose plutot que le CID vient d'un hote et elle
extrait son domaine. Bien que tous les hotes, comme "bar", puissent avoir leur propre NAPTR, conserver ces
enregistrements pour toutes les machines d'un site pourrait étre un fardeau insupportable. Les caractéres génériques ne sont
pas appropriés ici car ils ne retournent les résultats que lorsque il n'y a pas de nom correspondant exactement déja dans le
systéme.

L'enregistrement retourné suite a l'interrogation sur "example.com" pourrait ressembler a :

example.com.

5 ordre préf  fanions service regexp remplacement
IN NAPTR 100 50 "a" "z3950+N2L+N2C" " cidserver.example.com.
IN NAPTR 100 50 "a" "reds+N2C" " cidserver.example.com.

IN NAPTR 100 50 "s" "http+N2L+N2C+N2R" " www.example.com.
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En continuant avec l'exemple, on note que les valeurs des champs Ordre et Préférence sont égaux dans tous les
enregistrements, de sorte que le client est libre de prendre celui qu'il veut. L'application définit le fanion 'a' pour signifier
une recherche terminale et que le résultat de la réécriture sera un nom de domaine pour lequel un enregistrement A devrait
étre demandé. Une fois que le client a fait cela, il a les informations suivantes : I'h6te, son adresse IP, le protocole, et les
services disponibles via ce protocole. Ces bits d'information étant donnés, le client en a assez pour étre capable de contacter
ce serveur et lui poser ses questions sur I'URN.

On se rappelle que l'expression réguliére a utilisé \2 pour extraire un nom de domaine du CID, et \. pour faire correspondre
les caractéres littéraux "." qui séparent les composants du nom de domaine. Comme "\" est le caractére d'échappement, les
occurrences littérales de barre oblique inverse doivent étre remplacées par une autre barre oblique inverse. Pour le cas de
l'enregistrement "cid.urn.arpa" ci-dessus, l'expression réguliere entrée dans le fichier maitre devrait étre "!“urn:cid:.
+@(["\.JH\)(*)$N\2!1". Lorsque le code client regoit en fait 1'enregistrement, le schéma aura été converti en "!“urn:cid:.

F@([N\JH)CH)$N2t",

6.2 Exemple de E164

Le groupe de travail ENUM de I'IETF a spécifié un service qui permet aux numéros de téléphone d'étre transposés en URI
[RFC2916]. La chaine unique d'application pour I'application ENUM est le numéro de téléphone E.164 dont les tirets ont
été retirés. La premiére regle bien connue est de retirer tous les caractéres du numéro de téléphone puis d'utiliser le numéro
entier comme premiére clé. Par exemple, le numéro de téléphone "770-555-1212" représenté comme un numéro E.164
serait "+1- 770-555-1212". Converti en clé, ce serait "17705551212".

L'application ENUM n'utilise a présent que cette base de données. Elle spécifie que, afin de convertir la premiére clé en une
forme valide pour cette base de données, des points soient insérés entre chaque chiffre, que la clé enticre soit inversée et
qu'ensuite "el64.arpa" soit ajouté a la fin. Le numéro de téléphone ci-dessus se lirait alors
"2.1.2.1.5.5.5.0.7.7.1.e164.arpa.". Ce nom de domaine est ensuite utilisé pour restituer les régles de réécriture comme des
enregistrements NAPTR.

Pour cet exemple le numéro de téléphone pourrait recevoir en retour les enregistrements NAPTR suivants :

$ORIGIN 2.1.2.1.5.5.5.0.7.7.1.e164.arpa.
IN NAPTR 100 10 "u" "sip+E2U" "I *$!sip:information@foo.se!i"
IN NAPTR 102 10 "u" "smtp+E2U" """ *§!mailto:information@foo.se!i" .

Les applications ENUM [RFC2916] et Résolution d'URI [RFC3404] utilisent toutes deux le fanion "u"'. Ce fanion déclare
que la régle est terminale et que le résultat est un URI qui contient les informations nécessaires pour contacter de service de
téléphone. ENUM utilise aussi le méme format pour ses paramétres de service. Ceux-ci déclarent que les protocoles
disponibles utilisés pour accéder aux services de téléphone sont soit le protocole d'initiation de session, soit la messagerie
SMTP.

7. Avis aux administrateurs du DNS

Attention aux expressions réguli¢res. Elles sont non seulement difficiles a faire tenir correctement par elles-mémes, mais il
y a l'interaction précédemment mentionnée avec le DNS. Toute barre oblique inverse dans une "regexp" doit étre entrée
deux fois dans un fichier de zone afin d'apparaitre une seule fois dans une réponse d'interrogation. Plus séricux, la nécessité
de la double barre oblique inverse n'a probablement pas été vérifiée par toutes les mises en ceuvre de serveur du DNS.

Pour atténuer les problémes de fichier de zone, les administrateurs devraient encourager ceux qui écrivent les régles de
réécriture a utiliser la caractéristique "délimiteur par défaut" de l'expression réguliére. Dans la spécification DDDS,
l'expression réguliére commence par le caractére qui va étre le délimiteur. Donc, si le premier caractére de I'expression
régulicre est, par exemple, un point d'exclamation ('!") I'expression réguliére peut normalement étre écrite avec moins de
barres obliques inverses.

8. Notes

Un client DOIT traiter plusieurs enregistrements NAPTR dans l'ordre spécifié par le champ "ordre", il NE DOIT PAS
simplement utiliser le premier enregistrement qui fournit une combinaison de parameétres de service connus.
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Lorsque plusieurs RR ont le méme "ordre" et que tous les autres critéres sont égaux, le client devrait utiliser la valeur du
champ Préférence pour choisir le prochain NAPTR a considérer. Cependant, parce que ce sera souvent le cas que les
protocoles ou services préférés existent, les clients peuvent utiliser ce critére supplémentaire pour trier les enregistrements.

Si la recherche échoue apreés une réécriture, les clients sont vivement encouragés a faire rapport de 1'échec, plutot que de
revenir pour poursuivre sur d'autres chemins de réécriture.

9. Considérations relatives a I'ANA

Les valeurs des champs Services et Fanions seront déterminées par I'application qui fait usage de cette base de données
DDDS. Ces valeurs peuvent exiger un mécanisme d'enregistrement et donc nécessiter des ressources de I'TANA. La
présente spécification ne le fait pas par elle-méme.

10. Considérations sur la sécurité

L'enregistrement NAPTR, comme tout autre enregistrement du DNS, peut étre signé et validé conformément aux
procédures spécifiées dans DNSSEC.

La présente base de données fabrique des identifiants a partir d'autres espaces de noms qui sont sujets aux mémes attaques
que les noms de domaine normaux. Comme ce probléme n'a pas été facile a résoudre auparavant, cela peut étre considéré
ou non comme un probléme.

Les expressions réguliéres devraient subir une vérification de bonne santé, et non passées aveuglément a quelque chose
comme PERL car un code arbitraire peut étre inclus et traité ultéricurement.
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