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Option Recherche de domaine du
protocole de configuration dynamique d’hote (DHCP)

Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2002). Tous droits réservés

Résumé

Le présent document définit une nouvelle option du protocole de configuration dynamique d’héte (DHCP, Dynamic Host
Configuration Protocol) qui est passée du serveur DHCP au client DHCP pour spécifier la liste de recherche de domaine
utilisée lors de la résolution des noms d’hote avec le DNS.
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1. Introduction

Le protocole de configuration dynamique d’héte (DHCP) [RFC2131] fournit un mécanisme pour la configuration des
hétes. La [RFC2132] et la [RFC2937] permettent aux serveurs DHCP de passer des informations de configuration de
service de noms aux clients DHCP. Dans certaines circonstances, il est utile pour le client DHCP d’étre configuré avec la
liste de recherche de domaine. Le présent document définit une nouvelle option DHCP qui est passée du serveur DHCP au
client DHCP pour spécifier la liste de recherche de domaine utilisée lors de la résolution des noms d’hétes avec le DNS.
Cette option ne s’applique qu’au DNS et ne s’applique pas aux autres mécanismes de résolution de noms.

1.1 Terminologie

Le présent document utilise les termes suivants :

Client DHCP
Un client DHCP ou "client" est un hote Internet qui utilise DHCP pour obtenir les paramétres de configuration comme une
adresse réseau.

Serveur DHCP
Un serveur DHCP ou "serveur" est un hote Internet qui retourne les paramétres de configuration aux clients DHCP.
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1.2 Langage des exigences

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont a interpréter comme décrit
dans le BCP 14, [RFC2119].

2. Format de ’option Recherche de domaine

Le code de cette option est 119.

0 1 2 3
0123456789 0123456789012345678901
e i et R L e S e e A

| 119 | Longueur | Chaine de recherche....
o o o o +
| Chaine de recherche....

o — o — o — o — +

Dans le diagramme ci-dessus, Chaine de recherche est une chaine qui spécifie la liste de recherche. Si la longueur de la liste
de recherche excéde le maximum permissible dans une seule option (255 octets) plusieurs options PEUVENT alors étre
utilisées, comme décrit dans "Codage de longues options dans le protocole de configuration dynamique d’héte (DHCPv4)"
[RFC3396].

Pour permettre de coder la liste de recherche de fagon compacte, les chaines de recherche dans la liste de recherche
DOIVENT étre enchainées et codées en utilisant la technique décrite au paragraphe 4.1.4 de "Noms de domaines — mise en
ceuvre et spécification” [RFC1035]. Dans ce schéma, un nom de domaine entier ou une liste d’étiquettes a la fin d’un nom
de domaine est remplacé par un pointeur sur une occurrence antérieure du méme nom. En dépit de sa complexité, cette
technique est précieuse car 1’espace disponible pour coder les options DHCP est limité, et il est vraisemblable qu’une
chaine de recherche d’un domaine va contenir des instances répétées du méme nom de domaine. Donc, la compression de
nom DNS est a la fois utile et vraisemblablement efficace.

Pour I’'usage de la présente spécification, le pointeur se réfere au décalage au sein de la portion de données de 1’option
DHCP (non inclus 1’octet de code de 1’option DHCP précédente ou I’octet de longueur de I’option DHCP).

Si plusieurs options de recherche de domaine sont présentes, les portions de données de toutes les options de recherche de
domaine sont alors enchainées ensemble comme spécifié dans "Codage de longues options dans le protocole de
configuration dynamique d’héte (DHCPv4)" [RFC3396] et le pointeur indique un décalage au sein du bloc de données de
I’agrégat complet.

3. Exemple

Voici un exemple de codage d’une liste de recherche consistant en "eng.apple.com." et "marketing.apple.com.":

e B st e Attt L
[1191 9 | 3 ['e"I'n"|"'g"[ 5 |['a'['p"|'p"["1"]|
e B e it e R

i T e it R R R
[119] 9 ['e'| 3 |'c'|'o'"['™m"] O | 9 ['m'|'a"|
T T Tt el i Ratalat

i R sttt T R R
[119] 9 ['z'"|'k'"['e'"|['t"["'1"|"'n"|"'g' |xCO|x04|
e e T e B Tt S

Notes :

- Le codage a été séparé (pour cet exemple) en trois options de recherche de domaine. Toutes les options de recherche de
domaine sont logiquement enchainées en un bloc de données avant d’étre interprétées par le client.

- Le codage de "eng.apple.com." se termine par un zéro, 1’étiquette de la racine nulle, pour marquer la fin du nom,
comme exigé par la RFC1035.
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- Le codage de "marketing" (pour "marketing.apple.com.") se termine par le pointeur de compression de deux octets
C004 (hex), qui pointe sur offset 4 dans le bloc agrégé complet des données de 1’option Recherche de domaine, ot un
autre nom de domaine validement codé peut étre trouvé pour compléter le nom ("apple.com.").

Chaque nom de domaine de recherche doit se terminer soit par un zéro, soit par un pointeur de compression de deux octets.
Si le receveur est en cours du décodage d’un nom de domaine lorsque il atteint la fin du bloc agrégé complet des données
de loption de liste de recherche, sans trouver un zéro ou un pointeur de compression valide de deux octets, le nom
partiellement lu DOIT alors étre €liminé comme invalide.

4. Considérations pour la sécurité

Des attaques potentielles contre DHCP sont discutées a la Section 7 de la spécification du protocole DHCP [RFC2131],
ainsi que dans la spécification d’authentification DHCP [RFC3118]. En particulier, en utilisant I’option de recherche de
domaine, un serveur DHCP félon pourrait étre capable de rediriger le trafic sur un autre site.

Par exemple, un usager qui demande une connexion a "myhost", s’attendant a joindre "myhost.bigco.com" pourrait a la
place étre dirigé sur "myhost.roguedomain.com". Noter que la prise en charge de DNSSEC [RFC2535] ne va pas détourner
cette attaque, car les enregistrements de ressource pour "myhost.roguedomain.com" peuvent étre légitimement signés. Cela
fait de I’option Recherche de domaine une avenue toute tracée pour les attaques par un serveur DHCP félon plutot que de
fournir une option de serveur DHCP illégitime (décrite dans la [RFC2132]).

Le degré de vulnérabilité d’un hote aux attaques via une option Recherche de domaine invalide est déterminé en partie par

le comportement du résolveur DNS. La [RFC1535] discute des faiblesses de la sécurité en rapport avec les listes de

recherche implicites aussi bien qu’explicites, et formule des recommandations sur le traitement des listes de recherche par

le résolveur. La section 6 de la [RFC1536] traite aussi de cette faiblesse ; et recommande que les résolveurs :

1  utilisent des listes de recherche seulement sur spécification explicité ; aucune liste de recherche implicite ne devrait
étre utilisée ;

2 résolvent un nom qui contient un ou des points en essayant d’abord un FQDN et si cela échoue, avec un nom de
domaine local (ou liste de recherche si spécifié¢) ajouté ;

3 résolvent un nom ne contenant pas de point en I’annexant directement a la liste de recherche, mais la encore, aucune
liste de recherche implicite ne devrait étre utilisée.

Afin de minimiser les faiblesses potentielles, il est recommandé que :

a les mises en ceuvre d’hote de D’option Recherche de domaine DEVRAIENT aussi mettre en ceuvre les
recommandations de la liste de recherche de la section 6 de la [RFC1536] ;

b lorsque des paramétres DNS tels que Liste de recherche de domaine ou Serveurs DNS ont été configurés
manuellement, ces paramétres NE DEVRAIENT PAS étre outrepassés par DHCP ;

¢ les mises en ceuvre de ’option Recherche de domaine PEUVENT exiger ’authentification DHCP [RFC3118] avant
d’accepter une option Recherche de domaine.
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