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Résumé

Le présent document donne des conseils aux concepteurs d’équipements de communication numériques et de protocoles de
couche liaison qui emploient des techniques de demande de répétition automatique (ARQ, Automatic Repeat reQuest) de
couche liaison. Le présent document présuppose que les concepteurs souhaitent prendre en charge les protocoles Internet,
mais pourraient n’étre pas familiers de 1’architecture de 1’Internet et des implications de leurs choix de conception sur les
performances et I’efficacité du trafic Internet porté sur leurs liaisons.

ARQ est décrit d’une fagon générale qui inclut son utilisation sur une large gamme de supports physiques sous-jacents,
incluant le cellulaire sans fil, les LAN sans fil, les liaisons radio fréquence et les autres types de canal. Le présent document
décrit aussi les questions pertinentes pour la prise en charge du trafic IP sur des canaux de couche physique ou les
performances varient, et ot I’ARQ de liaison va probablement étre utilisé.
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1. Introduction

Le protocole Internet (IP, Internet Protocol) [RFC791], forme le protocole central de I’Internet mondial et définit un simple
réseau a commutation de paquet "sans connexion". Au fil des ans, le trafic Internet qui utilise IP a été porté sur une grande
variété de liaisons, de capacités, de délais et de caractéristiques de pertes trés différentes. A 1’avenir, on peut s’attendre a ce
que le trafic IP continue d’étre transporté sur des concepts de liaisons nouveaux et existants trés divers, la encore avec des
caractéristiques tres diverses.

Un document voisin, la [RFC3819], décrit les questions générales associées a la conception de liaison. Le présent document
devrait étre lu en conjonction avec lui et avec les autres documents produits par le groupe de travail Implications de
performances des caractéristiques des liaisons (PILC) de 'IETF [RFC3135], [RFC3155].

Le présent document est destiné a trois groupes distincts de lecteurs :

a. Les concepteurs de liaisons qui souhaitent configurer (ou régler) une liaison pour le trafic IP qu’elle va transporter, en
utilisant les mécanismes standard de couche de liaison tels que le contrdle de liaison de données de haut niveau (HDLC,
High-level Data Link Control) de I’ISO, [ISO4335a] ou ses dérivés.

b. Ceux qui mettent en ceuvre des liaisons et souhaitent concevoir de nouveaux mécanismes de liaison qui se comportent
bien avec le trafic IP.

c. La communauté des gens qui utilisent ou développent TCP, UDP et les protocoles qui s’y rapportent, qui peuvent
souhaiter étre au courant de la fagon dont ces liaisons peuvent fonctionner.

Les audiences principales sont destinées aux groupes (a) et (b). Le groupe (c¢) ne devrait pas avoir besoin de connaitre les
détails exacts d’un schéma d’ARQ a travers une seule liaison, et ne devrait pas avoir a considérer de tels détails pour les
mises en ceuvre de protocole ; une grande partie de I’Internet fonctionne a travers des liaisons qui n’utilisent aucune forme
d’ARQ. Cependant, la communauté TCP/IP n’a pas besoin de connaitre la fagon dont le protocole IP fonctionne sur les
diverses gammes de sous-réseaux sous-jacents. Le présent document peut aider a élever ce niveau de connaissance.

Une fiabilité parfaite n’est pas une exigence pour les réseaux IP, et ce n’est pas une exigence pour les liaisons [RFC3819].
Les réseaux IP peuvent éliminer des paquets pour des raisons diverses sans aucune relation avec des erreurs de canaux,
incluant un manque d’espace de file d’attente, la gestion de ’encombrement, des fautes, et des changements de chemins.
On a compris depuis longtemps que la fiabilité parfaite de bout en bout ne peut étre assurée qu’a la couche transport
[SALTS81] ou au dessus.

On suppose ici une certaine familiarité avec TCP, le protocole de contrdle de transmission [RFC793], [STE94]. TCP fournit
un service de transport fiable de flux d’octets, construit sur un service de livraison de datagrammes au mieux, fourni par le
protocole Internet. TCP réalise cela en divisant les données en segments TCP, et en transportant ces segments dans des
paquets IP. TCP garantit qu’une session TCP va retransmettre les segments TCP contenus dans tout paquet de données qui
est perdu le long du chemin Internet entre les hotes d’extrémité. TCP effectue normalement la retransmission en utilisant sa
procédure de retransmission rapide, mais si la perte n’est pas détectée (ou si la retransmission ne réussit pas) TCP revient a
une retransmission a temporisation de retransmission (RTO, Retransmission Time Out) en utilisant un temporisateur
[RFC2581], [RFC2988]. (Les protocoles de liaison mettent aussi en ceuvre des temporisateurs pour vérifier 1’intégrité de la
liaison, et pour aider ’ARQ de liaison.) TCP traite aussi toute duplication ou réarrangement de paquets introduit par le
réseau IP. Il y a un certain nombre de variantes de TCP, avec des niveaux différents de sophistication dans leurs procédures
du traitement de la récupération de pertes et de I’évitement d’encombrement. Loin d’étre statique, le protocole TCP est lui-
méme 1’objet de raffinements et d’évolutions graduelles, par exemple [RFC2488], [RFC2760].

On peut raisonnablement s’attendre a ce que les réseaux Internet portent du trafic a partir d’une large gamme évolutive
d’applications. Toutes les applications n’exigent pas d’utiliser ou de bénéficier du service fiable fourni par TCP. Dans
I’Internet, ces applications sont portées par d’autres protocoles de transport, tels que le protocole de datagramme
d’utilisateur (UDP, User Datagram Protocol) [RFC768].

1.1 ARQ de liaison

A la couche de liaison, ARQ fonctionne sur des blocs de données, qu’on appelle des trames, et tente de livrer les trames de
la liaison d’envoi a la liaison receveuse sur un canal. Le canal fournit la connexion de couche physique sur laquelle
fonctionne le protocole de liaison. Dans sa plus simple forme, un canal peut étre une connexion directe de couche physique
entre les deux nceuds de liaison (par exemple, a travers une longueur de cable ou sur un support sans fil). ARQ peut aussi
étre utilisé de bord a bord a travers un sous-réseau, lorsque le chemin comporte plus d’un support de couche physique. Les
trames ont souvent une petite taille fixe ou maximum pour les besoins du traitement par les protocoles de commande
d’acces au support (MAC, Medium-Access Control) et de liaison. Ceci contraste avec les longueurs variables de
datagrammes IP, ou 'paquets'. Une trame de couche liaison peut contenir un paquet IP complet, ou une partie d’un paquet,
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ou plusieurs paquet. Un mécanisme ARQ de liaison s’appuie sur une vérification d’intégrit¢é pour chaque trame (par
exemple, un CRC fort de couche de liaison [RFC3819]) pour détecter les erreurs de canal, et utilise un processus de
retransmission pour retransmettre les trames perdues (c’est-a-dire, manquantes ou corrompues).

Les liaisons peuvent étre bilatérales (full-duplex) (permettant une communication dans les deux directions sur des canaux
séparés d’émission et de réception) unilatérales (half-duplex) (ou une communication bidirectionnelle utilise un canal
partagé d’émission et de réception, par exemple, [rDA, IEEE 802.11) ou unidirectionnelles (simplex) (ot un seul canal ne
permet la communication que dans une direction).

ARQ exige les deux chemins d’émission et de retour, et donc, la liaison ARQ peut étre utilisée sur des liaisons qui
emploient des liaisons bilatérales ou unilatérales. Lorsque un canal est partagé entre deux nceuds de liaison ou plus, un
protocole MAC de liaison est nécessaire pour s’assurer que tous les nceuds qui exigent la retransmission peuvent obtenir
I’accés au canal partagé. De tels schémas peuvent ajouter au délai (gigue) associé a la transmission de données en paquets
et de trames de contréle ARQ.

Lorsque on utilis¢ ARQ sur une liaison ou la probabilité de perte de trame est en rapport avec la taille de trame, il y a une
taille de trame optimale pour tout taux d’erreur spécifique du canal cible. Pour permettre une utilisation efficace du canal,
cette taille maximum de trame de liaison peut étre considérablement inférieure a la taille maximum de datagramme IP
spécifiée par I’'unité de transmission maximum (MTU, Maximum Transmission Unit) IP. Chaque trame va alors contenir
seulement une fraction de paquet IP, et on utilise une fragmentation transparente implicite du datagramme IP [RFC3819].
Une taille de trame plus petite introduit plus de redondance d’en-téte de trame par octet de charge utile transportée.

La fragmentation explicite a la couche réseau-IP est indésirable pour diverses raisons, et devrait étre évitée [KEN87],
[RFC3819]. Son utilisation peut étre minimisée par 1’utilisation de la découverte de la MTU du chemin [RFC1191],
[RFC1435], [RFC1981].

Une autre fagon de réduire le taux de perte de trame (ou de réduire la puissance du signal de transmission pour le méme
taux de perte de trame) est d’utiliser le codage, par exemple, la correction d’erreur directe (FEC, Forward Error
Correction) [LIN93].

La FEC est couramment incluse dans la conception de la couche physique des liaisons sans fil et peut étre utilisée
simultanément avec 1’ARQ de liaison. Des schémas de FEC qui combinent modulation et codage existent aussi, et peuvent
également étre adaptatifs. L’ARQ hybride [LIN93] combine la FEC adaptative avec les procédures d’ARQ de liaison pour
réduire la probabilité de perte de trames retransmises. L’entrelagage peut aussi étre utilisé pour réduire la probabilité de
perte de trame en dispersant plus largement les occurrences d’erreurs dans le canal afin d’améliorer la récupération
d’erreurs ; cela rajoute des retards au délai de propagation existant du canal.

Le présent document n’examine pas 1’utilisation de I’ARQ de liaison pour la prise en charge d’un service de diffusion ou de
diffusion groupée au sein d’un sous-réseau, ou une liaison peut envoyer un seul paquet a plus d’un receveur en utilisant une
seule opération de transmission de liaison. Bien que de tels schémas soient pris en charge par certains sous réseaux, ils
soulévent un certain nombre de problémes supplémentaires qui ne sont pas examings ici.

Les liaisons qui prennent en charge la qualité de service (QS) fondée sur la réservation a états pleins conformément au
modele d’intégration de services (intserv) ne sont pas non plus explicitement discutées.

1.2 Causes des pertes de paquet sur une liaison

Tous les paquets envoyé€s sur une liaison ne sont pas nécessairement bien regus par 1’autre extrémité de la liaison. Il y a un

certain nombre de causes qui rendent possible les pertes de paquet. Elles peuvent survenir lorsque les trames voyagent a

travers une liaison, et incluent :

a. Les pertes dues au bruit du canal, souvent caractérisées par une perte de trame aléatoire. Le bruit du canal peut aussi
résulter d’autres conditions de dégradation du trafic sur le canal.

b. Les pertes de trames dues aux interférences de canal. Ces interférences peuvent étre aléatoires, structurelles, et dans
certains cas, méme périodiques.

¢. Une panne de liaison, période durant laquelle la liaison perd toutes ou virtuellement toutes les trames, jusqu’a ce que la
liaison soit restaurée. C’est une caractéristique courante de certains types de liaisons, par exemple, du radio mobile
cellulaire.

D’autres formes de perte de paquet sont sans rapport avec les conditions du canal, mais incluent :

i. La perte d’une trame transmise dans un canal partagé ou un protocole de MAC a capacité de contention est utilisé (par
exemple, a cause de collisions). Ici, de nombreux protocoles exigent que la retransmission soit différée pour assurer la
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stabilité du canal partagé (c’est-a-dire, empécher une excessive contention sur le canal (voir au paragraphe 1.5).
ii. L’élimination de paquet a cause de I’encombrement. Les files d’attente vont finalement déborder lorsque le taux
d’arrivée de nouveaux paquets a envoyer continue d’excéder le taux de transmission des paquets sortants sur la liaison.
iii. La perte due aux erreurs de mise en ceuvre, y compris les fautes du matériel et les erreurs de logiciel. Ceci est reconnu
comme une cause courante de corruption de paquet détectée chez les hotes d’extrémité [STONEOO].

Le taux de pertes et les schémas de pertes subis sont des fonctions de la conception des couches physique et de liaison.
Elles varient de fagon significative entre les différentes configurations de liaison. Les performances d’une mise en ceuvre
spécifique peuvent aussi varier considérablement sur la méme configuration de liaison selon les différents types de canaux
sur lesquels elles fonctionnent.

1.3 Pourquoi utiliser ARQ ?

Les raisons qui encouragent d’envisager 1’utilisation d’ARQ incluent :

a. ARQ a travers une liaison seule a une boucle de contréle plus rapide que la boucle de contréle des accusés de réception
de TCP, qui a lieu sur le chemin plus long de bout en bout que celui sur lequel doit fonctionner TCP. 11 est donc possible
qu’ARQ fournisse une retransmission plus rapide des segments TCP perdus sur la liaison, au moins pour un nombre
raisonnable de réessais [RFC3155], [SALT81].

b. I’ARQ de liaison peut fonctionner sur des trames individuelles, en utilisant une fragmentation implicite transparente de
liaison [RFC3819]. Les trames peuvent étre beaucoup plus petites que les paquets IP, et la répétition de plus petites
trames contenant des parties perdues ou erronées d’un paquet IP peut améliorer I’efficacité du processus d’ARQ et
I’efficacité de la liaison.

Une procédure d’ARQ de liaison peut étre capable "d’utiliser des connaissances locales qui ne sont pas disponibles aux
hotes d’extrémité, pour optimiser les performances de livraison pour les conditions de liaison actuelles. Ces informations
peuvent inclure des informations sur 1’état de la liaison et du canal, par exemple, la connaissance du taux de transmission
actuellement disponible, I’environnement d’erreurs prévalent, ou la puissance de transmission disponible dans les liaisons
sans fils.

1.4 Techniques d’ARQ couramment utilisées

Un protocole d’ARQ de liaison utilise un mécanisme de protocole de liaison pour permettre a I’envoyeur de détecter les
trames perdues ou corrompues et pour programmer leur retransmission. La détection des pertes de trames peut étre via un
temporisateur de protocole liaison, en détectant les trames d’accusé de réception positif manquantes, en recevant des trames
explicites d’accusé de réception négatif, et/ou en interrogeant 1’état du receveur de la liaison.

Quel que soit le mécanisme choisi, il y a deux catégories facilement décrites de processus de retransmission d’ARQ qui
sont largement utilisées : I’ARQ d’arrét et d’attente, et ’ARQ de fenétre glissante.

141 ARQ d’arrét et attente

Un envoyeur qui utilise un ARQ a arrét et attente (parfois appelé "ARQ paresseux" [LIN93]) transmet une seule trame et
attend ensuite un accusé de réception du receveur pour cette trame. L’envoyeur soit continue la transmission avec la trame
suivante, soit demande la répétition de la transmission de la méme trame si I’accusé de réception indique que la trame
d’origine a été perdue ou est corrompue.

L’ARQ a arrét et attente est simple a mettre en ceuvre, bien qu’inefficace, pour les concepteurs de protocoles, et est donc
populaire, par exemple, TFTP [RFC1350] a la couche transport. Cependant, lorsque I’ARQ a arrét et attente est utilisé dans
la couche liaison, il ne convient bien que pour les liaisons qui ont un faible produit bande passante*délai. Cette technique
n’est pas examinée plus avant dans le présent document.

1.4.2  ARQ de fenétre glissante

Un protocole qui utilise I’ARQ de liaison a fenétre glissante [LIN93] numérote chaque trame avec un numéro de séquence
univoque, selon un processus modulaire. Le module définit la base de numérotation pour les numéros de séquence de
trame, et la taille de I’espace de séquence. La plus grande valeur de numéro de séquence est vue par le protocole de liaison
comme contigué avec le premier (0), car I’espace de numérotation revient a zéro.

TCP est lui-méme un protocole a fenétre glissante a la couche transport [STE94], de sorte qu’on peut reconnaitre des

page-4 -



RFC3366 Avis sur ARQ Fairhurst & Wood
BCP 62
similarités entre un protocole d’interface de liaison a interface de liaison et TCP de bout en bout. Un protocole de liaison a
fenétre glissante est beaucoup plus complexe a mettre en ceuvre que le plus simple protocole a arrét et attende décrit au
paragraphe précédent, en particulier si ’ordre par flux est préservé.

A tout moment I’envoyeur se la liaison peut avoir un certain nombre de trames en cours qui attendent un accusé de
réception, jusqu’a la limite de I’espace disponible dans sa fenétre de transmission. Une fenétre d’envoyeur de liaison
suffisamment grande (équivalente ou supérieures au nombre de trames envoyé, ou supérieur a la capacité du produit bande
passante*d¢lai de la liaison) permet une continuation de la transmission de nouvelles trames. Une fenétre d’envoyeur de
liaison plus petite oblige ’envoyeur a faire une pause dans la transmission de nouvelles trames jusqu’a ce qu’une fin de
temporisation ou une trame de contréle, comme un accusé de réception, soit recue. Lorsque des trames sont perdues, une
plus grande fenétre, c’est-a-dire, plus que le produit bande passante*délai de la liaison, est nécessaire pour permettre la
continuation du fonctionnement pendant qu’a lieu la retransmission de trames.

Le module d’espace de numérotation détermine la taille du champ Numéro de séquence de I’en-téte de trame. Cet espace de
numéros de séquence doit étre plus grand que la taille de la fenétre de liaison et, si on utilise ’ARQ a répétition sélective,
plus grand que deux fois la taille de la fenétre de liaison. Pour la continuation du fonctionnement, I’espace de numéros de
séquence devrait étre supérieur au produit de la capacité de la liaison et de la persistance de I’ARQ de liaison (exposée a la
Section 2) afin que les trames en cours puissent étre identifiées de fagon univoque.

Comme avec TCP, qui fournit une fenétre glissante de livraison sur la totalit¢ du chemin de bout en bout plutdt que sur une
seule liaison, il y a un grand nombre de variations a la mise en ceuvre de base de fenétre glissante, avec une complexité et
une sophistication croissante pour 1’adapter aux diverses conditions. La répétition sélective (SR, Selective Repeat) aussi
appelée rejet sélectif (SREJ, Selective Reject), et le Go-Back-N, aussi appelé Rejet (REJ), sont des exemples de techniques
d’ARQ qui utilisent des protocoles qui mettent en ceuvre un ARQ a fenétre glissante.

1.5 Causes de délai sur une liaison

Les liaisons et les protocoles de liaison contribuent au délai total de chemin subi entre les applications qui communiquent

sur les hotes d’extrémité. Le délai a de nombreuses causes, parmi lesquelles :

a. la mise en file d’attente des paquets en entrée et la mise en mémoire tampon des trames a la téte de liaison avant la
transmission sur le canal.

b. le retard de retransmission, qui est un délai supplémentaire introduit pour les retransmissions par certains schémas de
MAC lorsque ils fonctionnent sur un canal partagé pour prévenir une excessive rétention. Un fort niveau de rétention
pourrait autrement survenir si, par exemple, un ensemble de receveurs de liaison sont tous retransmis immédiatement
aprés une collision sur un canal partagé occupé. Les protocoles d’ARQ de liaison congus pour les canaux partagés
peuvent choisir un délai de retard, qui augmente avec le nombre de tentatives de retransmission d’une trame ; des
analogies peuvent étre remarquées avec 1’évitement d’encombrement de bout en bout de TCP a la couche transport
[RFC2581]. A ’opposé, une liaison sur un canal dédié (qui a une capacité pré-allouée a la liaison) peut envoyer une
retransmission aussitot que possible.

c. lattente de ’accés au canal alloué lorsque le canal est partagé. Il peut y avoir des retards induits par le traitement ou par
le protocole avant qu’ait lieu la transmission [FER99], [PARO0O].

d. le processus de mise en série des trames et de leur transmission. Ce sont des fonctions de la taille de trame et de la
vitesse de transmission de la liaison.

e. le temps de propagation a la couche physique, limité par la vitesse de transmission du signal dans le support physique
du canal.

f. le traitement par trame, incluant le colit de la programmation de la QS, du chiffrement, de la FEC et de I’entrelacement.
La FEC et I’entrelacement ajoutent aussi un délai substantiel, et dans certains cas, de la gigue supplémentaire. Les
schémas d’ARQ de liaison hybrides, [LIN93] en particulier, peuvent subir des délais de traitement de receveur
significatifs.

g. le traitement de paquet, incluant de mettre en mémoire tampon le contenu des trames chez le receveur de la liaison pour
le réassemblage du paquet, avant de procéder a la transmission du paquet.

Lorsque I’ARQ de liaison est utilisé, les étapes (b), (c), (d), (e), et (f) peuvent étre répétées un certain nombre de fois,
chaque fois que survient la retransmission d’une trame, augmentant le délai global pour le paquet transporté en partie par la
trame. Les schémas d’ARQ adaptif (par exemple, I’ARQ hybride utilisant les codes de FEC adaptative) peuvent aussi subir
des traitement supplémentaires pour chaque trame retransmise.

11 est important de comprendre que les protocoles d’applications et de transport chez les hotes d’extrémité ignorent tout des
retards individuels apportés par chaque liaison du chemin, et ne voient que le délai global du chemin. Les performances de
I’application sont donc déterminées par les retards accumulés dans la totalit¢ du chemin Internet de bout en bout. Ce
chemin peut comporter un nombre arbitraire ou méme trés fluctuant de liaisons, ou toute liaison peut utiliser ou non ’ARQ.
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11 en résulte qu’il n’est pas possible d’établir des limites fixes au délai acceptable qu’une liaison peut ajouter a un chemin ;

d’autres liaisons du chemin vont ajouter un délai inconnu.

2. Persistance d’ARQ

Les protocoles d’ARQ peuvent étre caractérisés par leur persistance La persistance est la volonté du protocole de
retransmettre les trames perdues pour assurer la livraison fiable du trafic a travers la liaison.

La persistance de retransmission d’une liaison définit pendant combien de temps il est permis a la liaison de retarder un
paquet, pour tenter de transmettre toutes les trames qui portent le paquet et son contenu sur la liaison, avant d’abandonner
et d’éliminer le paquet. Cette persistance peut normalement étre mesurée en millisecondes, mais peut, si le délai de
propagation de la liaison est spécifié, étre exprimé en termes de nombre maximum de tentatives de retransmission permises
a la liaison. Ce dernier ne se transpose pas toujours exactement en une limite de temps, pour les raisons expliquées au
paragraphe 1.5.

Un exemple de protocole de liaison fiable qui est parfaitement persistent est le protocole HDLC de I’ISO dans le mode
asynchrone équilibré (ABM, Asynchronous Balanced Mode) [1SO4335a].

Un protocole qui ne retransmet qu’un certain nombre de fois avant d’abandonner est moins persistent, par exemple,
Ethernet [FER99], IEEE 802.11, ou GSM RLP [RFC2757]. Ici, une persistance inférieure assure aussi la stabilité et le
partage équitable d’un canal partagé, méme lorsque de nombreux envoyeurs tentent des retransmissions.

TCP, STCP [RFC2960] et un certain nombre d’applications qui utilisent UDP (par exemple, TFTP) mettent en ceuvre leurs
propres mécanismes de livraison fiable de bout en bout. De nombreuses applications TCP et UDP, par exemple, le
multimédia en direct, bénéficient de livraison a temps de la part des couches inférieures avec une fiabilité suffisante, plutot
que d’une fiabilité parfaite avec des délais de liaison accrus.

2.1 Protocoles d’ARQ parfaitement persistants (fiables)

Un protocole d’ARQ parfaitement persistent est celui qui tente de fournir un service fiable, c’est-a-dire, une livraison dans
I’ordre des paquets a ’autre extrémité de la liaison, sans paquet manquant ni dupliqué. Le protocole d’ARQ parfaitement
persistent va répéter une trame perdue ou corrompue un nombre indéfini (et éventuellement infini) de fois jusqu’a ce que la
trame soit bien recue.

Si le trafic ne va pas plus loin a travers une autre liaison, et si il ne se produit pas de perte entre les hotes d’extrémité, la
persistance parfaite assure la fiabilité entre les deux extrémités de la liaison sans exiger de protocole de couche supérieure.
Cette fiabilité peut devenir contreproductive pour le trafic qui traverse plusieurs liaisons, car il duplique et interagit avec les
fonctionnalités des mécanismes de protocole des couches supérieures [SALT81].

Les arguments contre ’utilisation de la persistance parfaite du trafic IP incluent :

a. le délai de liaison variable ; I’'impact d’ARQ introduit un degré de gigue, fonction du délai de la couche physique et des
temps de mise en série et de transmission de trames (discuté au paragraphe 1.5) sur tous les flux qui partagent une
liaison qui effectue une retransmission de trame.

b. la persistance parfaite ne donne pas une claire limite supérieure au délai maximum de retransmission pour la liaison.
Des changements significatifs dans les délais de chemin causés par d’excessives retransmissions de liaison peuvent
conduire a des fins de temporisation de temporisateurs de retransmission TCP, bien qu’une variance ¢élevée du délai de
liaison et du délai global de chemin résultant puisse aussi causer le choix d’un grande valeur de RTO TCP [LUD99b],
[PAROO]. Cela va altérer le débit TCP, diminuant les performances globales, mais pour compenser, cela peut aussi
diminuer la survenance de fins de temporisations dues a la poursuite de pertes de paquet.

c. les applications qui ont besoin d’une livraison parfaitement fiable peuvent mettre en ceuvre elles-mémes une forme
d’ARQ parfaitement persistante, ou utiliser un protocole de transport fiable chez les hdtes d’extrémité. La mise en
ceuvre de la persistance parfaite a chaque liaison le long du chemin entre les deux hétes d’extrémité est redondante,
mais ne peut pas assurer la méme fiabilité que le transport de bout en bout [SALTS81].

d. PARQ de liaison ne devrait pas retarder le flux d’informations de controle de bout en bout. Par exemple, la
retransmission ARQ de données pour un ou plusieurs flux ne devrait pas exagérément étendre les boucles de contrdle du
protocole. Un délai excessif de duplicatas d’accusés de réception TCP (dupacks [STE94], [BAL97]) d’indicateurs de
SACK, ou de notification explicite d’encombrement (ECN, Explicit Congestion Notification) va réduire la réactivité des
flux TCP aux événements d’encombrement. Des questions similaires existent pour le contréle de débit TCP convivial
(TFRC, TCP-Friendly Rate Control) ou le controle d’encombrement fond¢ sur les équations est utilis¢ avec UDP
[RFC3448].
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Les protocoles de liaison parfaitement persistants qui effectuent I’ARQ illimité, c’est-a-dire, qui continuent de
retransmettre indéfiniment les trames jusqu’a ce qu’elles soient bien regues, se trouvent rarement dans les mises en ceuvre
réelles.

La plupart des protocoles de liaison abandonnent en pratique la retransmission a un certain moment, mais ne le font pas
nécessairement dans 1’intention de limiter la persistance de retransmission ARQ. Un protocole peut, par exemple, terminer
les retransmissions aprés un échec de connexion de la liaison, par exemple aprés qu’aucune trame n’a été bien regue dans le
délai d’un temporisateur pré-configuré. Le nombre de fois qu’un protocole retransmet une certaine trame (ou le nombre
maximum de retransmissions) devient donc une fonction de nombreux paramétres différents (procédure ARQ, valeurs de
temporisateur de la liaison, et procédure de surveillance de la liaison) plut6t que d’étre pré-configuré.

Une autre caractéristique courante de ce type de comportement est que certaines mises en ceuvre de protocole supposent
que, apres une défaillance de la liaison, les paquets mis en file d’attente pour étre envoyés sur la liaison ne sont plus
significatifs et peuvent étre éliminés lors de 1’abandon de la retransmission ARQ.

Des exemples de protocoles d’ARQ qui sont parfaitement persistants incluent le LAP-B de I’'ISO/UIT-T [ISO7776] et le
HDLC de I’'ISO dans le mode asynchrone équilibré (ABM) [ISO4335a] qui utilise le rejet sélectif multiple (MSREJ,
Multiple Selective Reject) [ISO4335b]. Ces protocoles vont retransmettre une trame un nombre illimité de fois jusqu’a
réception de ’acquittement de la trame.

2.2 Protocoles d’ARQ a haute persistance (trés fiables)

Les protocoles ARQ a haute persistance limitent le nombre de fois (ou le nombre de tentatives) que ARQ peut retransmettre
une certaine trame avant que I’envoyeur abandonne la retransmission de la trame manquante et passe a la transmission des
trames qui ont les numéros de séquence suivants dans la mémoire tampon. Cesser la retransmission d’une trame n’implique
pas un manque de connexité de la liaison et ne cause pas de changement d’état du protocole de liaison.

II a été recommandé qu’un seul paquet IP ne devrait jamais étre retardé par le réseau pendant plus que la durée de vie
maximum de segment (MSL, Maximum Segment Lifetime) de 120 secondes définie pour TCP [RFC1122]. 11 est cependant
difficile en pratique de limiter le délai maximum d’un chemin Internet. Un cas ou la durée de vie de segment (paquet) peut
étre significative est lorsque des solutions de remplacement de chemin de délais différents existent entre les hotes
d’extrémité et qu’on utilise une ingénierie de fluctuation de chemin ou de trafic insensible aux flux. Certains paquets TCP
peuvent suivre un chemin court, tandis que d’autres suivent un chemin beaucoup plus long, par exemple, en utilisant un
ARQ persistent sur une panne de liaison.

L’échec a limiter la durée de vie maximum de paquet peut résulter en un retour a zéro des numéros de séquence TCP a des
taux de transmission élevés, et alors de vieux segments de données peuvent étre confondus avec des segments plus récents
si I’espace de numéros de séquence a été épuisé et réutilisé dans I’intervalle. Certaines mises en ceuvre de TCP utilisent
I’option de mesure de 1’horodatage d’aller-retour (RTTM, Round Trip Timestamp Measurement) dans les paquets TCP pour
lever cette ambiguité, qui utilise I’algorithme de protection contre le retour a zéro des numéros de séquence (PAWS,
Protection Against Wrapped Sequence number) [RFC1323].

En pratique, la MSL est habituellement trés grande par rapport au RTO TCP normal. Le calcul du RTO TCP se fonde sur
I’estimation du délai d’aller-retour du chemin [RFC2988]. Si le nombre de retransmissions sur la liaison cause un délai de
chemin plus grand que la valeur du RTO, le temporisateur de retransmission TCP peut arriver a expiration, conduisant a
une fin de temporisation et a la retransmission d’un segment (paquet) par I’envoyeur TCP.

Bien qu’une forte persistance soit bénéfique aux flux en vrac, le délai supplémentaire (et les variations de délai) qu’elle
introduit peut étre hautement indésirable pour les autres types de flux. Etre capable de traiter les flux séparément, avec

différentes classes de service liaison est utile, et c’est ce qui est exposé a la Section 3.

Les exemples de protocoles d’ARQ a persistance élevée incluent [BHA97], [ECK98], [LUD99a], [MEY99].

2.3 Protocoles d’ARQ a faible persistance (partiellement fiables)

Les caractéristiques d’une liaison qui utilise un protocole d’ARQ a faible persistance peuvent étre résumés par :

a. la liaison n’est pas parfaitement fiable et ne donne pas de garantie absolue de livraison, c¢’est-a-dire que 1I’émetteur va
¢liminer des trames lorsque il "abandonne" avant de recevoir un accusé de réception montrant la réussite de la
transmission a travers la liaison.
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b. Il y a un abaissement de la limite de délai maximum ajouté que vont subir les paquets IP lorsque ils passent a travers la
liaison (normalement inférieur au RTO de chemin TCP). Cela réduit I’interaction avec les temporisateurs TCP ou avec
les schémas de contrdle d’erreur fondés sur UDP.

c. La liaison offre une limite inférieure pour le temps pendant lequel la retransmission de toute trame peut bloquer
I’achévement de la transmission et de 1’assemblage des autres paquets IP correctement et complétement regus dont la
transmission était commencée avant 1’envoi de la trame manquante. Limiter le délai évite d’aggraver la rétention ou
I’interaction entre différents flux de paquets (voir aussi au paragraphe 3.2).

Les exemples de protocoles d’ARQ a faible persistance incluent [SAM96], [WARD95], [CHEO0O].

2.4 Choisir sa persistance

Le RTO maximum de TCP est une limite supérieure du maximum de temps que va attendre TCP jusqu’a ce qu’il effectue
une retransmission. La plupart des mises en ceuvre de TCP vont généralement avoir un RTO TCP d’au moins plusieurs fois
le délai de chemin.

Etabli une persistance de liaison inférieure (par exemple, de ’ordre de 2 & 5 tentatives de retransmission) réduit les
interactions potentielles avec le temporisateur de RTO TCP, et peut donc réduire la probabilité de copies dupliquées du
méme paquet présentes dans la mémoire tampon de transmission de la liaison dans certains schémas de perte.

Une liaison qui utilise une couche physique avec un faible délai de propagation va admettre des dizaines de tentatives de
retransmission pour livrer une seule trame, et satisfaire quand méme la limite de (b) du paragraphe 2.3. Dans ce cas, un
faible délai est défini comme étant lorsque le temps total de transmission du paquet a travers la liaison est tres inférieur a
100 ms (valeur courante de granularité du temporisateur interne du systéme TCP).

Un paquet peut traverser un certain nombre de liaisons successives sur son chemin total de bout en bout. C’est donc un
argument pour une persistance bien inférieure sur toute liaison individuelle, car le délai da a la persistance est accumulé le
long du chemin que prend chaque paquet.

Certaines mises en ceuvre ont choisi une persistance plus faible, revenant sur le jugement de TCP ou d’une application UDP
pour retransmettre tout paquet qui n’est pas récupéré par le protocole ARQ de la liaison.

2.5 Impact sur les pannes de liaison

Les liaisons qui subissent des pertes persistantes, ou de nombreuses trames consécutives sont corrompues pendant une
longue période, peuvent aussi devoir étre prises en considération. Des exemples de comportements du canal qui conduisent
a des pannes de liaison incluent 1’évanouissement, 1’itinérance, et certaines formes d’interférences. En cas de perte, il y a
une probabilité accrue qu’une demande de retransmission puisse étre corrompue, et/ou une probabilité accrue qu’une trame
retransmise soit aussi perdue. Ce type d’événement de perte est souvent appelé une "panne temporaire".

Si la panne temporaire dure plus longtemps que le RTO TCP, I’envoyeur TCP va aussi effectuer une retransmission de
couche transport. En méme temps, 1’envoyeur TCP va réduire sa fenétre d’encombrement (cwnd, congestion window) a un
segment (paquet), recalculer son RTO, et attendre un paquet ACK. Si aucun accusé de réception n’est re¢u, TCP va
retransmettre encore, jusqu’a une limite des essais. TCP détermine seulement que la panne est terminée (c’est-a-dire, que la
capacité du chemin est restaurée) en recevant un ACK. Si la persistance du protocole ARQ de liaison cause 1’élimination de
I’ACK par une liaison du chemin, ’envoyeur TCP doit attendre le prochain RTO de retransmission et son ACK pour
apprendre que la liaison est restaurée. Cela peut étre de nombreuses secondes apres la fin de la panne temporaire.

Lorsque une couche de liaison est capable de différencier un ensemble de classes de service de liaison (voir au
paragraphe 3.3) une persistance d’ARQ de liaison plus longue que le plus grand événement de perte de liaison peut étre
bénéfique pour une session TCP. Cela permettrait & TCP de restaurer rapidement la transmission sans avoir besoin
d’attendre pendant une temporisation de retransmission, améliorant généralement les performances de TCP face a des
pannes temporaires. Les mises en ceuvre de tels schémas font I’objet de travaux d’étude.

Lorsque survient une panne pour un envoyeur qui partage un canal commun avec d’autres nceuds, une persistance non
contrdlée peut continuer a consommer des ressources de transmission pendant la durée de la panne. Cela peut étre
indésirable, car cela réduit la capacité disponible pour les autres nceuds qui partagent le canal, et qui ne subissent pas
nécessairement la méme panne. Ces nceuds pourraient autrement utiliser le canal pour des transferts plus productifs. Dans
de tels cas, la persistance est souvent limitée par d’autres mécanismes de contrdle. Pour contrer de tels effets de contention,
les protocoles d’ARQ peuvent retarder les demandes de retransmission, ou différer la retransmission des trames demandées
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jusqu’a ce que la panne se termine pour I’envoyeur.

Une approche suggérée comme solution de remplacement pour une couche liaison qui est capable d’identifier des flux
séparés est d’utiliser la persistance de liaison (paragraphe 2.3) avec un mécanisme de couche supérieure, par exemple un
mécanisme qui tente de livrer un paquet (ou un segment TCP entier) par flux TCP aprés un événement de perte [RFC3819].
Cela est destiné a assurer que la transmission TCP est restaurée rapidement. Les algorithmes pour mettre en ceuvre cela font
encore 1’objet d’études.

3. Traitement des paquets et des flux
3.1 Ordre des paquets

Un débat courant porte sur la question de savoir si il devrait étre permis a une liaison de transmettre des paquets dans un
ordre différent de celui dans lequel ils sont été originellement regus a son interface de transmission.

Les réseaux IP ne sont pas obligés de livrer tous les paquets IP dans I’ordre, bien que dans la plupart des cas, les réseaux
livrent bien les paquets dans leur ordre de transmission d’origine. Les routeurs qui prennent en charge la mise en file
d’attente fondée sur la classe réarrangent effectivement I’ordre des paquets recus, en réarrangeant les paquets dans des flux
différents, mais cela conserve habituellement 1’ordre par flux.

La mise en file d’attente fondée sur la politique, qui permet un accés plus équitable a la liaison, peut aussi réarranger les
paquets. Il y a encore de grands débats sur les meilleurs algorithmes, et sur la taille optimale de file d’attente pour les
différentes vitesses de liaison. Cela est cependant sans rapport avec 1’utilisation de I’ARQ de liaison et s’applique a tous
routeur qui est un (potentiel) goulet d’étranglement.

Bien que de petites quantités de réarrangements soient courantes dans les réseaux IP [BENOO], un réarrangement

significatif n’est pas souhaitable au sein d’un flux car il peut avoir un certain nombre d’effets :

a. un réarrangement va augmenter la gigue de paquet pour les applications en temps réel. Cela peut conduire a des pertes
de données d’application si une mémoire tampon d’exécution petite est utilisée par 1’application receveuse ;

b. un réarrangement va entrelacer les arrivées de segments TCP, conduisant a la génération d’ACK dupliqués (dupacks),
conduisant a des hypothéses de perte. La réception d’un ACK suivie par une séquence de trois dupacks identiques cause
chez I’envoyeur TCP le déclanchement de la retransmission et récupération rapide, une forme d’évitement
d’encombrement, car TCP suppose toujours que la perte de paquet est due a I’encombrement [RFC2581], [STE94]. Cela
réduit Defficacité du débit de TCP pour autant que ’application soit concernée, bien que cela ne doive pas impacter
I’intégrité des données.

De plus, un réarrangement peut avoir un impact négatif sur le traitement par certaines mises en ceuvre maladroites des piles
TCP/IP existantes, en conduisant a des effets collatéraux non désirés dans les mises en ceuvre maladroites de codes de
réassemblage de fragment IP, de codes de démultiplexage (filtre) IP, ou d’applications UDP.

Les effets d’un réarrangement doivent aussi étre pris en compte lorsque ils cassent le paradigme de bout en bout et dans
1’évaluation des relais de couche transport tels que les mises en ceuvre de TCP partagées ou de mandataires d’amélioration
de protocole [RFC3135].

Comme avec le délai de chemin total, les flux TCP et UDP sont impactés par I’effet cumulatif des réarrangement le long du
chemin entier. Les concepteurs de protocole de liaison ne doivent pas supposer que leur liaison est la seule a entreprendre
des réarrangements de paquets, car un certain niveau de réarrangement peut étre introduit par d’autres liaisons le long du
méme chemin, ou par des traitements de routeurs au sein du réseau [BENOO]. Idéalement, le protocole de liaison ne devrait
pas contribuer a des réarrangements au sein d’un flux, ou au moins on devrait s’assurer qu’il n’augmente pas de fagon
significative le niveau de réarrangement au sein du flux. Pour réaliser cela, une mise en mémoire tampon est nécessaire
chez la liaison receveuse. La quantité totale de mémoire tampon requise est fonction du produit bande passante*délai de la
liaison et du niveau de persistance d’ARQ, et est limitée par la taille de fenétre de la liaison.

Un certain nombre de protocoles expérimentaux d’ARQ ont permis des livraisons en désordre [BAL95], [SAMI96],
[WARD95].
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3.2 Utilisation de I’ARQ de liaison pour la prise en charge de flux multiples

On peut s’attendre a ce que la plupart des liaisons portent plus d’un flux IP a la fois. Certaines liaisons a forte capacité sont
supposées porter un trés grand nombre de flux simultanés, souvent de et vers un grand nombre d’hotes d’extrémité
différents. Avec I’utilisation de plusieurs applications chez un héte d’extrémité, plusieurs flux peuvent étre considérés
comme la norme plutdt que 1’exception, méme pour les liaisons de dernier bond.

Lorsque des paquets provenant de plusieurs flux sont simultanément en transit au sein d’un protocole ARQ de liaison, ARQ

peut causer un certain nombre d’effets supplémentaires :

a. ARQ introduit un délai variable (gigue) chez un flux TCP qui partage une liaison avec un autre flux qui subit des pertes.
Ce délai supplémentaire, introduit par le besoin qu’a une liaison de fournir une livraison en séquence des paquets, peut
avoir un impact négatif sur les autres applications qui partagent la liaison, et peut augmenter la durée de la période
initiale de démarrage lent pour les flux TCP de ces applications. Ceci est significatif pour les flux TCP a courte durée
(par exemple, ceux utilisés par HTTP/1.0 et avant) qui passent la plus grande partie de leur vie en démarrage lent.

b. ARQ introduit de la gigue chez les flux UDP qui partagent une liaison avec un autre flux sujet a des pertes. Un
protocole de bout en bout peut ne pas exiger de livraison fiable pour ses flux, en particulier si il prend en charge une
application sensible au délai.

c. I’ARQ a forte persistance peut retarder les paquets assez longtemps pour causer la fin de temporisation prématurée du
temporisateur de RTO d’un autre flux TCP, bien que les mises en ceuvre modernes de TCP ne devraient pas subir cela
car leurs valeurs de RTO calculées devraient laisser une marge suffisante sur les RTT de chemin pour s’accommoder
d’une quantité raisonnable de gigue.

Le réarrangement des paquets qui appartiennent a des flux différents peut étre souhaitable [LUD99b], [CHEOO] pour
réaliser un partage équitable de la liaison entre les sessions établies de transfert de données en vrac et les session qui
transmettent moins de données, mais bénéficieraient de moindres délais de transit sur la liaison. Préserver I’ordre au sein de
chaque flux individuel, pour éviter les effets du réarrangement décrit plus haut au paragraphe 3.1, en vaut la peine.

3.3 Différenciation des classes de service de liaison

On considere généralement qu’une forte persistance de ARQ ne convient pas pour de nombreuses applications qui utilisent
UDP, lorsque la livraison fiable n’est pas toujours requise et lorsque elle peut introduire une gigue inacceptable, mais
qu’elle peut étre bénéfique pour les transferts de données en vrac sous certaines conditions de liaison. Un schéma qui
différencie les flux de paquets en deux classes ou plus, pour fournir un service différent a chaque classe, est donc
souhaitable.

L’observation du comportement des flux peut nous dire quels flux sont contrélés et sensibles & I’encombrement, ou
incontrolés et non sensibles, de sorte qu’on puisse les traiter différemment et assurer 1’équité. Cependant, cela ne peut pas
nous dire si un flux est destiné a étre fiable ou non par son application, ou ce que 1’application requiert pour le meilleur
fonctionnement.

Prendre en charge des services de liaison différents pour différentes classes de flux exige donc que la liaison soit capable de
distinguer les différents flux I’un de I’autre. Cela nécessite généralement une indication explicite de la classe associée a
chaque flux.

Certains schémas potentiels pour indiquer la classe d’un paquet incluent :

a. d’utiliser les bits de type de service (ToS) dans I’en-téte IP [RFC791]. L’IETF a remplacé ces bits globalement définis,
qui n’était pas largement utilisés,par le modele de services différenciés (diffserv [RFC2475], [RFC3260]). Dans
diffserv, chaque paquet porte un codet de service différenci¢ (DSCP, Differentiated Service Code Point) qui indique a
quelle classe de I’ensemble diffserv appartient le flux. Chaque routeur transpose la valeur de DSCP d’un paquet IP regu
en une de I’ensemble des comportements par bond (PHB, Per Hop Behaviour) lorsque le paquet est traité au sein du
réseau. Les utilisations de Diffserv incluent 1’acheminement fondé sur la politique, la mise en file d’attente fondée sur la
classe, et la prise en charge d’autres métriques de QS, incluant la priorité de paquet IP, le délai, la fiabilité, et le cott.

b. d’inspecter I’en-téte de paquet réseau et de voir le type de protocole IP [RFC791] pour obtenir une idée du protocole de
transport utilisé et donc de deviner ses besoins. Ceci n’est pas possible lorsque on porte une charge utile chiffrée, par
exemple, en utilisent les extensions de sécurité IP (IPsec) avec le chiffrement de charge utile de 1’encapsulation de
charge utile de sécurité (ESP, Encapsulation Security Payload) [RFC2406].

c. d’inspecter les informations de 1’en-téte de paquet de transport pour voir les en-tétes TCP ou UDP et les numéros
d’acces (par exemple, [PAR0OO], [BAL95]). Ceci n’est pas possible lorsque on utilise le chiffrement de charge utile, par
exemple, IPsec avec le chiffrement de charge utile ESP [RFC2406], et qu’on subit la redondance de traitement pour
chaque paquet envoyé sur la liaison.
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11y a cependant quelques inconvénients a ces schémas :

i. Les valeurs de codets de ToS/services différenciés (DSCP) [RFC2475] peuvent n’étre pas établies de fagon fiable, et
peuvent étre outrepassées par des routeurs intermédiaires le long du chemin du paquet. Ces valeurs peuvent Etre établies
par un FAI et ne pas nécessairement indiquer le niveau de fiabilité requis par I’application d’extrémité. La liaison doit
étre configurée en connaissant la signification locale des valeurs.

ii. Le tunnelage du trafic (par exemple, GRE, MPLS, L2TP, encapsulation IP dans IP) peut agréger les flux de différentes
classes de transport, compliquant la classification des flux individuels avec les schémas (b) et (c) et supportant des
traitements d’en-téte supplémentaires si le contenu du tunnel est inspecté.

iii. D'utilisation du numéro d’accés TCP/UDP fait des hypothéses sur le comportement et les exigences de ’application. De
nouvelles applications ou de nouveaux protocoles peuvent invalider ces hypothéses, comme peut le faire par exemple,
la traduction d’accés-adresse réseau, ou les numéros d’accés sont retransposés [RFC3022].

iv. Dans IPv6, I’en-téte IPv6 entier doit étre analysé pour localiser le protocole de couche transport, ce qui ajoute de la
complexité a ’inspection d’en-téte. La encore, cela suppose qu’on n’utilise pas le chiffrement de charge utile IPsec.

En dépit des difficultés pour fournir un cadre pour une identification précise des flux, I’approche (a) peut étre avantageuse,
et est préférable a 1’ajout d’optimisations qui sont déclanchées par 1’inspection du contenu de paquets IP spécifiques.
Certaines de ces optimisations sont discutées en détail dans [LUD99b].

La gestion des flux est désirable ; une claire identification des flux augmente le nombre d’outils disponibles pour le
concepteur de liaisons, et permet des stratégies d’ARQ plus complexes qui pourraient autrement faire de mauvaises
hypothéses sur les exigences et les comportements du trafic lorsque 1’identification des flux n’est pas faite.

Les liaisons ne sont pas capables de distinguer clairement et en toute sécurité entre les flux sensibles au délai, par exemple,
le multimédia en temps réel, les interrogations au DNS ou telnet, et les flux non sensibles au délai, comme par exemple, le
transfert ftp en vrac ou les transferts fiables en diffusion groupée, et elles ne peuvent pas séparer en toute streté les classes
de service liaison. Tous les flux devraient donc subir le méme comportement de liaison.

En général, si la séparation des flux selon la classe n’est pas praticable, une faible persistance est le mieux pour I’ARQ de
liaison.

4. Conclusions

Un certain nombre de techniques peuvent étre utilisées par les concepteurs de protocole de liaison pour contrer les effets
des erreurs ou des pertes du canal. Une de ces techniques est la demande de répétition automatique (ARQ, Automatic
Repeat ReQuest) qui a été et continue d’étre utilisée sur les liaisons qui portent du trafic IP. Un protocole ARQ retransmet
les trames de liaison qui ont été corrompues durant la transmission a travers un canal. L’ARQ de liaison peut améliorer
significativement la probabilité de réussite de la transmission des paquets IP sur des liaisons enclines a des pertes de trame
occasionnelles.

Un plus faible taux de perte de paquet bénéficie généralement aux protocoles de transport et aux applications d’hote
d’extrémité. Les applications qui utilisent TCP tirent généralement avantage des chemins Internet qui ont peu ou pas de
pertes et de faibles délais d’aller-retour de chemin. Cela réduit I’impact sur les applications, permet une croissance plus
rapide de la fenétre d’encombrement de TCP durant la phase de démarrage lent, et assure une prompte réaction aux
échanges de protocole de bout en bout (par exemple, aux retransmissions, aux indications d’encombrement). Les
applications qui utilisent d’autres protocoles de transport, par exemple, UDP ou SCTP, tirent aussi avantage de faibles
pertes et d’une livraison a temps.

Un effet collatéral de I’ARQ est que le délai de transit de liaison est augmenté quand des trames sont retransmises. A de
faibles taux d’erreur, de nombreux détails d’ARQ, comme le degré de persistance ou d’éventuelles livraisons déclassées
deviennent sans importance. La plupart des pertes de trames seront résolues en une ou deux tentatives de retransmission, et
il est généralement peu probable que cela ait un impact significatif sur, par exemple, TCP. Cependant, sur des liaisons
partagées a fort délai, ’impact d’ARQ sur les autres flux UDP ou TCP peut conduire & une gigue indésirable.

Lorsque le taux d’erreurs est trés variable, une forte persistance d’ARQ de liaison peut donner de bonnes performances
pour un seul flux TCP. Cependant, des interactions entre flux peuvent survenir lorsque de nombreux flux partagent les
capacités de la méme liaison. Une procédure d’ARQ de liaison qui assure la gestion des flux va étre profitable. Une
moindre persistance d’ARQ a aussi des mérites, et est préférable pour les applications qui utilisent UDP. Le raisonnement
est ici que la liaison peut effectuer un travail utile de transmission de quelques paquets complets, et que bloquer tous les
flux en retransmettant les trames d’un seul paquet avec une forte persistance n’est pas souhaitable.

Durant une panne de liaison, des interactions entre ARQ et plusieurs flux sont moins significatives ; le protocole ARQ ne
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va vraisemblablement également pas réussir a retransmettre des trames pour tous les flux. Une forte persistance peut
avantager les flux TCP en permettant une prompte récupération une fois le canal restauré.

Une faible persistance d’ARQ est particuliérement utile lorsque il est difficile ou impossible de classer les flux de trafic, et
donc chaque flux de fagon indépendante, et lorsque la capacité de la liaison peut s’accommoder d’un grand nombre de flux
simultanés.

Les concepteur d’ARQ de liaison devraient envisager les implications de leur concept sur la totalité de 1’Internet. Des effets
comme un délai de transit accru, la gigue, et le réarrangement sont cumulatifs lorsque effectués sur plusieurs liaisons le
long d’un chemin Internet. Il est donc trés difficile de dire combien de liaisons ARQ peuvent exister en série le long d’un
chemin Internet arbitraire entre des hotes d’extrémité, en particulier lorsque le chemin suivi et ses liaisons peuvent changer
d’un moment a ’autre.

En résumé, lorsque les liaisons ne peuvent pas classer les flux de trafic et les traitent séparément, une faible persistance est
généralement souhaitable ; préserver ’ordre des paquets est généralement souhaitable. Une persistance extrémement forte
et une persistance parfaite ne sont généralement pas désirables ; I’ARQ a forte persistance est une mauvaise idée saufsi la
classification des flux et une connaissance détaillée et précise des exigences des flux rendent possible de déployer une forte
persistance lorsque elle sera avantageuse.

On a actuellement pas assez d’expérience pour recommander un schéma spécifique d’ARQ pour une classe de liaisons. 11
est aussi important de réaliser que I’ARQ de liaison est simplement une méthode de récupération d’erreur, et que d’autres
techniques complémentaires de couche physique peuvent étre utilisées a la place d’ARQ, ou avec elle, pour améliorer le
débit global de la liaison pour le trafic IP.

Le choix de schémas potentiels inclut d’adapter le débit de données, d’adapter la bande passante de signal, d’adapter la
puissance d’émission, la modulation adaptative, 1’adaptation de la redondance des informations / du contréle d’erreurs
directes, et I’entrelacement. Tous ces schémas peuvent étre utilisés pour améliorer 1’énergie du signal regu par bit, et donc
réduire les erreurs, la perte de trame et les taux de perte de paquet résultants étant données les conditions spécifiques du
canal.

Des recherches supplémentaires doivent étre effectuées pour identifier plus clairement I’importance d’un compromis entre
les questions posées ci-dessus sur les divers types de liaison et sur les divers types de canaux. Il serait utile que les
chercheurs et les développeurs indiquent clairement le modele de perte, la capacité et les caractéristiques de liaison, les
délais de liaison et de chemin de bout en bout, les détails de TCP, et le nombre (et les détails) des flux qui partagent une
liaison lorsque ils décrivent leurs expériences. Dans chaque cas, il est recommandé que les détails spécifiques des
caractéristiques et mécanismes de la liaison soient pris en compte ; les solutions varient avec les conditions.

5. Considérations pour la sécurité

Aucune implication pour la sécurité n’a été identifiée comme impactant directement le trafic IP. Cependant, un service de
liaison non fiable peut avoir un impact négatif sur certains protocoles existants de distribution et de gestion de clés de
couche liaison des données si le chiffrement de la liaison est aussi utilisé sur la liaison.

Des attaques de déni de service exploitant le comportement du protocole de liaison, par exemple, en utilisant la

connaissance de son comportement de retransmission et le délai de propagation pour causer une forme particuli¢re
d’embrouillage, peuvent étre spécifiques d’un scénario de liaison individuel.
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