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Option du protocole de configuration dynamique d’hote (DHCPv4) pour
les serveurs du protocole d’initialisation de session (SIP)

Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2002). Tous droits réservés

Résumé

Le présent document définit une option du protocole de configuration dynamique d’héte (DHCPv4, Dynamic Host
Configuration Protocol for IPv4) qui contient une liste de noms de domaines ou d’adresses IPv4 qui peuvent étre
transposés en un ou plusieurs serveurs mandataires de sortie du protocole d’initialisation de session (SIP, Session Initiation
Protocol). C’est une des nombreuses méthodes que peut utiliser un client SIP pour obtenir les adresses d’un tel serveur SIP
local.

1. Terminologie

Client DHCP : selon la [RFC2131] c’est un héte Internet qui utilise DHCP pour obtenir des paramétres de configuration
tels qu’une adresse réseau.

Serveur DHCP : c’est un hote Internet qui retourne les parameétres de configuration aux clients DHCP.

Serveur SIP :comme défini dans la [RFC3261]. Ce serveur DOIT étre un serveur mandataire de sortie, comme défini dans
la [RFC3263]. Dans le contexte de ce document, un serveur SIP se référe a 1’hote sur lequel fonctionne le
serveur SIP.

Client SIP : comme défini dans la [RFC3261]. Le client peut étre un client d’agent d’utilisateur ou la portion client d’un
serveur mandataire. Dans le contexte de ce document, un client SIP se référe a 1’hdte sur lequel fonctionne le
client SIP.

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMETE", "PEUT", et "FACULTATIF" sont a interpréter comme décrit dans
le BCP 14, [RFC2119].

2. Introduction

Le protocole d’initialisation de session (SIP) [RFC3261] est un protocole de controle de couche application qui peut établir,
modifier et terminer des sessions ou appels multimédia. Un systéme SIP a un certain nombre de composants logiques :
agents d’utilisateur, serveurs mandataires, serveurs de redirection et registraires. Les agents d’utilisateur PEUVENT
contenir des clients SIP, les serveurs mandataires en contiennent toujours. Le présent document spécifie une option DHCP
[RFC1035], [RFC3396] qui permet aux clients SIP de localiser un serveur SIP local qui est a utiliser pour toutes les
demandes SIP sortantes, ce qu’on appelle un serveur mandataire de sortie. (Les clients SIP PEUVENT contacter
directement 1’adresse identifiée dans IURL SIP, sans impliquer de serveur SIP local. Cependant, dans certaines
circonstances, par exemple, lorsque des pare-feu sont présents, les clients SIP ont besoin d’utiliser un serveur local pour les
demandes sortantes.) C’est une des nombreuses solutions possibles pour localiser le serveur SIP sortant ; la configuration
manuelle en est un autre exemple.
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3. Option DHCP de serveur SIP

L’option DHCP de serveur SIP porte soit une adresse (binaire) IPv4 de 32 bits, soit, de préférence, un nom de domaine
DNS ([RFC1035]) pleinement qualifié¢ a utiliser par le client SIP pour localiser un serveur SIP.

L’option a deux codages, spécifiés par I’octet de codage (‘enc') qui suit I’octet de code. Si I’octet de codage a la valeur 0, il
est suivi par une liste de noms de domaines, comme décrit ci-dessous (paragraphe 3.1). Si I’octet de codage a la valeur 1, il
est suivi par une ou plusieurs adresses IPv4 (paragraphe 3.2). Toutes les mises en ceuvre DOIVENT prendre en charge les
deux codages. Le champ 'Longueur’ indique le nombre total d’octets de 1’option qui suit le champ 'Longueur’, incluant
I’octet de codage.

Un serveur DHCP NE DOIT PAS mélanger les deux codages dans le méme message DHCP, méme si il envoie deux
différentes instances de la méme option. Toute tentative de le faire résulterait en un comportement incorrect du client car les
reégles du traitement de DHCP imposent 1’enchainement de plusieurs instances d’une option dans une seule option avant de
traiter I’option [RFC3396].

Le code pour cette option est 120.

3.1 Liste de noms de domaines

Si I’octet 'enc' a une valeur de 0, I’octet de codage est suivi par une séquence d’étiquettes, codées selon le paragraphe 3.1 de
la [RFC1035], citée ci-apres : "Les noms de domaines dans les messages sont exprimés en termes de séquence d’étiquettes.
Chaque étiquette est représentée par un champ de longueur d’un octet suivi par ce nombre d’octets. Comme chaque nom de
domaine se termine par 1’étiquette nulle de la racine, un nom de domaine se termine par un octet longueur de zéro. Les
deux bits de poids fort de chaque octet de longueur doivent étre a zéro, et les six bits restants du champ longueur limitent
I’étiquette a 63 octets ou moins. Pour simplifier la mise en ceuvre, la longueur totale d’'un nom de domaine (c’est-a-dire,
octets d’étiquette et octets de longueur d’étiquette) est restreinte a 255 octets ou moins.

Le codage de la [RFC1035] a été choisi pour s’accommoder des futurs mécanismes d’internationalisation des noms de
domaine.

La longueur minimale de ce codage est 3.

L’option PEUT contenir plusieurs noms de domaines, mais ils DEVRAIENT se référer a des enregistrements NAPTR
différents, plutot qu’a des enregistrements A différents. Le client DOIT essayer les enregistrements dans 1’ordre dans lequel
ils sont donnés, en appliquant le mécanisme décrit au paragraphe 4.1 de la [RFC3263] a chacun. Le client ne résout les
noms de domaine suivants que si le premier qu’il tente de contacter échoue ou ne donne pas de protocole de transport

commun entre le client et le serveur ou note un domaine interdit administrativement par la politique du client.

L’utilisation de plusieurs noms de domaine n’est pas destinée a remplacer les enregistrements NAPTR et SRV, mais plutot a
permettre a un seul serveur DHCP d’indiquer les serveurs mandataires de sortie gérés par les divers opérateurs.

Les clients DOIVENT prendre en charge la compression conformément au codage du paragraphe 4.1.4 de la [RFC1035]
"Noms de domaines — mise en ceuvre et spécification”.

Cependant, comme les noms de domaines sont supposés étre de domaines différents, la compression aura
vraisemblablement peu d’effet.

Si la longueur de la liste des domaines excede le maximum permis avec une seule option (254 octets) la liste de domaines
DOIT étre représentée dans le message DHCP comme spécifié dans la [RFC3396].

L’option DHCP pour ce codage a le format suivant :

Code Long. Code Nom DNS du serveur SIP

Par exemple, considérons le cas ou le serveur veut offrir deux serveurs mandataires de sortie, "example.com" et
"example.net". IIs seraient codés comme suit :
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3.2 Liste d’adresses IPv4

Si I’octet 'enc' a une valeur de 1, I’octet codeur est suivi par une liste d’adresses IPv4 qui indiquent les serveurs mandataires
sortant SIP disponibles pour le client. Les serveurs DOIVENT étre énumérés dans I’ordre de préférence.

Sa longueur minimum est 5, et la longueur DOIT étre un multiple de 4 plus un. L’option DHCP pour ce codage a le format
suivant :

Code Long. Code Adresse 1 Adresse 2

+-———= +-———= +-———= +-———= +-———= +-———= +-———= +-———= +—-

| 120 | n | 1 | al | a2 | a3 | a4 | al |

+-———- +-———- +-———- +-———- +-———- +-———- +-———- +-———- +—-
4. Considérations pour la sécurité

Les considérations pour la sécurité des [RFC2131], [RFC3261] et [RFC3263] s’appliquent. Si un adversaire s’arrange pour
modifier la réponse d’un serveur DHCP ou pour insérer sa propre réponse, un agent d’utilisateur SIP pourrait étre conduit a
contacter un serveur SIP pirate, qui pourrait éventuellement intercepter alors les demandes d’appel ou dénier le service.
Une réponse DHCP modifiée pourrait aussi omettre les noms d’hote qui traduisent en des serveurs SIP fondés sur TLS,
facilitant ainsi I’interception.

5. Considérations relatives a ’TANA

L’TANA a alloué le numéro d’option DHCP de 120 pour I’option DHCP de serveur SIP définie dans le présent document.
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