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Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de 1’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre I’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2001). Tous droits réservés.

Résumé

Le présent document définit des extensions a DHCP (protocole de configuration dynamique d’héte) pour permettre la
reconfiguration dynamique d’un seul hote déclenchée par le serveur DHCP (par exemple, une nouvelle adresse IP et/ou des
parametres locaux de configuration). Cela est réalisé par I’introduction d’un message FORCERENEW en envoi individuel
qui force le client a I’é¢tat RENEW. Le comportement pour les hotes qui utilisént le message DHCP INFORM pour obtenir
des informations de configuration est aussi décrit.

1. Introduction

Les procédures décrites dans le présent document permettent la reconfiguration dynamique des hotes individuels.

1.1 Conventions

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT" et "FACULTATIF" dans ce document sont a interpréter comme décrit dans la [RFC2119].

2. Renouvellement forcé DHCP

La présente section décrit I’extension de message FORCERENEW.

2.1  Terminologie

Client DHCP : c’est I’hote a reconfigurer en utilisant DHCP.

Serveur DHCP : c’est le serveur qui configure le client DHCP.

2.2  Procédures de renouvellement forcé

Le serveur DHCP envoie un message FORCERENEW en envoi individuel au client. A réception du message
FORCERENEW en envoi individuel, le client va changer son état en état RENEW, et va ensuite essayer de renouveler son
bail selon les procédures DHCP normales. Si le serveur veut allouer une nouvelle adresse IP au client, il va répondre au
message DHCP REQUEST par un DHCP NAK. Le client va alors revenir a I’état init et diffuser un message DHCP
DISCOVER. Le serveur peut maintenant allouer une nouvelle adresse IP au client en répondant par un DHCP OFFER. Si
le message FORCERENEW est perdu, le serveur DHCP ne va pas recevoir une DHCP REQUEST du client et il devrait
retransmettre le message FORCERENEW en utilisant un algorithme de retard exponentiel. Selon la bande passante du
réseau entre le serveur et le client, le serveur devrait choisir un délai. Ce délai augmente de fagon exponentielle lors d’un
échec de retransmission. Le nombre des retransmissions devrait étre limité.
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Les procédures décrites ci-dessus supposent que le serveur envoie un message FORCERENEW en envoi individuel au
client. La réception d’un message FORCERENEW en diffusion groupée devrait étre éliminée en silence par le client.

I se peut qu’un client ait obtenu une adresse réseau par d’autres moyens (par exemple, par configuration manuelle) et ait
utilis¢ une demande DHCP INFORM pour obtenir d’autres paramétres locaux de configuration. De tels clients devraient
répondre a la réception d’un message FORCERENEW en envoi individuel par une nouvelle demande DHCP INFORM de
fagon a obtenir un éventuel ensemble nouveau de paramétres locaux de configuration. Noter que 1’usage de ces procédures
est limité a I’ensemble d’options qui sont éligibles pour configuration par DHCP et ne devrait pas subroger les paramétres
configurés manuellement.

Noter de plus que I'usage du message FORCERENEW pour reconfigurer une adresse de client ou des parametres locaux de
configuration peut conduire a I’interruption de sessions actives, et qu’a ce titre, ces procédures devraient étre utilisées dans
des circonstances bien controlées.

2.3  Exemple d’utilisation

2.3.1 Clients DHCP incorporés

L’autoconfiguration de passerelles locales (plus généralement un équipement de terminaison de réseau) pour les besoins du
réseautage public peut étre réalisée au moyen de DHCP, comme décrit dans la [RFC2131]. Afin de permettre des
changements de service ou une interruption de service, le message FORCERENEW peut déclancher la prise de contact du
serveur DHCP par la passerelle locale, avant I’arrivée a expiration du prét.

2.3.2  Scénarion de service d’hospitalité

Dans les réseaux auto provisionnés, par exemple, des chambres d’hdtel, le serveur DHCP possédé par I’hotel peut
permettre une utilisation limitée des adresses IP, ce qui autorise 1’usager a consommer des services locaux ou a choisir des
services externes a partir d’une interface de navigateur de la Toile. Afin de permettre des services externes par d’autres
fournisseurs de services, par exemple, des services de I’Internet mondial ou des services de VPN d’entreprise, le serveur
DHCP peut faire que le client demande une nouvelle session d’initialisation DHCP de fagon a obtenir, par exemple, une
adresse IP a acheminement mondial.

2.3.3 Dénumérotation de réseau

Dans des conditions étroitement contrdlées, les procédures FORCERENEW peuvent étre utilisées pour passer en force la
dénumérotation de sous-réseaux entiers, client par client, sous le contréle d’un serveur DHCP.

2.4 Raisons

L’approche, telle que décrite dans le présent document, a un certain nombre d’avantages. Elle n’exige pas d’ajouter de
nouveaux états a la mise en ceuvre du client DHCP. Cela minimise la quantité de code a changer. Cela permet aussi que le
renouvellement (RENEWAL) du prét soit piloté par le serveur, ce qui peut étre utilisé pour optimiser 1’'usage du réseau ou
de la charge du serveur DHCP.
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3. Diagramme d’état étendu de DHCP

Etab. temporisateurs |
prét d’enregistr. DHCPACK/Prét enregist.
| v Regle Tl & T2

Fom—————— + fo———— +
| Init / | +-->+ Init +<-——————-————————- Fom +
|Réamorcage | | +——t——— |
t-———t—-————- + DHCPNAK/ -/Envoi DHCPDISCOVER | |
| Redémarrage | (diffusion) |
| | v Vo + |
-/Envoi DHCPREQUEST | +-——t—-————- + DHCPOFFER/DHCPDECLINE |
| (diffusion) | |Sélection |-————————-— + |
v | ==t + |
t———t————— + | DHCPOFFER/DHCPREQUEST | |
|Réamorcaget——————- + (diffusion) |
Fom = + v |
| fom + DHCPNAK /arrét réseau
| + En demande | | prét expiré
DHCPACK/ Fo— + |
|
|
|

| +=—+---—+DHCPFORCE +--——+-—-—+ ot
Fomm >+ Lié Fom— >+ Renouv +---———-----—-— >+ Relié|
+--+-+--+T1 expire +-+--+---+ T2 expire +--—-+-—-+

A /DHCPREQUEST | | /diffusion |

DHCPACK au serveur | | DHCPREQUEST |

| de prét | | |

o +

4. Disposition du message

Le message FORCERENEW utilise la disposition normale de message DHCP avec I’introduction d’un nouveau type de
message DHCP. L’option DHCP 53 (type de message DHCP) est étendue avec une nouvelle valeur
DHCPFORCERENEW (9)

5. Considérations relatives a ’TANA

La nouvelle valeur pour I’option DHCP 53 (type de message DHCP) pour indiquer un message DHCPFORCERENEW
est 9.

6. Considérations sur la sécurité

Comme dans certains environnements de réseau, FORCERENEW peut étre utilisé pour espionner et falsifier le trafic, le
message FORCERENEW DOIT étre authentifié en utilisant les procédures décrites dans la [RFC3118]. Les messages
FORCERENEW qui échouent a I’authentification devraient étre €liminés en silence par le client.

6.1 Faiblesses du protocole

Le mécanisme décrit dans le présent document est vulnérable a une attaque de déni de service par I’inondation d’un client
avec des messages FORCERENEW bogués. Les calculs impliqués dans 1’authentification des messages FORECERENEW
bogués peut submerger 1’appareil sur lequel fonctionne le client.
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