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Résumé

Le présent document définit une méthode pour authentifier Telnet en utilisant I'algorithme d'échange de clé (KEA, Key
Exchange Algorithm) et le chiffrement du flux Telnet en utilisant SKIPJACK. Deux modes de chiffrement sont spécifiés ;
l'un assure l'intégrité des données et l'autre non. La méthode s'appuie sur l'option Telnet AUTHENTICATION.

1. Noms et codes des commandes

AUTHENTICATION 37

Commandes d'authentification :
IS 0
SEND
REPLY
NAME 3

N —

Types d'authentification :
KEA SJ 12
KEA SJ INTEG 13

Modificateurs :
AUTH_WHO _MASK 1
AUTH_CLIENT TO SERVER 0
AUTH_SERVER_TO CLIENT 1
AUTH_HOW_MASK 2
AUTH HOW_ONE_WAY 0
AUTH_HOW_MUTUAL 2

ENCRYPT MASK 20
ENCRYPT OFF 0
ENCRYPT USING TELOPT 4
ENCRYPT AFTER EXCHANGE 16
ENCRYPT RESERVED 20

INI_CRED_FWD_MASK 8
INI_ CRED_FWD_OFF 0
INIL_ CRED_FWD_ON 8

Commandes de sous-option :
KEA CERTA_RA
KEA CERTB_RB _IVB_NONCEB
KEA IVA RESPONSEB NONCEA
KEA RESPONSEA

AW N —
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2. Extensions de sécurité Telnet

En tant que protocole, Telnet n'a pas de concept de sécurité. Sans négociation d'options, il passe simplement les caractéres
entre les terminaisons de réseau virtuel représentées par les deux processus Telnet. Dans son utilisation la plus courante
comme protocole pour l'acces au terminal distant (accés TCP 23) Telnet se connecte normalement a un serveur qui exige
une authentification de niveau utilisateur au moyen d'un nom d'utilisateur et d'un mot de passe en clair. Le serveur ne
s'authentifie pas aupres de l'usager.

L'option Authentication de Telnet fournit :

l'authentification de 1'utilisateur -- remplagant ou augmentant le mécanisme normal de mot de passe d'hote ;
l'authentification du serveur — normalement faite en conjonction avec l'authentification d'utilisateur ;

la négociation des parametres de session -- en particulier, la clé et les attributs de chiffrement ;

la protection de session — principalement par le chiffrement des données et du flux de commandes incorporées, mais
l'algorithme de chiffrement peut aussi fournir la protection de 1'intégrité des données.

¥ ¥ ¥ ¥

Afin de prendre en charge ces services de sécurité, les deux entités Telnet doivent d'abord négocier leur volonté de prendre
en charge l'option Authentication de Telnet. Une fois obtenu 1'accord pour la prise en charge de cette option, les parties sont
alors capables d'effectuer la négociation des sous-options pour déterminer le protocole d'authentification a utiliser, et
éventuellement le nom d'utilisateur distant a utiliser pour la vérification des autorisations. Le chiffrement est négocié avec
le type d'authentification.

L'authentification et la négociation des paramétres surviennent au sein d'une série non limitée d'échanges. Le serveur
propose une liste rangée par ordre de préférence des types (mécanismes) d'authentification qu'il accepte. En plus de faire la
liste des mécanismes qu'il accepte, le serveur qualifie chaque mécanisme avec un modificateur qui spécifie si le chiffrement
des données est désiré. Le client choisit un mécanisme dans la liste et répond au serveur en indiquant son choix et le
premier ensemble de données d'authentification nécessaire pour le type d'authentification choisi. Le client peut ignorer une
demande de chiffrer les données et l'indiquer, mais le serveur peut aussi terminer la connexion si le client refuse le
chiffrement. Le serveur et le client procédent alors au nombre d'itérations nécessaire pour arriver a l'authentification
demandée.

Le chiffrement démarre immédiatement aprés que la négociation de l'option Authentication est achevée.

3. Utilisation de I'algorithme d'échange de clé (KEA)

Le présent document spécific la méthode dans laquelle KEA est utilisé pour réaliser 1'authentification Telnet. KEA
(conjointement avec SKIPJACK) [4] fournit l'authentification et la confidentialité. La protection de l'intégrité peut aussi
étre fournie.

Les entités Telnet peuvent utiliser KEA pour fournir 'authentification mutuelle et la prise en charge de 1'établissement de
clés de chiffrement des données. Un simple format de jeton et un ensemble d'échanges assurent ces services.

NonceA et NonceB utilisés dans cet échange sont des chaines de 64 bits. Le client génére NonceA, et le serveur génére
NonceB. La valeur du nom occasionnel est choisie au hasard. Le nom occasionnel est envoyé en forme gros boutienne
(poids fort en premier). Le chiffrement du nom occasionnel sera fait avec le méme mécanisme qui sera utilisé par la
session, et qui est détaillé au paragraphe suivant.

Ra et Rb utilisés dans cet échange sont des chaines de 1024 bits et sont définies par 'algorithme KEA [4].

IVa et IVb sont les vecteurs d'initialisation de 24 octets. IIs sont composés de "THIS IS NOT LEAF" suivi de 8 octets
aléatoires.

CertA est le certificat du client. CertB est le certificat du serveur. Les deux certificats sont des certificats X.509 [6] qui
contiennent des clés publiques KEA [7]. Le client doit valider le certificat du serveur avant d'utiliser la clé publique KEA
qu(il contient. De méme, le serveur doit valider le certificat du client avant d'utiliser la clé publique KEA qu'il contient.

A l'achévement de ces échanges, les parties ont une clé SKIPJACK commune. L'authentification mutuelle est fournie par la
vérification des certificats utilisés pour établir la clé de chiffrement SKIPJACK et par la bonne utilisation de la clé de
session SKIPJACK déduite. Pour se protéger contre les attaques actives, le chiffrement va avoir lieu aprés la réussite de
l'authentification. Il n'y aura pas de moyen de désactiver le chiffrement et de la réactiver en toute sécurité ; la répétition de
la procédure compléte d'authentification est le seul moyen sir de le redémarrer. Si l'usager ne veut pas utiliser le
chiffrement, il peut désactiver le chiffrement apres 1'établissement de la session.
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3.1 Modes SKIPJACK

Il y a deux modes distincts de chiffrement des flux Telnet ; I'un d'eux fournit la protection de l'intégrité et pas l'autre.
Comme Telnet fonctionne normalement en mode caractére par caractere, SKIPJACK avec mécanisme de protection de
l'intégrité des flux exige la transmission de quatre octets pour chaque octet de données Telnet. Cependant, un mode
simplifié de SKIPJACK sans mécanisme de protection de 1'intégrité ne va exiger que la transmission d'un octet pour chaque
octet de données Telnet.

Le mode cryptographique pour SKIPJACK avec intégrité des flux est le rebouclage du chiffre sur 32 bits de données (CFB-
32, Cipher Feedback on 32 bits of data) et le mode de SKIPJACK est le rebouclage de chiffrement sur 8 bits de données
(CFB-8, Cipher Feedback on 8 bits of data).

3.1.1 SKIPJACK sans protection de l'intégrité du flux

Le premier mode, qui est le moins compliqué utilise SKIPJACK CFB-8. Ce mode ne fournit pas de protection de l'intégrité
du flux.

Pour SKIPJACK sans protection de l'intégrité du flux, la paire de deux octets du type d'authentification type est KEA SJ
AUTH_CLIENT TO SERVER |  AUTH HOW MUTUAL \ ENCRYPT AFTER EXCHANGE |
INI CRED_FWD_OFF. Cela indique que le mécanisme SKIPJACK sans protection de l'intégrité sera utilisé pour
l'authentification mutuelle et le chiffrement du flux Telnet. La Figure 1 illustre le mécanisme d'authentification de KEA
suivi par SKIPJACK sans protection de l'intégrité du flux.

Client (Partie A) Serveur (Partie B)

<--TAC DO AUTHENTICATION

IAC WILL AUTHENTICATION -->
<--IAC SB AUTHENTICATION SEND
<liste des options d'authentification> IAC SE

IAC SB AUTHENTICATION NAME <nom d'usager> -->

IAC SB AUTHENTICATION IS KEA SJ

AUTH_CLIENT TO SERVER | AUTH HOW_MUTUAL |

ENCRYPT AFTER EXCHANGE | INI CRED FWD OFF

KEA CERTA RA CertA|RaIACSE - >
<--TAC SB AUTHENTICATION REPLY KEA_SJ
AUTH CLIENT TO SERVER | AUTH HOW MUTUAL |
ENCRYPT AFTER EXCHANGE | INI CRED FWD OFF
IVA _RESPONSEB NONCEA
KEA CERTB RB IVB NONCEB CertB|Rb|[IVb]|
Chiffre( NonceB ) IAC SE

IAC SB AUTHENTICATION IS KEA SJ

AUTH_CLIENT TO SERVER | AUTH HOW_MUTUAL |

ENCRYPT AFTER_EXCHANGE | INI CRED FWD OFF

KEA IVA RESPONSEB NONCEA

IVa||Chiffre( (NonceB OUX 0x0C12)|[NonceA ) IAC SE -->

<le client commence le chiffrement>
<--IAC SB AUTHENTICATION REPLY KEA SJ
AUTH_CLIENT TO SERVER | AUTH_HOW_MUTUAL)|
ENCRYPT AFTER EXCHANGE | INI CRED FWD_ OFF
KEA RESPONSEA Chiffre( NonceA OUX 0x0C12 ) IAC

SE
<le serveur commence le chiffrement>

Figure 1.

3.1.2 SKIPJACK avec protection de l'intégrité du flux

SKIPJACK avec protection de 1'intégrité du flux est plus compliqué. Il utilise la fonction de hachage unidirectionnel SHA-
1 [3] pour fournir la protection de l'intégrité du flux de chiffrement comme suit :



RFC2951 page - 4 - Housley, Horting & Yee

Etablir HO comme étant le hachage SHA-1 d'une chaine de longueur zéro.
Cn est le n° caractére dans le flux Telnet.
Hn = SHA-1( Hn-1||Cn ) ou Hn est la valeur du hachage associée au n° caractére dans le flux.
ICVn est défini comme les trois octets de plus fort poids de Hn.
Transmettre Chiffre( Cn|ICVn).

Le texte chiffré qui est transmis est le chiffrement SKIPJACK CFB-32 de ( Cn|[ICVn ). L'extrémité réceptrice de la liaison
Telnet inverse le processus, en commengant par déchiffrer le texte chiffré, en séparant Cn et ICVn, en recalculant Hn, en
recalculant ICVn, puis en comparant le ICVn regu avec le ICVn recalculé. L'intégrité est indiquée si la comparaison réussit,
et Cn peut alors étre traité normalement au titre du flux Telnet. L'échec de la comparaison indique une perte de 1'intégrité,
qu'elle soit due a une manipulation active ou a une perte de la synchronisation cryptographique. Dans 1'un et l'autre cas, le
seul recours est d'abandonner la connexion Telnet et de recommencer.

Pour SKIPJACK avec protection de l'intégrit¢ du flux, la paire de deux octets de type d'authentification est
KEA SJ INTEG AUTH_CLIENT TO SERVER | AUTH HOW _MUTUAL | ENCRYPT AFTER EXCHANGE |
INI CRED_FWD_OFF. Cela indique que le mécanisme KEA SKIPJACK avec protection de l'intégrité sera utilisé pour
l'authentification mutuelle et le chiffrement du flux Telnet. La Figure 2 illustre le mécanisme d'authentification de KEA
SKIPJACK avec protection de l'intégrité du flux.

Client (Partie A) Serveur (Partie B)
<--IAC DO AUTHENTICATION
IAC WILL AUTHENTICATION -->
<-- IAC SB AUTHENTICATION SEND
<liste des options d'authentification> IAC SE
IAC SB AUTHENTICATION NAME <nom d'usager>-->
IAC SB AUTHENTICATION IS KEA SJ INTEG
AUTH_CLIENT _TO_SERVER AUTH _HOW_MUTUAL |
ENCRYPT _AFTER _EXCHANGE | INI CRED_FWD_OFF
KEA CERTA RA CertA|RaIACSE - >
<--IAC SB AUTHENTICATION REPLY KEA_SJ INTEG
AUTH_CLIENT TO SERVER | AUTH HOW_MUTUAL |
ENCRYPT_AFTER_EXCHANGE | INI CRED_FWD_OFF
IVA_ RESPONSEB NONCEA
KEA CERTB_RB_IVB_NONCEB CertB||Rb|[IVb||
Chiffre( NonceB ) IAC SE
IAC SB AUTHENTICATION IS KEA SJ INTEG
AUTH_CLIENT _TO_SERVER | AUTH_HOW_MUTUAL |
ENCRYPT _AFTER_EXCHANGE |
INI_ CRED_FWD_OFF KEA IVA_RESPONSEB_NONCEA
IVa||Chiffre( (NonceB OUX 0x0D12)|[NonceA ) IAC SE -->
<le client commence le chiffrement>
<--TAC SB AUTHENTICATION REPLY KEA_SJ INTEG
AUTH_CLIENT _TO_SERVER | AUTH_HOW_MUTUAL |
ENCRYPT_AFTER_EXCHANGE | INI CRED_FWD_OFF
KEA RESPONSEA Chiffre( NonceA XOR 0x0D12 )
IAC SE
<le serveur commence le chiffrement>

Figure 2

4. Considérations pour la sécurité

La totalit¢ du présent mémoire est consacrée aux mécanismes de sécurité. Pour que KEA fournisse l'authentification
exposée, la mise en ceuvre doit protéger la clé privée contre toute divulgation. De méme, les clés SKIPJACK doivent étre
protégées de la divulgation.

Les mises en ceuvre doivent générer les clés privées KEA de fagon aléatoire, ainsi que les vecteurs d'initialisation (les IV),
et les noms occasionnels (nonce). L'utilisation de générateurs de nombres pseudo aléatoires inadéquats (PRNG, pseudo-
random number generator) pour générer des clés de chiffrement peut résulter en une sécurité affaiblie ou inexistante. Un
attaquant peu trouver beaucoup plus facile de reproduire I'environnement du PRNG qui a produit les clés, en cherchant
dans l'ensemble de possibilités restreint résultant, plutot qu'une recherche en force brute dans la totalité de I'espace de clés.
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La génération de nombres aléatoires de qualité est difficile. La RFC1750 [8] offre des lignes directrices importantes dans ce
domaine, et 1'appendice 3 de FIPS Pub 186 [9] donne une technique pour avoir des PRNG de qualité.

En liant l'activation du chiffrement comme effet collatéral de la réussite de l'authentification, la protection est assurée
contre un attaquant actif. Si le chiffrement était activé par une négociation séparée, cela fournirait une fenétre de
vulnérabilité depuis le moment de 1'achévement de la négociation de l'authentification jusque et y compris au moment de la

négociation sur l'activation du chiffrement. Le seul moyen sir de redémarrer le chiffrement si il est désactivé est de répéter
la totalité du processus d'authentification.

5. Considérations relatives a I'ANA

Les types d'authentification KEA SJ et KEA SJ INTEG et leurs valeurs de sous-option associées sont enregistrés aupres
de I'TANA. Toute valeur de sous-option utilisée pour étendre le protocole tel que décrit dans le présent document doit étre
enregistré aupres de I'TANA avant utilisation. L'TANA a regu pour instruction de ne pas délivrer de nouvelles valeurs de
sous-option sans la soumission de la documentation de leur utilisation.
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