RFC2941 page-1 - Ts'o & Altman

Groupe de travail Réseau T. Ts'o, éditeur, VA Linux Systems
Request for Comments : 2941 J. Altman , Columbia University
RFC rendue obsoléte : 1416 septembre 2000

Catégorie :En cours de normalisation Traduction Claude Bri¢re de L’Isle

Option d’authentification Telnet

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Normes
officielles des protocoles de I’Internet" (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2000). Tous droits réservés.

Résumé

Le présent document décrit 1'option d'authentification pour le protocole Telnet [RFC0854] comme méthode générique pour
la négociation d'un type et mode d'authentification qui inclut le choix d'utilisation du chiffrement et de la transmission des
accréditifs. Bien que ce document résume les commandes et les types actuellement utilisés, il ne définit pas un type
d'authentification spécifique. Des documents séparés seront publiés pour définir chaque type d'authentification.

Le présent document met a jour une spécification précédente de l'option d'authentification Telnet, la [RFC1416], de sorte
qu'elle puisse étre utilisée pour activer en toute sécurité 'option de chiffrement Telnet [RFC2946].

1. Noms et codes des commandes

AUTHENTICATION 37

Commandes d'authentification :

IS 0
SEND 1
REPLY 2
NAME 3

Types d'authentification :
NULL

KERBEROS V4
KERBEROS V5

SPX*

MINK*

SRP

RSA*[aussi utilisé par SRA*]
SSL*

[non alloué]

[non alloug]

LOKI* 10
SSA* 11
KEA SJ 12
KEA SJ INTEG 13
DSS 14
NTLM* 15

O 03Nk W —O

Les types d'authentification suivis par (*) n'ont jamais été soumis a I'IETF pour étre pris en considération comme norme de
I'Internet.

Par suite d'une pratique historique, les numéros futurs de type d'authentification et de modificateurs d'authentification
seront alloués par I'ANA sur la base de la politique du premier arrivé, premier servi, comme établi dans la [RFC2434]. En
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dépit du fait que les numéros de type d'authentification sont alloués dans un espace de numéros de 8 bits (comme c'est le
cas de la plupart des valeurs dans la spécification Telnet) il n'est pas envisagé que l'espace des numéros soit en danger
d'épuisement ou le devienne. Cependant, si cela devait devenir un probléme, lorsque plus de 50 % de I'espace des numéros
sera alloué, 'TANA devra adresser, pour approbation, les demandes d'allocation a I'TESG ou a un expert désigné. L'TANA a
recu pour instruction de ne pas produire de nouvelles valeurs de sous-option sans que soit soumise la documentation de leur
usage.

Modificateurs :

AUTH_WHO MASK
AUTH_CLIENT TO SERVER 0
AUTH_SERVER_TO_CLIENT

p—

—

AUTH _HOW_MASK 2
AUTH HOW_ONE WAY 0
AUTH HOW_MUTUAL 2
ENCRYPT MASK 20
ENCRYPT OFF 0
ENCRYPT _USING TELOPT 4
ENCRYPT AFTER EXCHANGE 16
ENCRYPT RESERVED 20
INI_ CRED FWD MASK 8
INI_ CRED_FWD_OFF 0
INI CRED FWD ON 8
2. Signification des commandes

Le présent document fait référence a un "serveur" et un "client". Pour les besoins du présent document, le "serveur" est le
coté de la connexion qui effectue l'ouverture passive de TCP (état TCP LISTEN) et le "client" est le coté de la connexion
qui fait 'ouverture active.

IAC WILL AUTHENTICATION
Le coté client de la connexion envoie cette commande pour indiquer qu'il veut envoyer et recevoir des informations
d'authentification.

IAC DO AUTHENTICATION
Le coté serveur de la connexion envoie cette commande pour indiquer qu'il veut envoyer et recevoir des informations
d'authentification.

IAC WONT AUTHENTICATION
Le co6té client de la connexion envoie cette commande pour indiquer qu'il refuse d'envoyer et recevoir des informations
d'authentification ; le c6té serveur doit envoyer cette commande si il regoit une commande DO AUTHENTICATION.

IAC DONT AUTHENTICATION
Le coté serveur de la connexion envoie cette commande pour indiquer qu'il refuse d'envoyer ou recevoir des informations
d'authentification ; le coté client doit envoyer cette commande si il recoit une commande WILL AUTHENTICATION.

IAC SB AUTHENTICATION SEND authentication-type-pair-list IAC SE

L'envoyeur de cette commande (le serveur) demande que le c6té distant envoie des informations d'authentification pour un
des types d'authentification énumérés dans "authentication-type-pair-list". La liste "authentication-type-pair-list" est une
liste ordonnée de paires de "authentication-type". Seul le coté serveur (DO AUTHENTICATION) est autorisé a 1'envoyer.

IAC SB AUTHENTICATION IS authentication-type-pair <auth data> IAC SE
L'envoyeur de cette commande (le client) envoie les informations d'authentification pour le type d'authentification
"authentication-type-pair". Seul le c6té client (WILL AUTHENTICATION) est autorisé a l'envoyer.

IAC SB AUTHENTICATION REPLY authentication-type-pair <auth data> IAC SE
L'envoyeur de cette commande (le serveur) envoie une réponse aux informations d'authentification regues dans une
commande IS précédente. Seul le c6té serveur (DO AUTHENTICATION) est autorisé a l'envoyer.
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IAC SB AUTHENTICATION NAME remote-user IAC SE

Cette commande facultative est envoyée pour spécifier le nom du compte que I'usager souhaite étre autorisé a utiliser sur
I'hote distant. Noter que l'authentification peut réussir, mais que l'autorisation d'utiliser un compte particulier peut quand
méme échouer. Certains mécanismes d'authentification peuvent ignorer cette commande.

La "authentication-type-pair” est de deux octets, le premier est le type d'authentification, et le second est un modificateur du
type. Le type d'authentification peut inclure ou non un codage incorporé. Par exemple, lorsque le type d'authentification
Kerberos 4 est négoci¢, le chiffrement doit étre négocié avec l'option Telnet ENCRYPT. Cependant, les types
d'authentification SSL et KEA_SJ fournissent un canal chiffré au titre d'une négociation d'option Telnet AUTH réussie.

Il y a actuellement cinq champs de un bit définis dans le modificateur. Les deux premiers de ces bits sont traités comme
une paire, le bit AUTH WHO_ MASK et le bit AUTH HOW_MASK. Il y a quatre combinaisons possibles de ces deux
bits :

AUTH CLIENT TO SERVER

AUTH_HOW_ONE_WAY

Le client va envoyer au serveur les informations d'authentification sur l'utilisateur local. Si la négociation réussit, le

serveur aura authentifié l'utilisateur sur le coté client de la connexion.

AUTH SERVER TO CLIENT

AUTH HOW _ONE WAY

Le serveur va s'authentifier aupres du client. Si la négociation réussit, le client va savoir qu'il est connecté au serveur
auquel il veut étre connecté.

AUTH_CLIENT TO SERVER

AUTH HOW_MUTUAL

Le client va envoyer les informations d'authentification sur l'utilisateur local au serveur, et le serveur va alors
s'authentifier auprés du client. Si la négociation réussit, le serveur aura authentifié¢ I'utilisateur du c6té client de la
connexion, et le client va savoir qu'il est connecté au serveur auquel il voulait étre connecté.

AUTH SERVER TO CLIENT

AUTH HOW_MUTUAL

Le serveur va s'authentifier aupres du client, et le client va alors s'authentifier auprés du serveur. Si la négociation réussit,
le client va savoir qu'il est connecté au serveur auquel il veut étre connecté, et le serveur va savoir que le client est bien
celui qu'il prétend étre.

Les troisiéme et cinquieéme bits du modificateur sont les bits ENCRYPT MASK. Ces bits sont utilisés pour déterminer si et
comment le chiffrement devrait étre activé. Des quatre combinaisons possibles seules trois sont actuellement définies :

ENCRYPT_OFF
Le chiffrement ne sera pas utilisé pour cette session. TELOPT ENCRYPT NE DEVRAIT PAS étre négocié. Ce mode
DOIT étre utilisé avec tous les types AUTH qui ne fournissent pas un secret partagé a utiliser comme clé de session.

ENCRYPT USING TELOPT

Le chiffrement sera négoci¢ via l'utilisation de TELOPT ENCRYPT. Immédiatement aprés l'achévement de
l'authentification, TELOPT ENCRYPT DOIT étre négocié dans les deux directions. Il est exigé que ceci se fasse avant la
transmission des accréditifs ; les autres options Telnet sont négociées ; ou toutes les données d'utilisateur sont transmises.
L'échec de la négociation de TELOPT ENCRYPT dans I'une ou l'autre direction DOIT résulter en l'arrét immédiat de la
session.

ENCRYPT AFTER EXCHANGE
Le chiffrement sera activé dans les deux directions immédiatement aprés la réussite de l'échange su secret partagé a
utiliser comme clé de session. L'algorithme de chiffrement a utiliser DOIT é&tre impliqué par le type AUTH.

Le champ du quatrieme bit dans le modificateur est le bit INI CRED FWD MASK. Ce bit est soit réglé¢ a
INI_ CRED _FWD_ ON, soit a INI CRED FWD_OFF. Ce bit est réglé par le client pour aviser le serveur de s'attendre a la
transmission d'accréditifs de la part du client.

INI CRED_FWD_OFF
Le client ne va pas transmettre d'accréditifs au serveur. Ce mode doit étre utilisé si la méthode d'authentification choisie
ne prend pas en charge la transmission des accréditifs.
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INI CRED FWD_ON
Une fois l'authentification, et peut-étre le chiffrement terminés, le client va immédiatement transmettre les accréditifs
d'authentification au serveur.

La motivation de ce bit pour avis est que le serveur pourrait souhaiter attendre jusqu'a ce que les accréditifs transmis
aient été envoyés avant de commencer aucune procédure de connexion spécifique du systéme d'exploitation qui pourrait
dépendre de ces accréditifs. Noter que la transmission des accréditifs peut n'étre pas prise en charge par tous les
mécanismes d'authentification. C'est une erreur de protocole d'établir ce bit si le mécanisme d'authentification sous-jacent
ne prend pas en charge la transmission des accréditifs.

Les transmission des accréditifs NE DOIT PAS étre effectuée si AUTH CLIENT TO SERVER |
AUTH_HOW_ONE WAY a été utilisé car l'identité du serveur ne peut pas étre assurée. Les accréditifs NE DEVRAIENT
PAS étre transmis si la connexion Telnet n'est pas protégée en utilisant des services de chiffrement ou de protection
d'intégrité.

Noter que les anciennes mises en ceuvre de l'option d'authentification Telnet ne vont pas comprendre les bits
ENCRYPT MASK et INI CRED FWD MASK. Donc une mise en ceuvre qui souhaite offrir ces bits devrait offrir les
paires de type d'authentification avec ces deux bits établis et ne pas les établir si la rétro compatibilité est exigée.

3. Spécification par défaut

La spécification par défaut pour cette option est
WONT AUTHENTICATION DONT AUTHENTICATION

qui signifie qu'il n'y aura aucun échange d'informations d'authentification.

4. Motivation

Une des faiblesses du protocole Telnet est que pour se connecter aux systémes distants, les utilisateurs doivent taper leurs
mots de passe, qui sont passés en clair a travers le réseau. Si les connexions passent par des réseaux qui ne sont pas de
confiance, il existe une possibilité que les mots de passe soient compromis par quelqu'un qui surveillerait les paquets en
transit.

L'objet de l'option AUTHENTICATION est de fournir un cadre pour le passage d'informations d'authentification a travers
la session Telnet, et un mécanisme pour permettre le chiffrement du flux de données comme effet collatéral de la réussite
de l'authentification ou via l'utilisation ultérieure de 1'option Telnet ENCRYPT. Cela signifie que : 1) le mot de passe des
usagers ne sera pas envoyé en clair sur le réseau ; 2) si le processus Telnet du coté frontal a les informations
d'authentification appropriées, il peut automatiquement envoyer les informations, et 'usager n'aura pas a taper de mot de
passe ; 3) une fois l'authentification réussie, le flux de données peut étre chiffré pour fournir une protection contre les
attaques actives.

Il est prévu que l'option AUTHENTICATION soit assez générale pour qu'elle puisse étre utilisée pour passer des
informations pour tout systéme d'authentification et de chiffrement.

5. Implications pour la sécurité

La capacité a négocier un mécanisme commun d'authentification entre client et serveur est une caractéristique de I'option
d'authentification qui devrait étre utilisée avec prudence. Lorsque la négociation est effectuée, aucune authentification n'a
encore eu lieu. Chaque systéme n'a donc aucun moyen de savoir si il parle au systéme qu'il avait prévu ou non. Un intrus
pourrait tenter de négocier l'utilisation du systeme d'authentification qui le plus faible, ou qui est déja compromis par
l'intrus.

Si le type d'authentification exige que le chiffrement soit activé au titre d'une négociation facultative séparée (l'option
ENCRYPT) cela va ouvrir une fenétre de faiblesse & un attaquant actif entre le moment ou l'authentification s'achéve
jusque et y compris celui de la négociation pour activer le chiffrement. Une attaque active est celle ou le flux TCP sous-
jacent peut étre modifié ou passer sous le contrdle de l'attaquant actif. Si le serveur n'offre que des paires de type
d'authentification qui comportent le ENCRYPT USING TELOPT établi dans le champ ENCRYPT MASK, cela évitera la
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fenétre de faiblesse, car les deux parties seront d'accord pour que l'option Telnet ENCRYPT doivent étre négociée
immédiatement aprés le bon achévement de 'AUTH Telnet.

D'autres types d'authentification lient l'activation du chiffrement comme effet collatéral de la réussite de l'authentification.
Cela donne aussi une protection contre les attaques actives. Le bit ENCRYPT AFTER EXCHANGE permet ces types
d'authentification pour négocier le chiffrement de sorte qu'il puisse devenir facultatif.

Une autre opportunité pour les attaques actives se présente lorsque le chiffrement peut étre activé et désactivé sans nouvelle
authentification. Une fois que le chiffrement est désactivé, un attaquant peut capturer le flux Telnet et interférer avec les
tentatives de redémarrer le chiffrement. Donc, un client NE DEVRAIT PAS accepter la capacité de désactiver le
chiffrement. Une fois le chiffrement désactivé, si une tentative de réactiver le chiffrement échoue, le client DOIT mettre un
terme a la connexion Telnet.

Il est important que dans les deux cas la paire de types d'authentification soit protégée en intégrité a la fin de I'échange
d'authentification. Cela doit étre spécifié¢ pour chaque type d'authentification pour s'assurer que le résultat de la négociation
de l'option d'authentification Telnet est accepté a la fois par le client et le serveur. Certaines sous-options de type
d'authentification peuvent souhaiter inclure tous les échanges de la négociation d'authentification Telnet dans la somme de
contrdle d'intégrité, pour protéger pleinement la totalité de I'échange.

Chaque c6té DOIT vérifier la cohérence des paires auth-type dans chaque message regu. Toute variation dans la paire auth-
type DOIT étre traitée comme une erreur fatale de protocole.

6. Régles de mise en ceuvre

WILL et DO ne sont utilisés qu'au début de la connexion pour obtenir et accorder la permission de négociations futures.

L'authentification n'est négociée que dans une seule direction ; le serveur doit envoyer le "DO",et le client doit envoyer le
"WILL". Cette restriction est due a la nature de l'authentification ; il y a trois cas possibles : le serveur authentifie le client,
le client authentifie le serveur, et serveur et client s'authentifient I'un l'autre. En ne négociant 'option que dans une
direction, et en déterminant ensuite lequel des trois cas est utilisé via la sous-option, l'ambiguité potentielle est supprimée.
Si le serveur regoit un "DO", il doit répondre par un "WONT". Si le client recoit un "WILL", il doit répondre par un
"DONT™".

Une fois que les deux hotes ont échangé un DO et un WILL, le serveur a toute liberté pour demander les informations
d'authentification. Dans la demande est envoyée une liste de types d'authentification pris en charge. Seul le serveur peut
envoyer des demandes ("[AC SB AUTHENTICATION SEND authentication-type-pair-list IAC SE"). Seul le client peut
transmettre les informations d'authentification via la commande "IAC SB AUTHENTICATION IS authentication-type ...
IAC SE". Seul le serveur peut envoyer des réponses ("[AC SB AUTHENTICATION REPLY authentication-type ... IAC
SE"). Autant de sous-options IS et REPLY peuvent étre échangées que nécessaire pour le schéma d'authentification choisi.

Si le client n'accepte aucun des types d'authentification énumérés dans la liste de paires de types d'authentification, un type
de NULL devrait étre utilisé pour l'indiquer dans la réponse IS. Noter que si le client répond par un type NULL, le serveur
peut choisir de clore la connexion.

Lorsque le serveur a tiré la conclusion que l'authentification ne peut pas étre négociée avec le client, il devrait lui envoyer
"[AC DONT AUTH".

Les types d'authentification DOIVENT étre ordonnés par préférence en ordre de préférence décroissante.

Tant que le serveur est "WILL AUTH" il peut demander a tout moment les informations d'authentification. Cela se fait en
envoyant une nouvelle liste de types d'authentification pris en charge. Demander les informations d'authentification peut
étre fait comme moyen de vérifier la validité des accréditifs du client aprés un certain temps ou pour négocier une nouvelle
clé de session a utiliser durant le chiffrement.

7. Interface d’utilisateur

Normalement les spécifications de protocole ne traitent pas de la spécification de l'interface d'utilisateur. Cependant, du fait
que l'utilisateur va probablement vouloir étre capable de configurer 'authentification et le chiffrement et savoir si les
négociations ont réussi ou non, il est nécessaire de donner quelques lignes directrices pour que les mises en ceuvre
fournissent un niveau minimum de contrdle a I'usager.
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L'usager DOIT étre capable de spécifier si l'authentification doit étre utilisée ou non, et si le chiffrement sera utilisé ou non
en cas de réussite de l'authentification. Il DEVRAIT y avoir au moins quatre réglages, REQUIRE, PROMPT, WARN et
DISABLE. Régler le commutateur d'authentification a REQUIRE (exigé) signifie que si l'authentification échoue, un
message d'erreur approprié doit étre affiché et la connexion Telnet doit étre fermée. Régler le commutateur
d'authentification & PROMPT (invite) signifie que si l'authentification échoue, un message d'erreur appropri¢ doit étre
affiché et l'usager doit étre invité a fournir une confirmation pour que la connexion Telnet se poursuive. Régler le
commutateur d'authentification a WARN (avertissement) signifie que si l'authentification échoue, un message d'erreur
appropri¢ doit alors étre affiché avant que se poursuive la session Telnet. Régler le commutateur d'authentification a
DISABLE (désactiver) signifie que l'authentification ne sera pas tentée. Le commutateur de chiffrement DEVRAIT avoir
les mémes réglages que celui d'authentification ; les réglages ne sont cependant utilisés que lorsque l'authentification
réussit. Les réglage par défaut pour les deux commutateurs devrait é&tre WARN. Ces deux commutateurs peuvent étre mis
en ceuvre comme un seul commutateur, bien que de les avoir séparés donne plus de contrdle a l'usager.

8. Exemples

Ce qui suit est un exemple d'utilisation de 'option :

Client Serveur
IAC DO AUTHENTICATION
IAC WILL AUTHENTICATION
[ Le serveur est maintenant libre de demander les informations d'authentification. ]
IAC SB AUTHENTICATION SEND KERBEROS V4
CLIENTMUTUAL KERBEROS V4 CLIENT|ONE WAY IAC SE
[ Le serveur a demandé I'authentification mutuelle Kerberos, mais il veut faire juste une authentification Kerberos
unidirectionnelle. Le client va alors répondre par le nom d'usager sous lequel il veut se connecter, et le ticket Kerberos. ]
IAC SB AUTHENTICATION NAME "joe"
IAC SE
IAC SB AUTHENTICATION IS
KERBEROS V4 CLIENTMUTUAL AUTH 4
7167826589466779 770482449 244 109 240 50 208 43 3525 116 104 44 167 21 201 224 229 145 20 2 244
21322033 134 148 4251 249 233 229 152772 109 130 231 33 146 190248 1 931 9594 15 120 224 0 225 76 205
70 136 245 190 199 147 155 13
IAC SE
[ Le serveur répond par une commande ACCEPT pour déclarer que l'authentification a réussi. |
IAC SB AUTHENTICATION REPLY
KERBEROS V4 CLIENTMUTUAL ACCEPT
IAC SE
[ Ensuite, le client envoie un CHALLENGE pour vérifier qu'il parle bien au bon serveur. ]
IAC SB AUTHENTICATION IS
KERBEROS V4 CLIENTIMUTUAL
CHALLENGE xx xx xx xx XX xX xx xx IAC SE
[ Enfin, le serveur envoie une RESPONSE pour prouver qu'il est réellement le bon serveur. ]
IAC SB AUTHENTICATION REPLY
KERBEROS V4 CLIENTMUTUAL

RESPONSE yy yy yy yy VY ¥y ¥Y ¥¥
IAC SE

Ce qui suit est un exemple d'utilisation de I'option avec chiffrement négocié via le ENCRYPT de Telnet :

Client Serveur
IAC DO AUTHENTICATION
IAC WILL AUTHENTICATION
[ Le serveur est maintenant libre de demander les informations d'authentification.]
IAC SB AUTHENTICATION SEND
KERBEROS V4
CLIENTMUTUAL|ENCRYPT USING TELOPT
KERBEROS V4 CLIENT|ONE WAY IAC SE
[ Le serveur a demandé 'authentification mutuelle Kerberos, mais il veut juste faire I'authentification Kerberos
unidirectionnelle. Dans les deux cas, il veut chiffrer le flux de données. Le client va maintenant répondre avec le nom
d'usager sous lequel il veut se connecter, et le ticket Kerberos. ]



RFC2941

page -7 - Ts'o & Altman

IAC SB AUTHENTICATION NAME "joe"
IAC SE
IAC SB AUTHENTICATION IS
KERBEROS V4
CLIENTIMUTUALJENCRYPT USING TELOPT
AUTH 47167 826589466779 770482449 244 109 240 50 208 43 3525 116 104 44 167 21 201 224 229 145 20
224421322033 134 148 4 251 249 233 229 15277 2 109 130 231 33 146 190248 1 931 9594 15 120 224 0 225 76
205 70 136 245 190 199 147 155 13 IAC SE
[ Le serveur répond par une commande ACCEPT pour déclarer que l'authentification a réussi. |
IAC SB AUTHENTICATION REPLY
KERBEROS V4
CLIENTMUTUALJENCRYPT USING TELOPT
ACCEPT IAC SE
[ Ensuite, le client envoie un CHALLENGE pour vérifier qu'il parle bien au bon serveur. ]
IAC SB AUTHENTICATION IS
KERBEROS V4
CLIENTMUTUAL|ENCRYPT USING TELOPT
CHALLENGE xx xx xx xx XX xx xx xx [AC SE
[ Le serveur envoie une RESPONSE pour prouver qu'il est réellement le bon serveur. |
IAC SB AUTHENTICATION REPLY
KERBEROS V4
CLIENTMUTUALJENCRYPT USING TELOPT
i RESPONSE yy yy yy yy yy yy yy yy IAC SE
[ A ce point, le client et le serveur commencent a négocier I'option Telnet ENCRYPT dans chaque direction pour un canal
stir. Si I'option échoue dans 1'une ou l'autre direction pou n'importe quelle raison, la connexion doit étre immédiatement
interrompue. |

Ce qui suit est un exemple d'utilisation de 'option avec chiffrement intégré :

Client Serveur
IAC DO AUTHENTICATION
IAC WILL AUTHENTICATION
[ Le serveur est maintenant libre de demander les informations d'authentification.]
IAC SB AUTHENTICATION SEND KEA SJ
CLIENTMUTUAL|ENCRYPT AFTER _EXCHANGE IAC SE
[ Le serveur a demandé I'authentification mutuelle KEA avec le chiffrement SKIPJACK. Le client répond alors par le nom
d'usager sous lequel il veut se connecter et le certificat KEA. ]
IAC SB AUTHENTICATION NAME "joe"
IAC SE TAC SB AUTHENTICATION IS KEA SJ
CLIENTMUTUAL|ENCRYPT AFTER _EXCHANGE
'l' CertA|Ra IAC SE
[ Le serveur répond avec son certificat KEA. ]
IAC SB AUTHENTICATION REPLY KEA_SJ
CLIENTMUTUAL|ENCRYPT AFTER _EXCHANGE
‘2’
CertB||Rb||IVb||Encrypt(NonceB) IAC SE
[ Ensuite, le client envoie un CHALLENGE pour vérifier qu'il parle bien au bon serveur. ]
IAC SB AUTHENTICATION IS KEA SJ
CLIENTMUTUAL|ENCRYPT AFTER EXCHANGE
'3' IVa||Encrypt( NonceB xor 0x0C18 || NonceA ) IAC SE
[ A ce point, le client commence a chiffrer le flux de données sortant, et le serveur, apres avoir recu cette commande,
commence a déchiffrer le flux de données entrant. Enfin, le serveur envoie une RESPONSE pour prouver qu'il est bien le
bon serveur. ]
IAC SB AUTHENTICATION REPLY
KEA SJ
CLIENTMUTUAL|ENCRYPT AFTER EXCHANGE
'4" Encrypt( NonceA xor 0x0C18)
IAC SE
[ A ce point, le serveur commence a chiffrer son flux de données sortantes, et le client, apres avoir regu cette commande,
commence a déchiffrer le flux de données entrantes. ]

On s'attend a ce que toute mise en ceuvre qui prend en charge I'option Telnet AUTHENTICATION prenne en charge la
totalité de la présente spécification.
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9. Considérations pour la sécurité

Le présent mémoire décrit un cadre général pour ajouter l'authentification et le chiffrement au protocole Telnet. Le
mécanisme d'authentification réel est décrit dans les spécifications de sous-option d'authentification, et la sécurité¢ de
l'option d'authentification dépend de la force et des faiblesses de la sous-option d'authentification.

On notera que la négociation de la paire type/authentification n'est pas protégée, ce qui permet donc a un attaquant de
forcer le résultat de 1'authentification a étre la méthode la plus faible mutuellement acceptable. (Par exemple, méme si les
deux cotés de la négociation peuvent accepter un mécanisme "fort" et un mécanisme a "40 bits", un attaquant pourrait
forcer le choix du mécanisme a "40 bits".) Une mise en ceuvre devrait donc n'accepter qu'un mécanisme d'authentification
soit négocié que si elle veut croire qu'il est sir.

On notera aussi que la négociation du nom d'utilisateur dans le message SE IAC du nom IAC SB AUTHENTICATION
NAME n'est pas protégée. Les mises en ceuvre devraient vérifier la valeur par une méthode stire avant d'utiliser cette valeur
qui n'est pas de confiance.
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