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Résumé

Le présent mémoire représente une réédition de PKCS n° 5 v2.0 de la série des normes de cryptographie a clé publique
(PKCS, Cryptographie a clés publiques Standard) des RSA Laboratories, et le contréle de son amendement est conservé au
sein du processus PKCS. Le corps de ce document, sauf la section des considérations pour la sécurité est tiré¢ directement de
cette spécification.

Le présent document formule des recommandations pour la mise en ceuvre de la cryptographie fondée sur le mot de passe,
et couvre les fonctions de déduction de clé, les schémas de chiffrement, les schémas d’authentification de message, et la
syntaxe ASN.1 qui identifie les techniques.

Les recommandations sont destinées a une application générale au sein des systémes informatiques et de communications,
et a ce titre ont une grande souplesse. Elles sont particuliérement destinées a la protection d’informations sensibles telles
que les clés privées, comme dans PKCS n° 8 [25]. Il est prévu que les applications standard et les profils de mise en ceuvre
fondés sur ces spécifications puissent inclure des contraintes supplémentaires.

Les autres techniques cryptographiques fondées sur les mots de passe, telles que les protocoles d’authentification d’entité
de clé fondée sur le mot de passe et d’établissement de clés [4] [5] [26] sortent du domaine d’application du présent
document. Les lignes directrices pour le choix des mots de passe sont aussi en dehors de son domaine d’application.
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1. Introduction

Le présent document apporte des recommandations pour la mise en ceuvre de la cryptographie fondée sur le mot de passe,
couvrant les aspects suivants :

- fonctions de déduction de clé

- chiffrement

- schémas d’authentification de message

- syntaxe ASN.1 d’identification des techniques

Les recommandations sont destinées aux applications générales dans les systémes informatiques et de communications, et
comportent a ce titre une grande souplesse. Elles sont principalement destinées a la protection des informations sensibles
comme les clés privées, comme dans PKCS n° 8 [25]. Il est prévu que les normes d’application et les profils de mise en
ceuvre fondés sur ces spécifications peuvent inclure des contraintes supplémentaires.

Les autres techniques cryptographiques fondées sur les mots de passe, telles que les protocoles d’authentification d’entité
de clé fondée sur le mot de passe et d’établissement de clés [4] [5] [26] sortent du domaine d’application du présent

document. Les lignes directrices pour le choix des mots de passe sont aussi en dehors de son domaine d’application.

Le présent document subroge PKCS n° 5 version 1.5 [24], mais comporte des techniques compatibles.

2. Notation

C texte chiffré, une chaine d’octets
c compte d’itération, un entier positif
DK clé déduite, une chaine d’octets

dkLen longueur en octets de la clé déduite, un entier positif

EM message codé, une chaine d’octets

Hash fonction de hachage sous-jacente

hLen longueur en octets du résultat de la fonction pseudo aléatoire, un entier positif
1 longueur en blocs de la clé déduite, un entier positif

v vecteur d’initialisation, une chaine d’octets

K clé de chiffrement, une chaine d’octets

KDF fonction de déduction de clé

M message, une chaine d’octets

P mot de passe, une chaine d’octets

PRF fonction pseudo aléatoire sous-jacente

PS chaine de bourrage, une chaine d’octets

psLen longueur en octets de la chaine de bourrage, un entier positif
S sel, une chaine d’octets

T code d’authentification de message, une chaine d’octets

T1,.,T1LU1,..,Uc valeurs intermédiaires, une chaine d’octets
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01,02, ..., 08 octets avec les valeurs 1, 2, ..., 8
\oux  ou exclusif au bit prés de chaines de deux octets

Il opérateur de longueur d’octet

| opérateur d’enchainement

<i.j> opérateur d’extraction de sous-chaine : extrait les octets de1aj, 0 <i<j

3. Généralités

Dans de nombreuses applications de cryptographie a clés publiques, la sécurité de 'utilisateur dépend en fin de compte
d’une ou deux valeurs de texte secret ou mots de passe. Comme un mot de passe n’est pas directement applicable comme
clé a un systéme de chiffrement conventionnel, un certain traitement du mot de passe est cependant nécessaire pour
effectuer avec lui les opérations cryptographiques. De plus, comme les mots de passe sont souvent choisis a partir d’un
espace relativement restreint, il faut veiller particuliérement a ce que le traitement défende contre les attaques de recherche.

Une approche générale de la cryptographie fondée sur le mot de passe, comme décrite par Morris et Thompson [8] pour la
protection des tableaux de mots de passe, est de combiner un mot de passe avec un sel pour produire une clé. Le sel peut
étre vu comme un indice dans un grand ensemble de clés déduites du mot de passe, et il n'a pas besoin d’étre gardé secret.
Bien qu’il soit possible a un agresseur de construire un tableau des mots de passe possibles (c’est ce qu’on appelle une
"attaque de dictionnaire") construire un tableau des clés possibles sera difficile, car il y aura de nombreuses clés possibles
pour chaque mot de passe. Un agresseur sera donc limité par les recherches sur tous les mots de passe différents pour
chaque sel.

Une autre approche de la cryptographie fondée sur le mot de passe est de construire des techniques de déduction de clé qui
sont relativement cofiteuses, ce qui accroit le colit d’une recherche exhaustive. Une facon de le faire est d’inclure un
compte d’itérations dans la technique de déduction de clé, qui indique combien de fois itérer certaines fonctions sous-
jacentes par lesquelles les clés sont déduites. Un nombre modeste d’itérations, disons 1000, ne va probablement pas étre un
fardeau trop lourd pour les parties légitimes lors du calcul d’une clé, mais sera d’un poids significatif pour les agresseurs.

Sel et compte d’itération formaient la base du chiffrement fondé sur le mot de passe dans PKCS n° 5 v1.5, et adoptée ici
aussi pour les diverses opérations cryptographiques. Donc, la déduction de clé fondée sur le mot de passe telle que définie
ici est une fonction d’un mot de passe, d’un sel, et d’'un compte d’itérations, ou ces deux derniéres quantités n’ont pas
besoin d’étre gardées secretes.

A partir d’une fonction de déduction de clé fondée sur le mot de passe, on définit directement les schémas de chiffrement
fondé sur le mot de passe et d’authentification de message. Comme dans PKCS n° 5 v1.5, les schémas de chiffrement fondé
sur le mot de passe sont ici fondés sur un schéma sous-jacent de chiffrement conventionnel, ou la clé pour le schéma
conventionnel est déduite du mot de passe. De méme, le schéma d’authentification de message fondé sur le mot de passe se
fonde sur un schéma sous-jacent conventionnel. Cette approche en deux couches rend les techniques fondées sur le mot de
passe modulaires en termes de techniques sous-jacentes sur lesquelles s’appuyer.

11 est prévu que les fonctions de déduction de clé fondées sur le mot de passe puissent trouver d’autres applications que les
simples schémas de chiffrement et d’authentification de message définis ici. Par exemple, on peut déduire un ensemble de
clés avec une seule application d’une fonction de déduction de clé, plutot que de déduire chaque clé avec une application
séparée de la fonction. Les clés dans I’ensemble seraient obtenues comme sous-chaines du résultat de la fonction de
déduction de clé. Cette approche peut étre employée au titre de 1’établissement de clés dans un protocole en mode session.
Une autre application est la vérification de mot de passe, ou le résultat de la fonction de déduction de clé est mémorisé
(avec le sel et le compte d’itération) pour les besoins de vérifications de mot de passe ultérieures.

Tout au long du présent document, un mot de passe est considéré comme une chaine d’octets de longueur arbitraire dont
I’interprétation comme chaine de texte n’est pas spécifiée. Dans I’intérét de 1’interopérabilité, il est cependant recommandé
que les applications suivent des régles communes de codage de texte. ASCII et UTF-8 [27] sont deux possibilités. (ASCII
est un sous-ensemble de UTF-8.)

Bien que le choix d’un mot de passe sorte du domaine d’application du présent document, des lignes directrices ont été
publiées dans [17] dont on se trouvera bien de tenir compte.

Kaliski



RFC2898

page - 4 -

4.  Sel et compte d’itération

Comme sel et compte d’itération sont au cceur des techniques définies dans le présent document, ils méritent quelques
précisions.

4.1 Sel

Dans une cryptographie fondée sur le mot de passe, le sel a traditionnellement servi au besoin de produire un grand
ensemble de clés correspondant & un certain mot de passe, parmi lequel il en est choisi un au hasard conformément au sel.
Une clé individuelle est choisie dans 1’ensemble en appliquant une fonction de déduction de clé KDF, telle que

DK = KDF (P, S)
ou DK est la clé déduite, P est le mot de passe, et S est le sel. Cela présente deux avantages :

1. 1l est difficile a un agresseur de pré calculer toutes les clés qui correspondent a un dictionnaire de mots de passe, ou
méme les clés les plus probables. Si le sel est long de 64 bits, par exemple, il y aura 264 clés pour chaque mot de
passe. Un agresseur en est donc réduit a chercher les mots de passe aprés qu’une opération fondée sur le mot de passe a
été effectuée et que le sel est connu.

2. Il n’est pas vraisemblable que la méme clé soit choisie deux fois. La encore, si le sel est long de 64 bits, les chances de
"collision" entre clés ne deviennent pas significatives tant qu’environ 232 clés ont été produites, conformément au
paradoxe de 1’anniversaire. Cela répond a certaines des inquié¢tudes sur les interactions entre plusieurs utilisations de la
méme clé, qui peut s’appliquer pour certaines techniques de chiffrement et d’authentification.

Dans un chiffrement fondé sur le mot de passe, la partie qui chiffre un message peut avoir [’assurance que ces avantages se
réalisent en choisissant simplement un sel grand et suffisamment aléatoire lorsque elle déduit une clé de chiffrement d’un
mot de passe. Une personne qui génére un code d’authentification de message peut obtenir une telle assurance de fagon
similaire.

La partie qui déchiffre un message ou vérifie un code d’authentification de message, ne peut cependant pas étre siire qu’un
sel fourni par une autre partie a en fait été généré de fagon aléatoire. Il est possible, par exemple, que le sel ait été copié
d’une autre opération fondée sur le mot de passe, afin de tenter d’exploiter les interactions entre plusieurs utilisations de la
méme clé. Par exemple, supposons que deux parties 1égitimes échangent un message chiffré, ou la clé de chiffrement est
une clé de 80 bits déduite d’un mot de passe partagé avec un sel. Un agresseur pourrait tirer le sel de ce chiffrement et le
fournir a une des parties bien qu’il ait été pour une clé de 40 bits. Si la partie révéle le résultat du déchiffrement avec la clé
de 40 bits, 1’agresseur peut étre capable de résoudre la clé de 40 bits. Dans le cas ou cette clé de 40 bits est la premiére
moitié de la clé de 80 bits, I’agresseur peut alors facilement résoudre les 40 bits restants de la clé de 80 bits.

Pour se défendre contre de telles attaques, 1’interaction entre plusieurs utilisations de la méme clé devrait étre analysée
soigneusement, ou le sel devrait contenir des données qui font explicitement la distinction entre les différentes opérations.
Par exemple, le sel pourrait avoir un octet supplémentaire, non aléatoire, qui spécifie si la clé déduite est pour chiffrement,
pour authentification de message, ou pour quelque autre opération.

Sur la base de ce qui vient d’étre dit, on fait la recommandation suivante pour le choix du sel :

1. Siiln’y a pas de souci d’interactions entre plusieurs utilisations de la méme clé (ou d’un préfixe de cette clé) avec les
techniques de chiffrement et d’authentification fondées sur le mot de passe prises en charge pour un certain mot de
passe, le sel peut alors étre généré au hasard et il n’y a pas besoin de vérifier qu’il est d’un format particulier par la
partie qui regoit le sel. Il devrait étre long d’au moins huit octets (64 bits).

2. Autrement, le sel devrait contenir des données qui font explicitement la distinction entre les différentes opérations et les
différentes longueurs de clés, en plus d’une partie aléatoire qui est d’au moins huit octets de long, et ces données
devraient étre vérifiées ou régénérées par la partie qui recgoit le sel. Par exemple, le sel pourrait avoir un octet
supplémentaire non aléatoire qui spécifie I’objet de la clé déduite. Autrement, ce pourrait étre le codage d’une structure
qui spécifie des informations détaillées sur la clé dérivée, comme la technique de chiffrement ou d’authentification et un
numéro de séquence parmi les différentes clés déduites du mot de passe. Le format particulier des données
supplémentaires est laissé au choix de 1’application.

Note : Si un générateur de nombres aléatoire ou de nombres pseudo aléatoires n’est pas disponible, une solution de
remplacement déterministe pour générer le sel (ou sa partie aléatoire) est d’appliquer une fonction de déduction de
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clé fondée sur le mot de passe au mot de passe et au message M a traiter. Par exemple, le sel pourrait étre calculé
avec une fonction de déduction de clé comme S = KDF (P, M). Cette approche n’est pas recommandée si le message
M est connu pour appartenir a un petit espace de messages (par exemple, "Oui" ou "Non") cependant, méme 1a, il
n’y aura qu’un petit nombre de sels possibles.

4.2  Compte d’itération

Un compte d’itérations sert traditionnellement pour augmenter le cotit de production des clés a partir d’'un mot de passe,
augmentant par la la difficulté des attaques. Pour les méthodes exposées dans ce document, un minimum de 1000 itérations
est recommandé. Cela va augmenter significativement le colit d’une recherche exhaustive sur les mots de passe, sans
impact notable sur le colit de déduction des clés individuelles.

5. Fonctions de déduction de clé

Une fonction de déduction de clé produit une clé dérivée a partir d’une clé de base et d’autres paramétres. Dans une
fonction de déduction de cl¢ fondée sur le mot de passe, la clé de base est un mot de passe et les autres paramétres sont une
valeur de sel et un compte d’itérations, comme mentionné a la Section 3.

La principale application des fonctions de déduction de clé fondées sur le mot de passe définies ici est dans les schémas de
chiffrement décrits a la Section 6 et le schéma d’authentification de message de la Section 7. D’autres applications sont
certainement possibles, d’ou la définition indépendante de ces fonctions.

Deux fonctions sont spécifiées dans cette section : PBKDF1 et PBKDF2.
PBKDF2 est recommandée pour les nouvelles applications; PBKDF1 n’est incluse que pour la compatibilité avec les
applications existantes, et n’est pas recommandée pour les nouvelles applications.

Une application typique des fonctions de déduction de clé définies ici pourrait inclure les étapes suivantes :

1. Choisir un sel S et un compte d’itérations ¢, comme mentionné a la Section 4.

2. Choisir une longueur en octets pour la clé déduite, dkLen.

3. Appliquer la fonction de déduction de clé au mot de passe, au sel, au compte d’itérations et a la longueur de clé pour
produire une clé déduite.

4. Sortir la clé dérivée.

On peut déduire n’importe quel nombre de clés d’un mot de passe en faisant varier le sel, comme décrit a la Section 3.

5.1 PBKDF1

PBKDF1 applique une fonction de hachage, MD2 [6], MD5 [19] ou SHA-1 [18], pour déduire les clés. La longueur de la
clé déduite est limitée par la longueur du résultat de la fonction de hachage, qui est de 16 octets pour MD2 et MDS et de
20 octets pour SHA-1. PBKDF1 est compatible avec le processus de déduction de clé décrit dans PKCS n° 5 v1.5.

PBKDFI1 n’est recommandé que pour la compatibilité avec les applications existantes car les clés qu’il produit peuvent
n’étre pas assez grandes pour certaines applications.

PBKDFI1 (P, S, c, dkLen)

Options Hachage fonction de hachage sous-jacente

Entrée P mot de passe, une chaine d’octets
S sel, chaine de huit octets
c compte d’itérations, entier positif

dkLen longueur prévue de la clé déduite en octets, entier positif, au plus de 16 pour MD2 ou MD5
et de 20 pour SHA-1
Résultat DK clé déduite, une chaine d’octets de dkLen
Etapes :

1. SidkLen > 16 pour MD2 et MDS5, ou si dkLen > 20 pour SHA-1, sortir "clé déduite trop longue" et arréter.
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2. Appliquer la fonction de hachage sous-jacente Hash pendant c itérations a 1’enchainement du mot de passe P et su sel
S, puis extraire les dkLen premiers octets pour produire une clé déduite DK :
T 1=Hash(P||S),
T 2=Hash (T 1),

T c=Hash (T {c-1}),
DK = Te<0..dkLen-1>

3. Sortir la clé déduite DK.

5.2 PBKDF2

PBKDF2 applique une fonction pseudo aléatoire (voir un exemple a I’ Appendice B.1) pour déduire les clés. La longueur de
la clé déduite n’est pas limité par nature. (Cependant, 1I’espace maximum de recherche efficace pour la clé déduite peut étre
limité par la structure de la fonction pseudo aléatoire sous-jacente. Voir les précisions données a 1’Appendice B.1.)
PBKDF?2 est recommandé pour les nouvelles applications.

PBKDF2 (P, S, ¢, dkLen)

Options PRF fonction pseudo aléatoire sous-jacente (hLen note la longueur en octets du résultat de la fonction
pseudo aléatoire)

Entrées : P mot de passe, une chaine d’octets
S sel, une chaine d’octets
c compte d’itérations, un entier positif

dkLen longueur prévue en octets de la clé déduite, un entier positif, d’au plus (232 - 1) * hLen
Résultat: DK clé déduite, chaine d’octets de dkLen.

Etapes :
1. SidkLen > (2732 - 1) * hLen, afficher "clé déduite trop longue" et arréter.

2. Soit 1 le nombre de blocs de hLen octets dans la clé déduite, en arrondissant a 1’entier supérieur, et soit r le nombre
d’octets dans le dernier bloc :
1=CEIL (dkLen / hLen),
r=dkLen-(l1-1) * hLen .
Ici, CEIL (x) est la fonction "plafond", ¢’est-a-dire, le plus petit entier supérieur ou égal a x.

3. Pour chaque bloc de la clé déduite, on applique la fonction F définie ci-dessous au mot de passe P, au sel S, au compte
d’itérations c, et a I’indice de bloc pour calculer le bloc :
T1=F®,S,c1),
T2=F(®,S,c,?2),

T1=F(P,S,c,1),
ou la fonction F est définie comme la somme des ou exclusifs de la premiére itération de ¢ de la fonction pseudo
aléatoire sous-jacente PRF appliquée au mot de passe P et de I’enchainement du sel et du bloc indice i :
FP,S,c,i)=U 1\oux U 2\oux ...\oux U ¢
ou
U_1=PRF (P, S| INT (i)),
U 2=PRF(P,U_1),
U ¢=PRF(P,U {c-1}).
Ici, INT (i) est un codage en quatre octets de I’entier i, octet de poids fort en premier.
4. Enchainer les blocs et extraire les premiers dkLen octets pour produire une clé déduite DK :

DK=T 1||T 2] .. | T I<0.r-1>

5. Sortir la clé déduite DK.
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Note. La construction de la fonction F suit une approche "ceinture et bretelles". L’itération U _i est calculée par récurrence
pour retirer un degré de parallélisme a un agresseur ; ils sont traités par 1’opération de OU exclusif pour réduire la
crainte que la récurrence ne dégénére en un petit ensemble de valeurs.

6. Schémas de chiffrement

Un schéma de chiffrement, dans 1’établissement symétrique, consiste en une opération de chiffrement et une opération de
déchiffrement, ou 1’opération de chiffrement produit un texte chiffré avec une clé a partir d’'un message, et I’opération de
déchiffrement récupére le message a partir du texte chiffré a 1’aide de la méme clé. Dans un schéma de chiffrement fondé
sur le mot de passe, la clé est un mot de passe.

Une application typique de schéma de chiffrement fondé sur un mot de passe est une méthode de protection a clé privée,
ou le message contient des informations de clé privée, comme dans PKCS n° 8. Les schémas de chiffrement définis ici
seraient des algorithmes de chiffrement convenables dans ce contexte.

Deux schémas sont spécifiés dans cette section : PBES1 et PBES2. PBES2 est recommandé pour de nouvelles
applications ; PBES1 n’est inclus que pour la compatibilité avec les applications existantes, et n’est pas recommandé pour
les nouvelles applications.

6.1 PBESI1

PBESI combine la fonction de PBKDF1 (paragraphe 5.1) avec un chiffrement de bloc sous-jacent, qui devra étre DES [15]
ou RC2(tm) [21] en mode CBC [16]. PBES] est compatible avec le schéma de chiffrement de PKCS n® 5 v1.5.

PBES1 n’est recommandé que pour la compatibilité avec les applications existantes, car il n’accepte que deux schémas de
chiffrement sous-jacents qui ont une taille de clé (56 ou 64 bits) qui peut n’étre pas assez grande pour certaines
applications.

6.1.1  Opération de chiffrement

L’opération de chiffrement pour PBES1 comporte les étapes suivantes, qui chiffrent un message M avec un mot de passe P
pour produire un texte chiffré C :

1. Choisir un sel S de huit octets et un compte d’itérations ¢, comme mentionné a la Section 4.

2. Applique la fonction PBKDF1 de déduction de clé (paragraphe 5.1) au mot de passe P, au sel S, et au compte
d’itérations ¢ pour produire une clé déduite DK d’une longueur de 16 octets:

DK = PBKDFI (P, S, ¢, 16) .

3. Séparer la clé déduite DK en une clé de chiffrement K consistant en les huit premiers octets of DK et un vecteur
d’initialisation IV consistant en les huit octets suivants :
K =DK<0..7>,
IV =DK<8..15>.

4. Enchainer M et une chaine de bourrage PS pour former un message codé¢ EM :
EM=M| PS,
ou la chaine de bourrage PS consiste en 8-(]M|| mod 8) octets, chacun de valeur 8-(||M|| mod 8). La chaine de bourrage
PS va satisfaire a I’'une des déclarations suivantes :
PS=01,if M| mod 8=17;
PS=0202,if|M|| mod 8=6;

PS =08 08 08 08 08 08 08 08, si ||[M|| mod & = 0.
La longueur en octets du message codé sera un multiple de huit et il sera possible de récupérer le message M sans
ambiguité a partir du message cod¢. (Cette régle de bourrage est tirée de la RFC1423 [3].)

5. Chiffrer le message codé EM avec le bloc de chiffrement sous-jacent (DES ou RC2) en mode de chainage de bloc de
chiffrement avec la clé de chiffrement K avec le vecteur d’initialisation IV pour produire le texte chiffré C. Pour DES,
la clé K devra étre considérée comme un codage sur 64 bits d’une clé DES de 56 bits en ignorant les bits de parité (voir

Kaliski
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dans [9]). Pour RC2, les "bits de clé efficace" devront étre 64 bits.
6. Sortir le texte chiffré C.

Le sel S et le compte d’itérations ¢ peuvent étre portés par la partie qui effectue le déchiffrement dans une valeur
d’identifiant d’algorithme (voir a I’ Appendice A.3).

6.1.2  Opération de déchiffrement

L’opération de déchiffrement pour PBES1 comporte les étapes suivantes, qui déchiffrent un texte chiffré C sous un mot de
passe P pour récupérer un message M :
1. Obtenir le sel S de huit octets et le compte d’itérations c.

2. Appliquer la fonction de déduction de clé PBKDF1 (paragraphe 5.1) au mot de passe P, au sel S, et au compte
d’itérations ¢ pour produire une clé déduite DK d’une longueur de 16 octets :
DK =PBKDF1 (P, S, c, 16)

3. Séparer la clé déduite DK en deux clés de chiffrement K consistant en les huit premiers octets de DK et un vecteur
d’initialisation IV consistant en les huit octets suivants :
K=DK <0..7>,
IV =DK <8..15>.

4. Déchiffrer le texte chiffré C avec le bloc de chiffrement sous-jacent (DES ou RC2) en mode de chainage de bloc de
chiffrement avec la clé de chiffrement K et le vecteur d’initialisation IV pour recouvrer un message codé¢ EM. Si la
longueur en octets du texte chiffré C n’est pas un multiple de huit, afficher "erreur de déchiffrement" et arréter.

5. Séparer le message codé EM en un message M et une chaine de bourrage PS :
EM=M | PS,
ou la chaine de bourrage PS consiste en un certain nombre d’octets psLen ayant chacun la valeur psLen, ou psLen est
entre 1 et 8. Si il n’est pas possible de séparer le message codé EM de cette maniére, afficher "erreur de déchiffrement"
et arréter.

6. Sortir le message récupéré M.

6.2 PBES2

PBES2 combine une fonction de déduction de clés fondée sur le mot de passe, qui devra étre PBKDF2 (paragraphe 5.2)
pour cette version de PKCS n° 5, avec un schéma de chiffrement sous-jacent (voir des exemples a 1’ Appendice B.2). La
longueur de clé et tous les autres parameétres du schéma de chiffrement sous-jacents dépendent de ce schéma.

PBES?2 est recommandé pour les nouvelles applications.

6.2.1 Opération de chiffrement

L’opération de chiffrement pour PBES2 comporte les étapes suivantes, qui chiffrent un message M sous un mot de passe P
pour produire un texte chiffré C, en appliquant une fonction de déduction de clé KDF choisie et un schéma choisi de
chiffrement sous-jacent :

1. Choisir un sel S et un compte d’itérations ¢, comme expliqué a la Section 4.

2. Choisir la longueur en octets, dkLen, pour la clé déduite pour le schéma choisi de chiffrement sous-jacent.

3. Appliquer la fonction de déduction de clé choisie au mot de passe P, au sel S, et au compte d’itérations ¢ pour produire
une clé déduite DK de longueur dkLen octets :
DK =KDF (P, S, ¢, dkLen) .

4. Chiffrer le message M avec le schéma choisi de chiffrement sous-jacent avec la clé déduite DK pour produire un texte
chiffré C. (Cette étape peut impliquer le choix de paramétres tels qu'un vecteur d’initialisation et un bourrage, selon le

schéma sous-jacent.)

5. Sortir le texte chiffré C.
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Le sel S, le compte d’itérations c, la longueur de clé dkLen, et les identifiants pour la fonction de déduction de clé et le
schéma de chiffrement sous-jacent peuvent étre convoyés a la partie qui effectue le déchiffrement dans une valeur
d’identifiant d’algorithme (voir a I’ Appendice A.4).

6.2.2  Opération de déchiffrement

L’opération de déchiffrement pour PBES2 comporte les étapes suivantes, qui déchiffrent le texte chiffré C sous un mot de
passe P pour récupérer un message M :

1. Obtenir le sel S pour 1’opération.

2. Obtenir le compte d’itérations ¢ pour la fonction de déduction de clé.

3. Obtenir la longueur de clé en octets, dkLen, pour la clé déduite pour le schéma de chiffrement sous-jacent.

4. Appliquer la fonction de déduction de clé choisie au mot de passe P, au sel S, et au compte d’itérations ¢ pour produire
une clé déduite DK de longueur dkLen octets :
DK =KDF (P, S, ¢, dkLen) .

5. Déchiffrer le texte chiffré C avec le schéma de chiffrement sous-jacent sous la clé déduite DK pour recouvrer un
message M. Si la fonction de déchiffrement affiche "erreur de déchiffrement”, afficher alors "erreur de déchiffrement”

et arréter.

6. Sortir le message M récupéré.

7.  Schémas d’authentification de message

Un schéma d’authentification de message consiste en une opération de génération d’un MAC (code d’authentification de
message) et en une opération de vérification de MAC, ou l’opération de génération de MAC produit un code
d’authentification de message a partir d’un message sous une clé, et I’opération de vérification de MAC vérifie le code
d’authentification de message sous la méme clé. Dans un schéma d’authentification de message fondé sur le mot de passe,
la clé est un mot de passe.

Une schéma est spécifié dans cette section : PBMACI.

7.1 PBMACI

PBMACI1 combine une fonction de déduction de clé fondée sur un mot de passe, qui devra étre PBKDF2 (paragraphe 5.2)
pour cette version de PKCS n° 5, avec un schéma d’authentification de message sous-jacent (voir un exemple a
I’Appendice B.3). La longueur de clé et tous autres paramétres pour le schéma d’authentification de message sous-jacent
dépendent du schéma.

7.1.1  Génération du MAC

L’opération de génération du MAC pour PBMACI comporte les étapes suivantes, qui traitent un message M sous un mot
de passe P pour générer un code d’authentification de message T, en appliquant une fonction de déduction de clé KDF
choisie et un schéma d’authentification de message choisi :

1. Choisir un sel S et un compte d’itérations ¢, comme indiqué a la Section 4.

2. Choisir une longueur de clé en octets, dkLen, pour la clé déduite pour la fonction d’authentification de message sous-
jacente.

3. Applique la fonction de déduction de clé choisie au mot de passe P, au sel S, et au compte d’itérations ¢ pour produire
une clé déduite DK de longueur dkLen octets :

DK =KDF (P, S, ¢, dkLen) .
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4. Traiter le message M avec le schéma d’authentification de message sous-jacent sous la clé déduite DK pour générer un
code d’authentification de message T.

5. Sortir le code d’authentification de message T.

Le sel S, le compte d’itérations c, la longueur de clé dkLen, et les identifiants pour la fonction de déduction de clé et le
schéma d’authentification de message sous-jacent peuvent étre convoyés a la partie qui effectue la vérification dans une
valeur d’identifiant d’algorithme (voir a I’ Appendice A.5).

7.1.2  Vérification du MAC

L’opération de vérification de MAC pour PBMACI comporte les étapes suivantes, qui traitent un message M sous un mot
de passe P pour vérifier un code d’authentification de message T :

1. Obtenir le sel S et le compte d’itérations c.

2. Obtenir la longueur de clé en octets, dkLen, pour la clé¢ déduite pour le schéma d’authentification de message sous-
jacent.

3. Appliquer la fonction de déduction de clé choisie au mot de passe P, au sel S, et au compte d’itérations ¢ pour produire
une clé déduite DK de longueur dkLen octets :
DK = KDF (P, S, ¢, dkLen) .

4. Traiter le message M avec le schéma d’authentification de message sous-jacent sous la clé déduite DK pour vérifier le
code d’authentification de message T.

5. Sile code d’authentification de message se vérifie, afficher "correct" ; autrement, afficher "incorrect."

8.  Considérations pour la sécurité

La cryptographie fondée sur le mot de passe est généralement limitée quant a la sécurité qu’elle peut fournir, en particulier
pour les méthodes telles que celles définies dans le présent document ot une recherche hors ligne du mot de passe est
possible. Bien que I’utilisation du sel et du compte d’itérations puisse augmenter la complexité des attaques (voir les
recommandations de la Section 4) il est essentiel que les mots de passe soient bien choisis, et les directives pertinentes (par
exemple, [17]) devraient étre prises en compte. Il est aussi important que les mots de passe soient bien protégés si ils sont
mémoriseés.

En général, des clés différentes devraient étre déduites d’un mot de passe pour des utilisations différentes afin de minimiser
la possibilité d’interactions indésirables. Pour le chiffrement fondé sur le mot de passe avec un seul algorithme, un sel
aléatoire est suffisant pour assurer que des clés différentes seront produites. Dans certaines autres situations, comme
mentionné a la Section 4, un sel structuré est nécessaire. Les recommandations de la Section 4 devraient donc étre prises en
compte lors du choix d’une valeur de sel.

9. Adresse de ’auteur

Burt Kaliski

RSA Laboratories

20 Crosby Drive

Bedford, MA 01730 USA

mél : bkaliski@rsasecurity.com

Appendice A. Syntaxe ASN.1

Cette section définit la syntaxe ASN.1 pour les fonctions de déduction de clé, les schémas de chiffrement, le schéma
d’authentification de message, et les techniques de prise en charge. L’application prévue pour ces définitions inclut PKCS
n° 8§ et autres syntaxes de gestion de clé, de données chiffrées, et de données protégées en intégrité. (Divers aspects de
I’ASN.1 sont spécifiés dans plusieurs normes ISO/CET [9], [10], [11], [12], [13], [14].)

Kaliski
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L’identifiant d’objet pkcs-5 identifie I’arc de 1’arborescence d’OID duquel sont dérivés les OID spécifiques de PKCS n° 5
de cette section :

IDENTIFIANT D’OBIJET rsadsi ::= {iso(1) member-body(2) us(840) 113549}

IDENTIFIANT D’OBJET pkcs ::= {rsadsi 1}

IDENTIFIANT D’OBJET pkes-5 ::= {pkes 5}

A.1 PBKDF1

Aucun identifiant d’objet n’est donné pour PBKDF1, car les identifiants d’objet pour PBESI1 sont suffisants pour les
applications existantes et PBKDF2 est recommandé pour les nouvelles applications.

A.2 PBKDF2

L’identifiant d’objet id-PBKDF?2 identifie la fonction de déduction de clé PBKDF2 (paragraphe 5.2).
IDENTIFIANT D’OBJET id-PBKDEF?2 ::= {pkcs-5 12}
Le champ Paramétres associé a cet OID dans un AlgorithmlIdentifier devra avoir le type PBKDF2-params :

PBKDF2-params ::= SEQUENCE {
sel CHOIX { CHAINE D’OCTETS spécifiée, otherSource AlgorithmIdentifier {{PBKDF2-SaltSources}} },
iterationCount ENTIER (1..MAX),
keyLength ENTIER (1..MAX) OPTIONNEL,
prf Algorithmldentifier {{PBKDF2-PRFs}} DEFAUT
algid-hmacWithSHA1 }

Les champs de type PKDF2-params ont les significations suivantes :

- sel spécifie la valeur de sel, ou la source de la valeur de sel. Il devra étre une chaine d’octets ou un identifiant
d’algorithme avec un OID dans 1’ensemble PBKDF2-SaltSources, réservé pour les futures versions de PKCS n° 5.

L’approche de la source du sel est destinée a indiquer comment la valeur de sel doit étre générée comme fonction de
paramétres dans 1’identifiant d’algorithme, les données d’application ou les deux. Par exemple, elle peut indiquer que la
valeur de sel est produite a partir du codage d’une structure qui spécifie des informations détaillées sur la clé déduite
comme suggéré au”paragraphe 4.1. Certaines des informations peuvent étre portées ailleurs, par exemple, dans 1’identifiant
d’algorithme de chiffrement. Cependant, de telles facilités ne seront fournies que dans une version future de PKCS n° 5.

Dans la présente version, une application peut tirer les avantages mentionnés au paragraphe 4.1 en choisissant une
interprétation particuliere de la valeur de sel dans 1’alternative spécifiée.

IDENTIFIANT-D’ALGORITHME PBKDF2-SaltSources ::= { ... }

- iterationCount spécifie le compte d’itérations. Le compte d’itérations maximum permis dépend de la mise en ceuvre. Il
est prévu que les profils de mise en ceuvre fixent d’autres contraintes aux limites.

- keyLength, un champ facultatif, est la longueur en octets de la clé déduite. La longueur maximum de clé permise
dépend de la mise en ceuvre ; il est prévu que des profils de mise en ceuvre fixent d’autres contraintes. Le champ est
fourni par convention ; la longueur de clé n’est pas protégée cryptographiquement. Si il y a des soucis d’interaction
entre les opérations de différentes longueurs de clé pour un certain sel (voir au paragraphe 4.1) le sel devrait distinguer
les différentes longueurs de clé.

- prf identifie la fonction pseudo aléatoire sous-jacente. Il devra étre un identifiant d’algorithme avec un OID dans
I’ensemble PBKDF2-PRFs, qui pour cette version de PKCS n° 5 devra consister en id-hmacWithSHA1 (voir
I’ Appendice B.1.1) et tous autres OID définis par ’application.

IDENTIFIANT-D’ALGORITHME PBKDF2-PRFs ::= { {NUL IDENTIFIE PAR id-hmacWithSHA1}, ... }

La fonction pseudo aléatoire par défaut est HMAC-SHA-1 :

algid-hmacWithSHA1 Algorithmldentifier {{PBKDF2-PRFs}} ::= {algorithm id-hmacWithSHA 1, parameters NULL :
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NULL}

A3 PBES1

Différents identifiants d’objet identifient le schéma de chiffrement PBES1 (paragraphe 6.1) conformément a la fonction de
hachage sous-jacente dans la fonction de déduction de clé et au chiffrement de bloc sous-jacent, comme résumé dans le
tableau suivant :

Fonction de hachage Chiffrement de bloc OID
MD2 DES pkes-5.1
MD2 RC2 pkes-5.4
MD5 DES pkes-5.3
MD5 RC2 pkcs-5.6
SHA-1 DES pkes-5.10
SHA-1 RC2 pkes-5.11

IDENTIFIANT D’OBJET pbeWithMD2AndDES-CBC ::= {pkes-5 1}
IDENTIFIANT D’OBJET pbeWithMD2AndRC2-CBC ::= {pkcs-5 4}
IDENTIFIANT D’OBJET pbeWithMD5AndDES-CBC ::= {pkcs-5 3}
IDENTIFIANT D’OBJET pbeWithMD5AndRC2-CBC ::= {pkes-5 6}
IDENTIFIANT D’OBJET pbeWithSHA 1AndDES-CBC ::= {pkes-5 10}
IDENTIFIANT D’OBJET pbeWithSHA 1AndRC2-CBC ::= {pkes-5 11}

Pour chaque OID, le champ Paramétres associé¢ a 1’OID dans un identifiant d’algorithme devra avoir le type
PBEParameter :

PBEParameter ::= SEQUENCE {
sel CHAINE D’OCTETS (TAILLE(S)),
iterationCount ENTIER }

Le champs de type PBEParameter ont les significations suivantes :

- sel spécifie la valeur de sel, une chaine de huit octets.
- iterationCount spécifie le compte d’itérations.

A4 PBES2

L’identifiant d’objet id-PBES2 identifie le schéma de chiffrement PBES?2 (paragraphe 6.2).
IDENTIFIANT D’OBJET id-PBES? ::= {pkcs-5 13}
Le champ Paramétres associé a cet OID dans un identifiant d’algorithme devra avoir le type PBES2-params :
PBES2-params ::= SEQUENCE {
keyDerivationFunc ~ AlgorithmlIdentifier { {PBES2-KDFs}},
encryptionScheme  Algorithmldentifier {{PBES2-Encs}} }

Les champs de type PBES2-params ont les significations suivantes :

- keyDerivationFunc identifie la fonction de déduction de clé sous-jacente. Ce devra étre un identifiant d’algorithme avec
un OID dans I’ensemble PBES2-KDFs, qui pour cette version de PKCS n° 5 doit étre id-PBKDF2 (Appendice A.2).

IDENTIFIANT D’ALGORITHME PBES2-KDFs -::= { {PBKDF2-params IDENTIFIE PAR id-PBKDF2}, ... }
- encryptionScheme identifie le schéma de chiffrement sous-jacent. Ce devra étre un identifiant d’algorithme avec un
OID dans I’ensemble PBES2-Encs, dont la définition est laissée a 1’application. Des exemples de schémas de

chiffrement sous-jacents sont donnés a I’ Appendice B.2.

IDENTIFIANT D’ALGORITHME PBES2-Encs ::={ ... }
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A5 PBMACI

L’identifiant d’objet id-PBMACI! identifie le schéma d’authentification de message PBMACI (paragraphe 7.1).
IDENTIFIANT D’OBJET id-PBMACI ::= {pkcs-5 14}
Le champ Parametres associé a cet OID dans un identifiant d’algorithme devra avoir le type PBMACI1-params :

PBMACI-params ::= SEQUENCE {
keyDerivationFunc Algorithmldentifier {{PBMACI1-KDFs}},
messageAuthScheme  AlgorithmlIdentifier {{PBMACI-MACs}} }

Le champ keyDerivationFunc a la méme signification que le champ correspondant de PBES2-params (Appendice A.4) sauf
que I’ensemble des OID est PBMACI1-KDFs.

IDENTIFIANT-D’ALGORITHME PBMAC1-KDFs ::= { {PBKDF2-params IDENTIFIE PAR id-PBKDF2}, ... }

Le champ messageAuthScheme identifie le schéma sous-jacent d’authentification de message. Il devra avoir un identifiant
d’algorithme avec un OID dans I’ensemble PBMAC1-MACs, dont la définition est laissée a I’application. Des exemples de
schéma de chiffrement sous-jacent sont données a 1’ Appendice B.3.

IDENTIFIANT-D’ALGORITHME PBMACI-MACs ::={ ... }

Appendice B. Techniques de prise en charge

Cette section donne plusieurs exemples de fonctions et schémas sous-jacents qui prennent en charge les schémas fondés sur
le mot de passe des Sections 5, 6 et 7.

Bien que les techniques de prise en charge soient appropriées pour que les applications les mettent en ceuvre, aucune d’elles
n’est exigée. On espére, cependant, que des profils pour PKCS n° 5 seront développés qui spécifieront des techniques de
prise en charge particuliéres.

Cette section donne aussi des identifiants d’objets pour les techniques de prise en charge. Les identifiants d’objet
digestAlgorithm et encryptionAlgorithm identifient les arcs d’ou sont déduits certains OID d’algorithmes référencés dans
cette section :

IDENTIFIANT D’OBIJET digestAlgorithm ::= {rsadsi 2}
IDENTIFIANT D’OBJET encryptionAlgorithm ::= {rsadsi 3}

B.1 Fonctions pseudo aléatoires

Un exemple de fonction pseudo aléatoire pour PBKDF2 (paragraphe 5.2) est HMAC-SHA-1.

B.1.1 HMAC-SHA-1

HMAC-SHA-1 est la fonction pseudo aléatoire qui correspond au code d’authentification de message HMAC [7] fondé sur
la fonction de hachage SHA-1 [18]. La fonction pseudo aléatoire est celle par laquelle est calculé le code authentification
de message, avec un résultat de pleine longueur. (Le premier argument a la fonction PRF pseudo aléatoire sert de "clé" de
HMAUC, et le second sert de "texte" de HMAC. Dans le cas de PBKDF2, la "cl¢" est donc le mot de passe et le "texte" est le
sel.) HMAC-SHA-1 a une longueur de clé variable et une valeur de résultat de 20 octets (160 bits).

Bien que la longueur de la clé pour HMAC-SHA-1 soit par nature non limitée, I’espace de recherche effectif pour les
résultats de la fonction pseudo aléatoire peut étre limité par la structure de la fonction. En particulier, lorsque la clé est plus
longue que 512 bits, HMAC-SHA-1 va d’abord la couper a 160 bits. Donc, méme si une longue clé déduite comportant
plusieurs résultats de fonction pseudo aléatoire est produite a partir d’une clé, ’espace effectif de recherche pour la clé
déduite sera au plus de 160 bits. Bien que la limitation spécifique pour les autres tailles de clé dépende des détails de la
construction HMAC, on devrait supposer, pour rester prudent, que 1’espace effectif de recherche est aussi limité a 160 bits
pour les autres tailles de clé.
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(La limitation & 160 bits ne devrait généralement pas poser de limitation pratique dans le cas de la cryptographie fondée sur
le mot de passe, car I’espace de recherche pour un mot de passe a peu de chances de dépasser 160 bits.)

L’identifiant d’objet id-hmacWithSHA 1 identifie la fonction pseudo aléatoire HMAC-SHA-1 :
IDENTIFIANT D’OBIJET id-hmacWithSHA1 ::= {digestAlgorithm 7}

Le champ Parametres associé a cet OID dans un identifiant d’algorithme devra avoir le type NUL. Cet identifiant d’objet
est employé dans I’ensemble d’objets PBKDF2-PRFs (Appendice A.2).

Note : Bien que HMAC-SHA-1 ait été congu comme un code d’authentification de message, sa preuve de sécurité est déja
modifiée pour s’accommoder des exigences d’une fonction pseudo aléatoire, avec des hypothéses plus fortes.

Une fonction de hachage peut aussi satisfaire aux exigences d’une fonction pseudo aléatoire avec certaines hypotheses. Par
exemple, I’application directe d’une fonction de hachage a I’enchainement de la "cl¢" et du "texte" peut étre appropriée,
pourvu que le "texte" ait une structure appropriée pour empécher certaines attaques. HMAC-SHA-1 est cependant
préférable, parce qu’il traite "clé" et "texte" comme des arguments distincts et n’exige pas que "texte" ait de structure.

B.2 Schémas de chiffrement

Les exemples de fonctions pseudo aléatoires pour PBES2 (paragraphe 6.2) sont DES-CBC-Pad, DES-EDE2-CBC-Pad,
RC2-CBC-Pad, et RC5-CBC-Pad.

L’identifiant d’objet donné dans cette section est destiné a étre employé dans 1’ensemble d’objets PBES2-Encs (Appendice
A4).

B.2.1 DES-CBC-Pad

DES-CBC-Pad est un DES a une seule clé [15] en mode CBC [16] avec 1’opération de bourrage de la RFC1423 (voir au
paragraphe 6.1.1). DES-CBC-Pad a une clé de chiffrement de huit octets et un vecteur d’initialisation de huit octets. La clé
est considérée comme un codage de 64 bits d’une clé DES de 56 bits en ignorant les bits de parité.

L’identifiant d’objet desCBC (défini dans les accords de I’atelier de mise en ceuvre du NIST/OSI) identifie le schéma de
chiffrement DES-CBC-Pad :

IDENTIFIANT D’OBJET desCBC ::= {iso(1) identified-organization(3) oiw(14) secsig(3) algorithms(2) 7}

Le champ Paramétres associé a cet OID dans un identifiant d’algorithme devra avoir le type CHAINE D’OCTETS
(TAILLE(8)) spécifiant le vecteur d’initialisation pour le mode CBC.

B.2.2 DES-EDE3-CBC-Pad

DES-EDE3-CBC-Pad est un triple-DES a trois clés en mode CBC [1] avec ’opération de bourrage de la RFC1423. DES-
EDE3-CBC-Pad a une clé de chiffrement de 24 octets et un vecteur d’initialisation de huit octets. La clé est considérée
comme I’enchainement de trois clés de huit octets, chacune d’elles étant un codage de 64 bits d’une clé DES de 56 bits
avec les bits de parité ignorés.

L’identifiant d’objet des-EDE3-CBC identifie le schéma de chiffrement DES-EDE3-CBC-Pad :
IDENTIFIANT D’OBJET des-EDE3-CBC ::= {encryptionAlgorithm 7}

Le champ Paramétres associé a cet OID dans un identifiant d’algorithme devra avoir le type CHAINE D’OCTETS
(TAILLE(8)) spécifiant le vecteur d’initialisation pour le mode CBC.

Note : Un OID pour DES-EDE3-CBC sans bourrage est donné dans ANSI X9.52 [1] ; celui qui est donné ici est préféré car

il spécifie le bourrage.

B.2.3 RC2-CBC-Pad
RC2-CBC-Pad est I’algorithme de chiffrement RC2(tm) [21] en mode CBC avec 1’opération de bourrage de la RFC1423.
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RC2-CBC-Pad a une longueur de clé variable, de un a 128 octets, un paramétre séparé "bits de clé efficace" de un a

1024 bits qui limite I’espace de recherche effectif indépendamment de la longueur de la clé, et un vecteur d’initialisation de
huit octets.

L’identifiant d’objet rc2CBC identifie le schéma de chiffrement RC2-CBC-Pad :

IDENTIFIANT D’OBJET rc2CBC ::= {encryptionAlgorithm 2}
Le champ Paramétres associé a cet OID dans un identifiant d’algorithme devra avoir le type RC2-CBC-Parameter :
RC2-CBC-Parameter ::= SEQUENCE {

rc2ParameterVersion ENTIER OPTIONNEL,

v CHAINE D’OCTETS (TAILLE(8)) }

Les champs de type RC2-CBCParameter ont les significations suivantes :

- rc2ParameterVersion est un codage breveté de RSA Security Inc. des "bits de clé efficaces" pour RC2. Les codages
suivants sont définis :

Bits de clé efficaces Codage
40 160
64 120
128 58
b>256 b

Si le champ rc2ParameterVersion est omis, les "bits de clé efficaces" prennent par défaut la valeur 32. (Ceci pour la rétro
compatibilité avec certaines trés anciennes mises en ceuvre.)

- 1iv est le vecteur d’initialisation de huit octets.

B.24 RC5-CBC-Pad

RC5-CBC-Pad est I’algorithme de chiffrement RC5(tm) [20] en mode CBC avec une généralisation de I’opération de
bourrage de la RFC1423. Ce schéma est pleinement spécifi¢ dans [2]. RC5-CBC-Pad a une longueur de clé variable, de 0 a
256 octets, et accepte les deux tailles de bloc de 64 bits et de 128 bits. Pour la premiére, il a un vecteur d’initialisation de
huit octets, et pour le second, un vecteur d’initialisation de 16 octets. RC5-CBC-Pad a aussi un nombre variable de "tours"
dans I’opération de chiffrement, de 8 a 127.

Note : La généralisation de I’opération de bourrage est la suivante. Pour RC5 avec une taille de bloc de 64 bits, la chaine de
bourrage est comme défini dans la RFC1423. Pour RCS5 avec la taille de bloc de 128 bits, la chaine de bourrage
consiste en 16-(]|M]| mod 16) octets ayant chacun la valeur 16-(||M]|| mod 16).

L’identifiant d’objet rc5-CBC-PAD [2] identifie le schéma de chiffrement RC5-CBC-Pad :

IDENTIFIANT D’OBJET rc5-CBC-PAD ::= {encryptionAlgorithm 9}

Le champ Paramétres associé a cet OID dans un identifiant d’algorithme devra avoir le type RC5-CBC-Parameters :

RC5-CBC-Parameters ::= SEQUENCE {

version ENTIER {v1-0(16)} (v1-0),

rounds ENTIER (8..127),

blockSizelnBits ENTIER (64 | 128),

iv CHAINE D’OCTETS OPTIONNEL }

Les champs de type RC5-CBC-Parameters ont les significations suivantes :

- version est la version de I’algorithme, qui devra étre v1-0.

- rounds est le nombre de tours dans I’opération de chiffrement, qui devra étre entre 8 et 127.

- blockSizelnBits est la taille de bloc en bits, qui devra étre 64 ou 128.

- v est le vecteur d’initialisation, une chaine d’octets de huit octets pour RC5 a 64 bits et une chaine de 16 octets pour
RC5 a 128 bits. La chaine par défaut est faite d’octets a zéro pour la longueur appropriée.
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B.3 Schémas d’authentification de message

Un exemple de schéma d’authentification de message pour PBMACI (paragraphe 7.1) est HMAC-SHA-1.

B.3.1 HMAC-SHA-1

HMAC-SHA-1 est le schéma d’authentification de message HMAC [7] fondé sur la fonction de hachage SHA-1 [18].
HMAC-SHA-1 a une longueur de clé variable et un code d’authentification de message de 20 octets (160 bits).

L’identifiant d’objet id-hmacWithSHA1 (voir I’Appendice B.1.1) identifie le schéma d’authentification de message
HMAC-SHA-1. (L’identifiant d’objet est le méme pour la fonction pseudo aléatoire et le schéma d’authentification de

message ; la distinction se fait par le contexte.) Cet identifiant d’objet est destiné a étre utilisé dans 1’ensemble d’objets
PBMACI1-Macs (Appendice A.5).

Appendice C.  Module ASN.1

Pour les besoins de référence, la syntaxe ASN.1 de I’ Appendice A est présentée ici comme module ASN.1.
-- Module ASN.1 PKCS n° 5 v2.0
-- Révisé le 25 mars 1999
-- La conformité de ce module a la norme ASN.1 a été vérifiée par les outils ASN.1 OSS.
PKCS5v2-0 {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-5(5) modules(16) pkes5v2-0(1)}
DEFINITIONS ::= BEGIN
-- Identifiants des objets de base
IDENTIFIANT D’OBIJET rsadsi ::= {iso(1) member-body(2) us(840) 113549}
IDENTIFIANT D’OBJET pkes ::= {rsadsi 1}
IDENTIFIANT D’OBIJET pkes-5 ::= {pkcs 5}
-- Types et classes de base
AlgorithmIdentifier { IDENTIFIANT D’ALGORITHME:InfoObjectSet } ::=
SEQUENCE {

algorithm IDENTIFIANT D’ ALGORITHME. &id({InfoObjectSet}),

parameters IDENTIFIANT D’ ALGORITHME.&Type({InfoObjectSet}

{@algorithm}) OPTIONNEL
IDENTIFIANT D’ALGORITHME ::= IDENTIFIANT DE TYPE
-- PBKDF2
IDENTIFIANT D’ALGORITHME PBKDF2Algorithms ::= { {PBKDF2-params IDENTIFIE PAR id-PBKDF2}, ...}
id-PBKDF2 IDENTIFIANT D’OBJET ::= {pkcs-5 12}

algid-hmacWithSHA1 Algorithmldentifier {{PBKDF2-PRFs}} ::= {algorithm id-hmacWithSHA1, parameters NULL :

NULL}
PBKDF2-params ::= SEQUENCE {
sel CHOIX { CHAINE D’OCTETS spécifi¢e, otherSource Algorithmldentifier {{PBKDF2-SaltSources}} },
iterationCount ENTIER (1.MAX)),
keyLength ENTIER (1..MAX) OPTIONNEL,

prf Algorithmldentifier {{PBKDF2-PRFs}} DEFAUT
algid-hmacWithSHA 1

b

IDENTIFIANT D’ALGORITHME PBKDF2-SaltSources ::= { ... }
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IDENTIFIANT D’ALGORITHME PBKDF2-PRFs ::= { {NULL IDENTIFIED BY id-hmacWithSHA1}, ... }
-- PBES1

IDENTIFIANT D’ALGORITHME PBES1Algorithms ::= {
{PBEParameter IDENTIFIE PAR pbeWithMD2AndDES-CBC} |
{PBEParameter IDENTIFIE PAR pbeWithMD2AndRC2-CBC} |
{PBEParameter IDENTIFIE PAR pbeWithMD5AndDES-CBC} |
{PBEParameter IDENTIFIE PAR pbeWithMD5AndRC2-CBC} |
{PBEParameter IDENTIFIE PAR pbeWithSHA1AndDES-CBC} |
{PBEParameter IDENTIFIE PAR pbeWithSHA1AndRC2-CBC},

}

IDENTIFIANT D’OBJET pbeWithMD2AndDES-CBC ::= {pkes-5 1}
IDENTIFIANT D’OBJET pbeWithMD2AndRC2-CBC ::= {pkes-5 4}
IDENTIFIANT D’OBJET pbeWithMD5AndDES-CBC ::= {pkes-5 3}
IDENTIFIANT D’OBJET pbeWithMD5AndRC2-CBC ::= {pkcs-5 6}
IDENTIFIANT D’OBJET pbeWithSHA1AndDES-CBC ::= {pkcs-5 10}
IDENTIFIANT D’OBJET pbeWithSHA1AndRC2-CBC ::= {pkcs-5 11}

PBEParameter ::= SEQUENCE {

sel CHAINE D’OCTETS (TAILLE(8)),
iterationCount  ENTIER

H
-- PBES2
IDENTIFIANT D’ALGORITHME PBES2Algorithms ::= { {PBES2-params IDENTIFIE PAR id-PBES2}, ...}
IDENTIFIANT D’OBJET id-PBES2 ::= {pkes-5 13}
PBES2-params ::= SEQUENCE {

keyDerivationFunc  AlgorithmIdentifier {{PBES2-KDFs}},
encryptionScheme  AlgorithmlIdentifier {{PBES2-Encs}}

H
IDENTIFIANT D’ALGORITHME PBES2-KDFs ::= { {PBKDF2-params IDENTIFIE PAR id-PBKDF2}, ... }
IDENTIFIANT D’ALGORITHME PBES2-Encs ::={ ... }
-- PBMACI
IDENTIFIANT D’ALGORITHME PBMAC1Algorithms ::= { {PBMAC1-params IDENTIFIE PAR id-PBMAC1}, ...}
id-PBMACI IDENTIFIANT D’OBIJET ::= {pkcs-5 14}
PBMACI-params ::= SEQUENCE {

keyDerivationFunc Algorithmldentifier {{PBMACI1-KDFs}},
messageAuthScheme  AlgorithmlIdentifier {{PBMAC1-MACs}}

}

IDENTIFIANT D’ALGORITHME PBMAC1-KDFs ::= { {PBKDF2-params IDENTIFIE PAR id-PBKDF2}, ... }
IDENTIFIANT D’ALGORITHME PBMACI-MACs ::=={ ... }
-- Techniques de prise en charge

IDENTIFIANT D’OBIJET digestAlgorithm ::= {rsadsi 2}
IDENTIFIANT D’OBJET encryptionAlgorithm ::= {rsadsi 3}
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IDENTIFIANT D’ALGORITHME SupportingAlgorithms ::= {
{NULL IDENTIFIE PAR id-hmacWithSHA1} |
{CHAINE D’OCTETS (TAILLE(8)) IDENTIFIE PAR desCBC} |
{CHAINE D’OCTETS (TAILLE(8)) IDENTIFIE PAR des-EDE3-CBC} |
{RC2-CBC-Parameter IDENTIFIE PAR rc2CBC} |
{RC5-CBC-Parameters IDENTIFIE PAR rc5-CBC-PAD},

}.
IDENTIFIANT D’OBJET id-hmacWithSHA1 ::= {digestAlgorithm 7}

IDENTIFIANT D’OBJET desCBC ::= {iso(1) identified-organization(3) oiw(14) secsig(3) algorithms(2) 7} - de OIW
IDENTIFIANT D’OBJET des-EDE3-CBC ::= {encryptionAlgorithm 7}

IDENTIFIANT D’OBJET rc2CBC ::= {encryptionAlgorithm 2}

RC2-CBC-Parameter ::= SEQUENCE {

rc2ParameterVersion ENTI}ER OPTIONNEL,
iv CHAINE D’OCTETS (TAILLE())

}

IDENTIFIANT D’OBJET rc5-CBC-PAD ::= {encryptionAlgorithm 9}

RC5-CBC-Parameters ::= SEQUENCE {

version ENTIER {v1-0(16)} (v1-0),
rounds ENTIER (8..127),
blockSizelnBits ENTIER (64 | 128),
v CHAINE D’OCTETS OPTIONNEL
H
FIN

Considérations de propriété intellectuelle

RSA Security ne fait pas de revendication de brevet sur les constructions générales décrites dans le présent document, bien
que les techniques sous-jacentes spécifiques puissent étre couvertes. Parmi les techniques sous-jacentes, 1’algorithme de
chiffrement RC5 (Appendice B.2.4) est protégé par les brevets U.S. 5 724 428 [22] et 5 835 600 [23].

RC2 et RC5 sont des marques déposées de RSA Security.

Licence de copier le présent document est accordée a condition qu’il soit identifi¢é comme la norme de cryptographie a clé
publique (PKCS) de RSA Security Inc. dans tout matériel mentionnant ou faisant référence au présent document.

RSA Security ne fait pas de déclaration concernant les revendications de propriété intellectuelle par d’autres parties. Une
telle détermination est de la responsabilité de 1’utilisateur.

Historique des révisions

Versions 1.0-1.3
Les versions de 1.0 a 1.3 ont été distribuées aux participants aux réunions de RSA Data Security Inc sur les normes de
cryptographie a clé publique en février et mars 1991.

Version 1.4
La version 1.4 faisait partie de la publication initiale du 3 juin 1991 de PKCS. La version 1.4 a été publiée comme
document de ’atelier de mise en ceuvre NIST/OSI SEC-SIG-91-20.

Version 1.5
La version 1.5 incorporait plusieurs amendements rédactionnels, y compris des mises a jour de références et I’ajout d’un
historique des révisions.
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Version 2.0
La version 2.0 incorpore des changements rédactionnels majeurs en termes de structure de document, et introduit le schéma
de chiffrement PBES2, le schéma d’authentification de message PBMACI, et les fonctions de déduction de clé
indépendantes fondées sur le mot de passe. Cette version continue de prendre en charge le processus de chiffrement de la
version 1.5.
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