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a des discussions et des suggestions pour son amélioration. Priere de se reporter a I’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.
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1. Résumé

Le présent document examine les problémes associés a ’utilisation des multiparties de sécurit¢ MIME et des passerelles
avec des environnements non MIME. Un ensemble d’exigences est défini pour le comportement des passerelles qui fournit
les facilités nécessaires pour s’accommoder de fagcon appropriée du transfert des multiparties de sécurité a travers les
passerelles.

2. Notation des exigences

Le présent document utilise occasionnellement des termes qui apparaissent en lettres majuscules. Lorsque les termes
"DOIT", "NE DOIT PAS", "DEVRAIT", "NE DEVRAIT PAS", et "PEUT" apparaissent en majuscules, ils sont utilisée
pour indiquer des exigences particuliéres de la présente spécification. Un exposé de la signification des termes "DOIT",
"DEVRAIT", et "PEUT" figure dans la [RFC1123] ; les termes "NE DOIT PAS" et "NE DEVRAIT PAS" sont les
extensions logiques de cet usage.

3. Le probléme

Les multiparties de sécurité [RFC1847] fournissent un moyen efficace d’ajouter des service d’intégrité et de confidentialité
aux protocoles qui emploient des objets MIME [RFC2045], [RFC2046]. Des difficultés surviennent cependant dans des
environnements hétérogénes qui impliquent des passerelles avec des environnements qui ne prennent pas en charge MIME.

Précisément :
(1) Les services de sécurité doivent étre appliqués aux objets MIME dans leur totalité. Manquer a le faire peut conduire a
une exposition a des risques pour la sécurité.

Par exemple, une signature qui couvre seulement les données d’objet et non les étiquettes MIME des objets permettrait
a quelqu’un d’altérer les étiquettes d’une facon indétectable. De méme, manquer a chiffrer les informations d’étiquette
MIME expose les informations sur le contenu et pourrait faciliter I’analyse du trafic.

Les objets MIME composites (par exemple, multipart/mixed, message/rfc822) doivent aussi étre sécurisés comme un
tout. La encore, manquer a le faire peut faciliter 1’altération, révéler sans nécessité des informations importantes, ou les
deux.

(2) Les passerelles qui ont affaire a des objets MIME doivent étre capables de les convertir en formats non MIME.

Par exemple, les passerelles ont souvent a transformer les informations d’étiquetage MIME en d’autres formes. Les
informations de type MIME peuvent finir par étre exprimées comme une extension de fichier ou comme un OID.

Les passerelles doivent aussi prendre a part les objets composites MIME dans leurs parties composantes, en
convertissant ’ensemble de parties résultant en la forme quelle qu’elle soit qu’utilisent les environnements non MIME
pour les objets composites. Manquer a le faire rend les objets inutilisables dans tout environnement qui ne prend pas
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MIME en charge. Dans de nombreux cas, cela signifie aussi que les structures MIME multi niveaux doivent étre
converties en une liste séquentielle de parties.

(3) Les services de sécurité doivent étre déployés de bout en bout. Manquer a le faire peut, 1a encore, conduire a une
exposition de la sécurité.

Un service d’intégrité déployé a un autre endroit que le point d’extrémité de la connexion signifie qu’il existe une
région, entre le point ou le service d’intégrité est appliqué et le point d’extrémité réel, ou 1’altération de 1’objet est
possible. Un service de confidentialité déployé ailleurs qu’au point d’extrémité d’une connexion signifie qu’il existe
une région ou 1’objet est transféré en clair. Et pire, les clé privées réparties sont généralement nécessaires chaque fois
que quelqu’un d’autre que le générateur applique un service d’intégrité ou que quelqu’un d’autre que le receveur
supprime un service de confidentialité, ce qui a son tour peut rendre possible le vol des informations de clé privée.

Tous ces problémes peuvent bien siir étre réglés. Par exemple, il est possible d’utiliser plusieurs services de sécurité qui se
chevauchent pour s’assurer qu’aucune exposition n’existe méme si il n’y a pas en soi de sécurité de bout en bout. Et les clés
peuvent étre distribuées de fagon slire. Cependant, de telles conceptions tendent a étre assez complexes, et la complexité
dans un systéme de sécurité est trés déconseillée.

Les trois exigences précédentes sont fondamentalement en conflit: Il est possible de satisfaire deux d’entre elles ensemble,
mais pas toutes les trois a la fois.

En fait, le conflit est méme pire qu’il n’y parait a premiére vue. Dans la plupart de ces situations, une sorte de compromis
est possible qui, bien que ne satisfaisant complétement aucune des exigences, optimise une sorte de moyenne de toutes les
exigences. Une telle solution n’existe cependant pas dans tous ces cas, parce que dans la réalité de nombreuses situations
existent ou une de ces exigences doit absolument étre satisfaite.

4. Résolution du probléme

Comme le probléme décrit précédemment ne permet pas une solution unique, la seule approche viable est d’exiger que les
passerelles fournissent plusieurs solutions. En particulier, les passerelles

(1) DOIVENT fournir la capacité de tunneler les objets multiparties/signés et multiparties/chiffrés comme des entités
monolithiques si il y a la plus petite chance qu’existent des capacités MIME sur le c6t¢ non MIME de la passerelle.
Aucun changement de contenu de 1’objet multiparties n’est permis, méme lorsque le contenu est lui-méme un objet
composite MIME.

Cette option doit étre fournie afin que les entités derri¢re la passerelle qui sont capables de traiter les multiparties de
sécurité et leur contenu MIME fonctionnent correctement. Comme mentionné précédemment, il existe des situations
ou les exigences de sécurité¢ de I’application sont absolues et doivent étre respectées, méme lorsque leur satisfaction
pose des problémes aux autres agents.

Des exceptions ne sont permises que lorsque il n’y a aucune possibilité de prise en charge de MIME sur un c6té de la
passerelle. Par exemple, une passerelle avec un systéme de messagerie vocale peut n’avoir aucun moyen utile de
représenter un objet MIME signé.

(2) DOIVENT fournir la capacit¢ de prendre a part des objets multiparties/signés, exposant le contenu (et dans le
traitement détruisant la signature). Lorsque cette approche est choisie, les passerelles NE DEVRAIENT PAS retirer la
signature. Elles DEVRAIENT plut6t garder la signature intacte et y ajouter une note qui sera probablement invalide
pour vérifier le contenu du message, mais quand méme contenir des informations précieuses sur 1’envoyeur.

Cette option doit étre fournie afin que les entités derriére la passerelle qui sont incapables de traiter MIME
fonctionnent de fagcon appropriée.

(3) DEVRAIT fournir la capacité de choisir entre les des précédentes options usager par usager.
(4) PEUVENT fournir la capacité de vérifier les signatures et de déchiffrer le contenu chiffré. Une telle facilité NE DOIT
PAS étre activée par défaut ; I’exposition potentielle de la sécurité impliquée doit étre évaluée avant qu’une telle

capacité puisse étre utilisée.

(5) PEUVENT fournir la capacité de signer et/ou chiffrer le matériel passant du c6té non MIME au co6t¢ MIME de la
passerelle. La encore, de telles facilités NE DOIVENT PAS étre activées pas défaut ; 1’exposition potentielle de la
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sécurité impliquée dans le transfert de contenu non sécurisé au sein du domaine d’application derriére la passerelle doit
étre évalué avant qu’une telle capacité puisse étre utilisée.

Une passerelle qui se conforme aux exigences ci-dessus est considérée comme étant conforme aux multiparties de sécurité.

5. Considérations sur la sécurité

Le présent document est tout entier sur la sécurité.
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