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Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle & des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Normes
officielles des protocoles de I’Internet" (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (1998). Tous droits réservés.

Résumé

Le présent document décrit comment utiliser les algorithmes de chiffrement en mode CBC avec le protocole
d’encapsulation de charge utile de sécurité (ESP, Encapsulating Security Payload) 1PSec. 1l explique clairement non
seulement comment utiliser certains algorithmes de chiffrement, mais aussi comment utiliser tous les algorithmes de
chiffrement en mode CBC.
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1. Introduction

L’encapsulation de charge utile de sécurité (ESP, Encapsulating Security Payload) [RFC2406] assure la confidentialité aux
datagrammes IP en chiffrant les données de la charge utile a protéger. La présente spécification décrit 1’utilisation par ESP
des algorithmes de chiffrement en mode CBC.

Comme ce document ne décrit pas 1’utilisation de 1’algorithme de chiffrement DES par défaut, le lecteur devrait étre
familiarisé avec la [RFC2405].

On suppose que les termes et concepts décrits dans les documents "Architecture de sécurité pour le protocole Internet"
[RFC2401], "Feuille de route pour la sécurité sur IP" [RFC2411], et "Encapsulation de charge utile de sécurité¢ (ESP) IP"
[RFC2406] sont familiers au lecteur.

De plus, le présent document accompagne la [RFC2406] et DOIT étre lu dans ce contexte.
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1.1  Spécification des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS, "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" dans ce document sont a interpréter comme décrit dans la [RFC2119].

1.2 Déclaration de droits de propriété intellectuelle

L’IETF ne prend pas position sur la validité et la portée de tout droit de propriété intellectuelle ou autres droits qui
pourraient étre revendiqués au titre de la mise en ceuvre ou 1’utilisation de la technologie décrite dans le présent document
ou sur la mesure dans laquelle toute licence sur de tels droits pourrait étre ou n’étre pas disponible ; pas plus qu’elle ne
prétend avoir accompli aucun effort pour identifier de tels droits. Les informations sur les procédures de ’ISOC au sujet
des droits dans les documents de I’'ISOC figurent dans les BCP 78 et BCP 79.

Des copies des dépots d’IPR faites au secrétariat de I’IETF et toutes assurances de disponibilité de licences, ou le résultat
de tentatives faites pour obtenir une licence ou permission générale d’utilisation de tels droits de propriété par ceux qui
mettent en ceuvre ou utilisent la présente spécification peuvent étre obtenues sur répertoire en ligne des IPR de I'IETF a
http://www.ietf.org/ipr.

L’IETF invite toute partie intéressée a porter son attention sur tous copyrights, licences ou applications de licence, ou autres
droits de propriété qui pourraient couvrir les technologies qui peuvent étre nécessaires pour mettre en ceuvre la présente
norme. Priére d’adresser les informations a I’'IETF a ietf-ipr@ietf.org.

2. Algorithmes de chiffrement

Tous les algorithmes de chiffrement de bloc symétrique partagent des caractéristiques et variables communes. Cela inclut le
mode, la taille de clé, les clés faibles, la taille de bloc, et les tours. Tous sont expliqués ci-dessous.

Bien que le présent document illustre certains algorithmes de chiffrement tels que Blowfish [Schneier93], CAST-128
[RFC2144], 3DES, IDEA [Lai] [MOV], et RC5 [RFC2040], tout autre algorithme de chiffrement de bloc peut étre utilisé
avec ESP si toutes les variables décrites dans le présent document sont clairement définies.

2.1 Mode

Tous les algorithmes de chiffrement de bloc symétrique décrits ou évoqués au sein de ce document utilisent le mode de
chainage de bloc de chiffrement (CBC, Cipher Block Chaining). Ce mode requiert un vecteur d’initialisation (IV,
Initialization Vector) qui est de la méme taille que celle du bloc. L’utilisation d’un IV généré de fagon aléatoire empéche la
génération de texte chiffré identique a partir de paquets qui ont des données identiques dépassant le premier bloc de la taille
de bloc de I’algorithme de chiffrement.

Le IV est soumis a I’opération OUX avec le premier bloc de texte en clair, avant d’étre chiffré. Puis pour les blocs suivants,
le bloc de texte chiffré précédent est passé a I’opération OUX avec le bloc de texte en clair actuel, avant d’étre chiffré.

Plus d’informations sur le mode CBC seront obtenues dans [Schneier95].

2.2 Taille de clé

Certains algorithmes de chiffrement permettent des clés de taille variable, tandis que d’autres ne permettent qu’une taille de
clé spécifique. La longueur de la clé est corrélée avec la force de 1’algorithme, et donc de plus longues clés sont toujours
plus difficiles a casser que des plus courtes.

Le présent document stipule que toutes les tailles de clé DOIVENT étre un multiple de 8 bits.

Le présent document spécifie la taille de clé par défaut pour chaque algorithme de chiffrement. Cette taille a été choisie
apres consultation des experts de ces algorithmes et en mettant en balance la force de 1’algorithme avec ses performances.
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Algorithme Tailles de clé (bits) Tailles courantes Par défaut
CAST-128 [1] 402128 40, 64, 80, 128 128

RCS 40 a 2040 40, 128, 160 128
IDEA 128 128 128
Blowfish 40 a 448 128 128
3DES [2] 192 192 192
Notes :

[11  Avec CAST-128, les clés de moins de 128 bits DOIVENT étre bourrées avec des zéros dans les positions les plus a
droite, ou de moindre poids, des 128 bits car le programme de clés CAST-128 suppose une entrée de clé de 128 bits.
Dongc, si on a une clé d’une taille de 80 bits '3BSD831CFE!, elle sera bourrée pour produire une clé avec une taille de
128 bits '3B5SD831CFE000000'.

[2] La premiere clé 3DES est prise des 64 premiers bits, la seconde des 64 bits suivants, et la troisiéme des 64 derniers
bits. Les mises en ceuvre DOIVENT prendre en considération les bits de parité lorsque elles acceptent initialement
un nouvel ensemble de clés. Chacune des trois clés est en réalité longue de 56 bits avec les 8 bits supplémentaires
utilisés pour la parité.

Le lecteur devrait noter que la taille de clé minimum pour tous les algorithmes de chiffrement ci-dessus est de 40 bits, et
que les auteurs recommandent fortement que les mises en ceuvre N’UTILISENT PAS de taille de cl¢ inférieure a 40 bits.

2.3 Clés faibles

Des vérifications de la force des clés DEVRAIENT étre effectuées. Si une clé faible est trouvée, elle DEVRAIT étre rejetée
et une nouvelle SA demandée. Certains algorithmes de chiffrement ont une ou des clés faibles qui NE DOIVENT PAS étre
utilisées a cause de leur nature faible.

De nouvelles clés faibles peuvent étre découvertes, de sorte que le présent document ne contient en aucun cas toutes les
clés faibles possibles pour ces chiffres. Priére de vérifier avec d’autres sources de cryptographie telles que [MOV] et
[Schneier] d’autres clés faibles.

CAST-128:
Pas de clé faible connue.

RCS5 :
Pas de clé faible connue quand il est utilisé avec 16 tours.

IDEA :
11 a été trouvé que IDEA a des clés faibles. Priére de regarder dans [MOV] et [Schneier] pour plus d’informations.

Blowfish :

Des clés faibles ont été découvertes pour Blowfish. Les clés faibles sont des clés qui produisent des entrées identiques dans
une certaine S-box. Malheureusement, il n’y a pas de moyen d’essayer la force des clés avant que les valeurs de la S-box ne
soient générées. Cependant, les chances de générer de fagon aléatoire une telle clé sont faibles.

3DES:
DES a 64 clés faible connues, y compris les soi-disant clés semi faibles et les clés éventuellement faibles [Schneier95, pp
280-282]. La probabilité de tomber dessus au hasard est négligeable.

Pour DES-EDES3, il n’y a pas de besoin connu de rejeter des clés faibles ou de complément. Toute faiblesse est évitée par
’utilisation de plusieurs clés.

Cependant, si les deux premiéres clés ou les deux derniéres clés indépendantes de 64 bits sont égales (k1 == k2 ou k2 ==
k3) alors le fonctionnement de 3DES est simplement le méme que celui de DES. Les mises en ceuvre DOIVENT rejeter les
clés qui possedent cette propriété.

2.4  Taille de bloc et bourrage

Tous les algorithmes décrits dans le présent document utilisent une taille de bloc de huit octets (64 bits).
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Le bourrage est utilisé pour aligner les octets de type de charge utile et de longueur de bourrage comme spécifi¢ dans la
[RFC2406]. Le bourrage doit étre suffisant pour aligner les données a chiffrer sur une limite de huit octets (64 bits).

2.5 Tours

Cette variable détermine combien de fois un bloc est chiffré. Bien que cette variable PUISSE étre négociée, une valeur par
défaut DOIT toujours exister lorsque elle n’est pas négociée.

Algorithme Négociable Tours par défaut
CAST-128 Non clé < 80 bits, 12
RC5 Non 16

IDEA Non 8

Blowfish Non 16

3DES Non 48 (16 x 3)

2.6 Cadre

CAST-128:

La procédure de conception de CAST a été¢ développée a I’origine par Carlisle Adams et Stafford Tavares a I’Université de
la Reine a Kingston, Ontario, Canada. Les améliorations ultérieures ont été apportées au fil des ans par Carlisle Adams et
Michael Wiener de Entrust Technologies. CAST-128 est le résultat de 1’application de la procédure de conception de CAST
comme expliqué dans la [RFC2144].

RC5:

L’algorithme de chiffrement RCS5 a été développé par Ron Rivest pour RSA Data Security Inc. afin de satisfaire les besoins
d’une solution de remplacement de logiciel et matériel de chiffrement a hautes performances a DES. 11 est breveté (brevet
n° 5 724 428). Une description de RC5 se trouve dans [MOV] et dans [Schneier].

IDEA :
Xuejia Lai et James Massey ont développé ’algorithme IDEA (International Data Encryption Algorithm, algorithme
international de chiffrement de données). L algorithme est décrit en détail dans [Lai], [Schneier] et [MOV].

L’algorithme IDEA est breveté en Europe et aux Etats Unis et une demande de brevet est en cours au Japon. Des licences
sont exigées pour les utilisations commerciales de IDEA.

Pour les informations sur le brevet et les licences, contacter :
Ascom Systec AG, Dept. CMVV

Gewerbepark, CH-5506

Magenwil, Confédération Helvétique

téléphone : +41 64 56 59 83

Fax : +41 64 56 59 90

idea@ascom.ch
http://www.ascom.ch/Web/systec/policy/normal/exhibit1.html

Blowfish :
Bruce Schneier de Counterpane Systems a développé 1’algorithme de chiffrement de bloc Blowfish. L’algorithme est décrit
en détails dans [Schneier93], [Schneier95] et [Schneier].

3DES :
Cette variante de DES, appelée familiérement "Triple DES" ou DES-EDE3, traite chaque bloc trois fois, chaque fois avec
une clé différente. Cette technique d’utiliser plus d’une opération DES a été proposée dans [Tuchman79].
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Pl P2 Pi
| | |
IV->->(X) +>->->->(X) +>->->->(X)
v ~ v ~ v
to———- + 7 to———- + 7 to———- +
kl->| E | ~ kl1->| E | ~ kl->| E |
o= + o= + o= +
| ~ | ~ |
v ~ v ~ v
o= + o= + o= +
k2->| D | ~ k2->| D | ~ k2->| D |
o= + 00 o= + 00 o= +
| ~ | ~ |
v ~ v ~ v
o= + 0 o= + 0 o= +
k3->| E | ~ k3->| E | ~ k3->| E |
- + - + - +
| ~ | ~ |
F>->->+ F>->->+ F>->->
| | |
Cl C2 Ci

L’algorithme DES-EDE3-CBC est une simple variante de 1’algorithme DES-CBC [FIPS-46]. La technique de chainage
"externe" est utilisée.

Dans DES-EDE3-CBC, un vecteur d’initialisation (IV) est passé a 1’opération OUX avec le premier bloc de 64 bits
(8 octets) de texte en clair (P1). La fonction DES a clé est itérée trois fois : un chiffrement (Ek1) suivi par un déchiffrement
(Dk2) suivi par un chiffrement (Ek3) et génére le texte chiffré (C1) pour le bloc. Chaque itération utilise une clé
indépendante : k1, k2 et k3.

Pour les blocs successifs, le bloc précédent de texte chiffré est passé a ’opération OUX avec le texte en clair actuel (Pi). La
fonction de chiffrement DES-EDES3 a clés génére le texte chiffré (Ci) pour ce bloc.

Pour déchiffrer, I’ordre des fonctions est inversé : déchiffrement avec k3, chiffrement avec k2, déchiffrement avec k1, et
OUX avec le précédent bloc de texte chiffré.

Noter que lorsque les trois clés (k1, k2 et k3) sont la méme, DES-EDE3-CBC est équivalent a DES-CBC. Cette propriété
permet aux mises en ccuvre de matériels DES-EDE3 de fonctionner en mode DES sans modification.

Pour plus d’explications et des informations sur la mise en ceuvre de Triple DES, voir [Schneier95].

2.7 Performances

Pour un tableau de comparaison des vitesses estimées de ces algorithmes de chiffrement et des autres, priére de voir
[Schneier97] ou pour une mise a jour de la comparaison des performances, voir [Bosseleaers].

3. Charge utile ESP

La charge utile ESP est constituée de I’V suivi par le texte chiffré brut. Donc, le champ charge utile, comme défini dans la
[RFC2406], est divisé selon le diagramme suivant

e —— e —— e —— e —— +
| |
+ Vecteur d’initialisation (8 octets) +
| |
o —————— o —————— o —————— o —————— +

~ Charge utile chiffrée (longueur variable) ~

e e e e +
123456781234567812345¢67812345%67S38
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Le champ IV DOIT étre de la méme taille que le bloc de 1’algorithme chiffrement utilisé. LIV DOIT étre choisi au hasard.
La pratique courante est d’utiliser des données aléatoires pour le premier IV et le dernier bloc de données chiffrées
provenant d’un processus de chiffrement comme IV pour le prochain processus de chiffrement.

Inclure le vecteur d’initialisation dans chaque datagramme assure que le déchiffrement de chaque datagramme regu peut
étre effectué, méme lorsque certains datagrammes sont abandonnés, ou que des datagrammes sont déclassés dans le transit.

Pour éviter le chiffrement ECB de blocs de texte en clair trés similaires dans des paquets différents, les mises en ceuvre NE

DOIVENT PAS utiliser un compteur ou autre source de distance de Hamming faible pour les IV.

3.1 Considérations sur I’environnement de ESP

Il n’y a actuellement, pas de probléme connu concernant les interactions entre ces algorithmes et d’autres aspects de ESP,
tels que ’utilisation de certains schémas d’authentification.

3.2  Matériel de clés

Le nombre minimum de bits envoyés a partir du protocole d’échange de clés pour cet algorithme ESP doit étre supérieur ou
égal a la taille de clé.

La clé de chiffrement et de déchiffrement du chiffre est tirée des <x> premiers bits du matériel de clé, ou <x> représente la
taille de clé requise.

4. Considérations pour la sécurité

Les mises en ceuvre sont invitées a utiliser les plus grandes tailles de clé qu’elles peuvent lorsque elles prennent en compte
les considérations de performances pour leur configuration particuliére de matériel et logiciel. Noter que le chiffrement
impacte nécessairement les deux cotés d’un canal slir, de sorte qu’une certaine considération doit étre apportée non
seulement au coté client, mais aussi au coté serveur.

Pour des informations sur les cas ou utiliser des valeurs aléatoires, pri¢re de voir [Bell97].

Pour plus de considérations sur la sécurité, le lecteur est invité a lire les documents qui décrivent les algorithmes de
chiffrement eux-mémes.
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