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La représentation des filtres de recherche LDAP

1. Statut de ce document

Ce document spécifie un protocole standard d'Internet pour la communauté Internet, et ne sera
éprouvé qu'apres plusieurs discussions et suggestions. Merci de vous référer a |'édition courante
du " Internet Official Protocol Standards " (STD1) pour I'état de standardisation et le statut de ce
protocole. La distribution de ce document est illimitée.

Copyright

Copyright © "Internet society" (1999) — tous droits réservés.

Note d'IESG

Ce document décrit un protocole d'accés a un annuaire qui fournit tant |'acces en lecture que
I'acces pour mise a jour. L'acces de mise a jour exige une authentification sécurisée, mais ce
document n'exige lamise en place d'aucun mécanisme d'authentification adéquat.

Selon RFC 2026, section 4.4.1, cette spécification est approuvé par IESG comme norme
proposee en dépit de cette limitation, pour les raisons suivantes :

a. pour encourager la mise en place et le test d'interopérabilité de ces protocoles (avec ou sans
I'acces de mise ajour) avant qu'ils soient déployés, et

b. pour encourager le déploiement et |'utilisation de ces protocoles dans des applications a
lecture seule. (par exemple applications ou LDAPv3 est utilisé comme langage d'interrogation
pour les annuaires qui sont misajour par un mécanisme sécurisé autre que LDAP), et

C. pour éviter de retarder |'avancement et le déploiement d'autres protocoles standard d'Internet
qui exigent la possibilité de questionner, mais pas de mettre a jour, des serveurs d'annuaire
LDAPVS.

Les lecteurs sont avertis par la présente que jusqu'a ce que des mécanismes obligatoires
d'authentification soient normalisés, les clients et les serveurs écrits selon cette spécification qui
se servent de la fonctionnalité de mise a jour sont IMPROBABLEMENT INTEROPERABLE,
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ou PEUVENT INTEROPERER SEULEMENT S| L'AUTHENTIFICATION EST REDUITE A
UN NIVEAU INADMISSIBLEMENT FAIBLE.

Les implanteurs sont découragés par la présente de déployer des clients ou des serveurs LDAPv3
qui mettent en oauvre la fonctionnalité de mise a jour, jusqu'a ce qu'une norme proposee pour
I'authentification obligatoire dans LDAPv3 ait été approuvée et éditée comme RFC.

2. Résumé

Le protocole LDAP ("Lightweight Directory Access Protocol") [1] définit une représentation en
réseau d'un filtre de recherche transmis a un serveur LDAP. Quelques applications peuvent la
trouver utile pour avoir une méthode générique de représenter ces filtres de recherche sous une
forme lisible pour I'homme. Ce document définit un format de chaine de caracteres lisible pour
I'nomme pour représenter les filtres de recherche LDAP.

Ce document remplace le RFC 1960, étendant la définition de la chaine de caractéres de filtre
LDAP pour inclure le support des filtres d'appariement étendus de la version 3 de LDAP, et
incluant le support pour la représentation de la gamme compléte des filtres de recherche possibles
LDAP.

3. Définition de Filtre de Recherche LDAP

Un filtre de larecherche LDAPV3 est défini dans la section 4.5.1 [1] de comme suit :

Filter ::= CHO CE {
and [0] SET OF Filter,
or [1] SET OF Filter,
not [2] Filter,
equal i tyMat ch [3] AttributeVal ueAssertion,
substrings [4] SubstringFilter,
gr eat er Or Equal [5] AttributeVal ueAsserti on,
| essOr Equal [6] AttributeVal ueAssertion,
pr esent [7] AttributeDescription,
appr oxMat ch [8] AttributeVal ueAsserti on,
ext ensi bl eMat ch [9] WMatchi ngRul eAssertion
}
SubstringFilter ::= SEQUENCE {
type AttributeDescription,
SEQUENCE COF CHO CE {
initial [0] LDAPStri ng,
any [1] LDAPStri ng,
final [2] LDAPString
}
}
AttributeVal ueAssertion ::= SEQUENCE {
attri but eDesc AttributeDescription,
attributevValue AttributeVal ue
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}

Mat chi ngRul eAssertion ::= SEQUENCE {
mat chi ngRul e [1] WMatchi ngRul el D OPTI ONAL,
type [2] AttributeDescription OPTI ONAL,
mat chVal ue [ 3] AssertionVal ue,
dnAttributes [4] BOOLEAN DEFAULT FALSE

}

AttributeDescription ::= LDAPString

AttributevValue ::= OCTET STRI NG

Mat chi ngRul el D : : = LDAPStri ng

AssertionVal ue ::= OCTET STRI NG

LDAPString ::= OCTET STRI NG

Décembre 1997

Le "LDAPString" ci-dessus est limité au codage UTF-8 du jeu de caracteres |ISO 10646 [4]. La
"AttributeDescription” est une représentation en chaine de caractéres de la description d'attribut
et est définie dans [1]. La CHAINE DE CARACTERES dOCTET de "AttributeValue" et de
"AssertionValue' ont la forme définie dans [2]. Le filtre est encodé pour la transmission sur un
réseau en utilisant les régles encodantes de base définies dans [3], avec les simplifications

décrites dans[1].

4. Définition de la Chaine de caracteres du Filtre de

Recherche

La représentation en chaine de caracteres d'un filtre de recherche LDAP est définie par la
grammaire suivante, suivant la notation ABNF définie dans [5]. Le format du filtre utilise une

notation de préfixe.

filter
filterconp
and

or

not
filterlist
item
sinmpl e
filtertype
equa

appr ox
greater

| ess

ext ensi bl e

pr esent
substring
initial

Howes
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"(" filtercomp ")"

and / or / not / item

"&" filterlist

"I filterlist

“I* filter

1*filter

sinple / present / substring / extensible
attr filtertype val ue

equal / approx / greater / |less

-

e

attr [":dn"] [":" matchingrule] ":=" value
[ [":dn"] mat chi ngrule ":=" val ue

attr "=*"

attr "=" [initial] any [final]

val ue
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any
final

attr

mat chi ngru
val ue

"xU % (value "*")

val ue

AttributeDescription de la Section 4.1.5 de [1]
= MatchingRuleld de la Section 4.1.9 de [1]
AttributeValue de la Section 4.1.6 de [1]

I 1 I

L'attr, le "matchingrule”, et les constructions de valeur sont comme décrit dans la section
correspondante de [1] donnée ci-dessus.

Si une valeur contient un quel congue des caractéeres suivants

Car act ere val eur ASCI
* Ox2a
( 0x28
) 0x29
\ 0x5c¢c
NUL 0x00

le caractére doit étre encodé comme caractere antislash '\' (ASCII 0x5c) suivi des deux chiffres
hexadécimaux représentant la valeur ASCIl du caractére encodé. La casse des deux chiffres
hexadécimaux n'est pas significative.

Ce mécanisme d'échappement simple élimine les ambiguités d'analyse du filtre et permet a
nimporte quel filtre qui peut étre représenté dans LDAP d'ére représenté comme chaine de
caracteres terminée par un NUL. D'autres caractéres sans compter ceux eénumérés ci-dessus
peuvent étre échappés en utilisant ce mécanisme, par exemple, les caractéres non imprimables.

Par exemple, le filtre contrélant si I'attribut "cn" contient une valeur avec le caractére "*" a
n'importe quelle position serait représenté comme " (cn=*\2a*)".

Notez que, bien que la sous-chaine et les productions actuelles dans la grammaire ci-dessus
puissent produire la construction "attr=*" , cette construction est employée pour seulement
dénoter un filtre de présence.

5. Exemples
Cette section donne quel ques exemples de filtre de recherche écrits en utilisant cette notation.
(cn=Babs Jensen)
(' (cn=Ti m Howes))
(&( obj ect d ass=Person) (| (sn=Jensen) (cn=Babs J*)))
(o=uni v*of *m ch*)

Les exemples suivants illustrent |'utilisation d'appariement extensible.

(cn:1.2.3.4.5:=Fred Flintstone)
(sn:dn:2.4.6.8.10: =Bar ney Rubbl e)
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(0:dn:=Ace | ndustry)
(:dn:2.4.6.8.10: =Di no)

Le deuxieme exemple illustre I'utilisation de la notation ":dn" pour indiquer que la regle
d'appariement "2.4.6.8.10" devrait étre utilisée en faisant les comparaisons, et que les attributs du
nom distinctif d'une entrée devraient étre considérés comme une partie de I'entrée lors de
I'évaluation de |'appariement.

Le troisieme exemple dénote un appariement d'égalité, sauf que des composants de DN devraient
étre considérés comme une partie de |'entrée en faisant |I'appariement.

Le quatrieme exemple est un filtre qui devrait étre appliqué an'importe quel attribut supportant la
regle d'appariement donnée (puisque l'attr a été délaissé). Les attributs supportant la régle
d'appariement contenue dans le DN devraient également étre considérés.

Les exemples suivantsillustrent I'utilisation du mécanisme d'échappement.

(o=Parens R Us \28for all your parenthetical needs\29)
(cn=*\ 2A*)

(fil ename=C.\5¢cMWFil e)

(bi n=\" 00\ 00\ 00\ 04)

(sn=Lu\ c4\ 8di \ c4\ 87)

Le premier exemple montre |'utilisation du mécanisme d'échappement pour représenter des
caracteres parenthése. Le second montre comment représenter "*" dans une valeur, I'empéchant
détre interprété comme indicateur de sous-chaine. Le troisieme illustre I'échappement du
caractere antislash.

Le quatrieme exemple montre un filtre recherchant la valeur de quatre octets 0x00000004,
illustrant I'utilisation du mécanisme d'échappement pour représenter des données arbitraires, y
compris des caracteres NUL.

L'exemple final illustre I'utilisation du mécanisme d'échappement pour représenter divers
caractéres non-ASCII UTF-8.

6. Considérations Sécuritaires

Cette note décrit une représentation en chaine de caractéres des filtres de recherche de LDAP.
Tandis que la représentation elle-méme n'a aucune implication de sécurité connue, les filtres de
recherche de LDAP en ont. Ills sont interprétés par des serveurs LDAP pour choisir les entrées
dont des données sont recherchées. Les serveurs LDAP devraient faire attention, pour protéger
les données gqu'ils mettent a jour, al'accés non autorisé.
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9. Copyright intégral

Copyright © The Internet Society (1999). Tous Droits Réservés.

Le document anglais origina et les traductions de celui-ci peuvent étre copiés et fournis a
d'autres, et les travaux dérivés qui le commente ou |'explique ou facilite son implémentation
peuvent étre préparés, copiés, publiés ou distribués, en totalité ou en partie, sans aucunes
restrictions tant que les observations ci-dessus sur le copyright et ce paragraphe sont inclus dans
tous ces types de copies ou de travaux dérivés. Cependant, le document anglais origina lui-méme
ne peut ére modifié de quelque fagcon que ce soit, comme par exemple en retirant les
observations de copyright ou les références a la Internet Society ou aux autres organismes de
I'Internet, excepté comme I'exige le but du développement des standards Internet ou dans un tel
cas les procédures pour les copyrights définis dans le processus des Standards Internet doivent
étre suivies, ou alors comme |'exige une traduction dans une langue autre que I'anglais.

L es autorisations limitées accordées ci-dessus sont éternelles et ne pourront étre révoguees par la
Internet Society, Ses SUCCESSeUrs Ou Ses repreneurs.
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Ce document et les informations contenues ici sont fournis de fagon " TELS QUELS " et les
traducteurs, la Internet Society et la Internet Engineering Task Force déclinent toute garantie,
explicites ou implicites, y compris mais pas seulement toute garantie que l'utilisation des
informations de ce document ne violera pas des réglementations ou des garanties implicites
commerciales ou physiques pour une application particuliére.

L'édition des RFC est actuellement réalisée par |'Internet Society.

Howes standard [page 7]
Traduction : Yves Lescop



	1. Statut de ce document
	Copyright
	Note d'IESG
	2. Résumé
	3. Définition de Filtre de Recherche LDAP
	4. Définition de la Chaîne de caractères du Filtre de Recherche
	5. Exemples
	6. Considérations Sécuritaires
	7. Références
	8. Adresse de l'auteur
	9. Copyright intégral

